
ATTAQUES PAR 
RANÇONGICIELS, 
TOUS CONCERNÉS 
COMMENT LES 
ANTICIPER ET RÉAGIR 
EN CAS D’INCIDENT ? 
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Les organisations de notre pays, qu’elles soient publiques ou privées, 
petites ou grandes, entrevoient désorm

ais leur avenir à la lum
ière des 

transform
ations num

ériques. Parce que les bénéfices de ces évolutions 
sont considérables, nous souhaitons que les entreprises et les adm

inis-
trations françaises puissent s’y appuyer dans un clim

at de confi
ance.

O
r ces progrès n’arrivent pas seuls. Ils sont un terrain de jeu 

form
idable pour quantité d’attaquants dont les m

otivations sont aussi 
variées que les profi

ls. Parm
i les m

enaces ainsi véhiculées, un eff
ort 

particulier doit être m
ené à l’égard de l’une d’elles : la cybercrim

inalité. 
Pourquoi ? D

’une part parce que les attaques appartenant à cette caté-
gorie constituent un véritable fléau pour les organisations victim

es. Et 
d’autre part parce qu’il est possible – la plupart du tem

ps – de ram
ener 

ce risque à un niveau résiduel par l’application de bonnes pratiques 
de sécurité num

érique.
Parm

i les actes de cybercrim
inalité recensés, les rançongiciels 

représentent aujourd’hui la m
enace la plus sérieuse. Ils augm

entent 
en nom

bre, en fréquence, en sophistication et peuvent être lourds de 
conséquences sur la continuité d’activité voire la survie de l’entité 
victim

e. Pour lutter contre ces nouvelles form
es de cybercrim

inalité, 
notre nation s’organise. Pour preuve, il existe désorm

ais une com
pé-

tence spécifi
que au sein du parquet de Paris dont la m

ission est de 
poursuivre les auteurs de ces infractions.

A
joutons que la réponse m

obilise au-delà de ces aff
aires puisque 

le gouvernem
ent m

ène une réflexion sur les m
esures à m

êm
e de ré-

duire le risque que représentent les rançongiciels en vue de casser le 
m

odèle économ
ique des attaquants et dim

inuer de m
anière drastique 

leur sentim
ent d’im

punité. L’élaboration de ce guide de sensibilisation 
à destination des entreprises, m

ais aussi des collectivités, apporte une 
prem

ière pierre à cet édifi
ce.

C
et eff

ort n’aura de portée que si l’ensem
ble de l’organisation – de 

la direction aux collaborateurs – se saisit de ces questions et renouvelle 
sa vigilance, ses priorités d’investissem

ent et sa gestion des risques 
avant qu’il ne soit trop tard.

Loin de vouloir eff
rayer, la juste voie en la m

atière est bel et 
bien d’inform

er, de dém
ystifi

er et de responsabiliser afi
n d’influencer 

positivem
ent la prise de décision.

G
uillaum

e P
oupard, directeur général de l’A

gence 
nationale de la sécurité des systèm

es d’inform
ation (A

N
SSI)

C
atherine P

ignon, directrice des A
ff

aires crim
inelles                                                                 

et des grâces (D
A

C
G

)
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U
n rançongiciel – ransom

ware en anglais – est un program
m

e m
alveillant 

dont le but est d’obtenir de la victim
e le paiem

ent d’une rançon. Les 
rançongiciels figurent au catalogue des outils auxquels ont recours les 
cybercrim

inels m
otivés par l’appât du gain.

Lors d’une attaque par rançongiciel, l’attaquant m
et l’ordinateur 

ou le systèm
e d’inform

ation de la victim
e hors d’état de fonctionner de 

m
anière réversible. En pratique, la plupart des rançongiciels chiff

rent 
par des m

écanism
es cryptographiques les données de l’ordinateur ou 

du systèm
e, rendant leur consultation ou leur utilisation im

possibles. 
L’attaquant adresse alors un m

essage non chiff
ré à la victim

e où il lui 
propose, contre le paiem

ent d’une rançon, de lui fournir le m
oyen de 

déchiff
rer ses données.

T
EN

D
A

N
C

ES

La grande m
ajorité des attaques par rançongiciels sont opportunistes 

et profi
tent du faible niveau de m

aturité en sécurité num
érique de 

leurs victim
es. C

ependant, depuis 2018, on observe une croissance de 
ces attaques m

enées par des groupes cybercrim
inels qui, après avoir 

ciblé des particuliers, s’en prennent désorm
ais à des organisations aux 

m
oyens financiers im

portants ou aux activités particulièrem
ent critiques.

C
ette tendance fait entrer les rançongiciels dans la catégorie 

des attaques dites « Big G
am

e H
unting » en raison de l’im

portance de 
leurs cibles. Pour une portée dém

ultipliée, il arrive parfois qu’un at-
taquant associe au rançongiciel un ou plusieurs autres program

m
es 

m
alveillants (crypto m

ineurs, cheval de Troie, etc.). Il devient dès lors 
possible d’utiliser de m

anière illégale les ressources m
atérielles des 

équipem
ents com

prom
is ou de s’em

parer des données présentes sur 
le systèm

e d’inform
ation. Phénom

ène relativem
ent récent, certains 

groupes crim
inels associent désorm

ais la m
enace de publication de 

données sensibles à l’utilisation de raçongiciels. C
eci afi

n d’accroitre 
la pression exercée sur leurs victim

es pour qu’elles paient la rançon.
Les attaquants à l’origine de ces opérations disposent le plus 

souvent de ressources fi
nancières et de com

pétences techniques 
im

portantes. E
n eff

et, le niveau de sophistication atteint équivaut 
parfois aux opérations d’espionnage conduites par les États. A

lors que 
les m

ontants habituels des rançons s’élèvent à plusieurs centaines ou 
m

illiers d’euros, celles dem
andées lors des attaques de type « Big G

am
e 

H
unting » sont à la m

esure des m
oyens fi

nanciers de l’entité victim
e et 

peuvent atteindre des som
m

es allant jusqu’à plusieurs m
illions d’euros. 

En outre, de récentes attaques par rançongiciels ont m
is en évidence le 

danger d’un im
pact systém

ique sur un secteur d’activité qui, en ciblant 
des entreprises sous-traitantes ou clés du secteur, pourrait am

ener à 
le déstabiliser. O

n parle alors d’attaques indirectes et celles-ci 
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constituent aujourd’hui une autre tendance notable.
Le préjudice va alors bien au-delà de la perte des données ou 

du paiem
ent d’une rançon puisque les organisations victim

es doivent 
faire face à de nom

breuses autres conséquences : arrêt de la produc-
tion, chute du chiff

re d’aff
aires, risques juridiques (par exem

ple liés 
au R

G
PD

  1 dans le cas où des données personnelles ne sont plus ac-
cessibles), altération de la réputation, perte de confi

ance des clients, 
etc. C

es attaques génèrent souvent une rupture ou une dégradation 
d’activité chez la victim

e. D
ans le cas d’une entreprise, il peut en 

aller de sa survie. Le rançongiciel est une m
enace sérieuse aux consé-

quences potentiellem
ent durables pour les organisations com

m
e pour 

les particuliers qui off
re aux cybercrim

inels un m
odèle économ

ique 
très rentable. Il est essentiel de rappeler et de retenir que le paiem

ent 
des rançons entretient cette activité crim

inelle et ne garantit pas à la 
victim

e la récupération de ses données.

1 
Le règlem

en
t gén

éral sur la p
ro

tectio
n

 d
es d

o
n

n
ées.

ILS L’O
N

T
 V

ÉC
U

. ILS T
ÉM

O
IG

N
EN

T.

Le 15 no
vem

b
re 2019, à la veille d

u w
eek-end

, un
 

interne d
es services d

’urgence signale un p
ro

b
lèm

e 
d

e d
ro

its d
’accès à une ap

p
licatio

n m
étier. Peu 

ap
rès, la D

SI co
nstate le chiffrem

ent d
’une grand

e 
p

artie d
es p

ostes d
e travail et serveurs d

u C
H

U
. Très 

vite, le d
iagnostic to

m
b

e : c’est un ranço
ngiciel.

C
éd

ric H
am

elin
 

R
esp

o
nsab

le ad
jo

int à la sécurité d
u systèm

e d
’info

rm
atio

n, C
H

U
 d

e R
o

uen

D
urant la nuit d

u 11 au 12 o
cto

b
re 2019, le gro

up
e a fait 

l’o
b

jet d
’une vio

lente cyb
er attaq

ue d
e typ

e ransom
w
are. 

Je p
asse sur le réveil très m

atinal p
o

ur un sam
ed

i, une 
actualité très chargée et la réd

actio
n rad

io
 so

us p
ressio

n
 

m
axim

ale, n’ayant p
lus d

’accès Internet. La q
uestio

n « Q
ue 

p
uis-je faire sans o

rd
inateur ? » était d

ans to
us les esp

rits. 
En à p

eine d
eux heures, to

ut le m
o

nd
e était sur le p

o
nt !

Jérô
m

e Leféb
ure 

C
FO

, m
em

b
re d

u d
irecto

ire en charge d
es m

étiers d
e sup

p
o

rt, G
ro

up
e M

6

D
ans la nuit d

u 10 au 11 avril 2019, une attaq
ue p

ar 
ranço

ngiciel a o
b

ligé l’entrep
rise à co

up
er to

ute 
liaiso

n Internet et avec les ensem
b

les ap
p

licatifs. 
C

o
nséq

uence d
irecte d

e l’attaq
ue : arrêt to

tal d
e 

l’activité p
end

ant tro
is jo

urs et fo
nctio

nnem
ent 

en m
o

d
e d

égrad
é p

end
ant d

eux sem
aines.

Laurent Bab
in

 
R

esp
o

nsab
le d

e la sécurité systèm
es d

’info
rm

atio
n, Fleury M

icho
n
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Les m
esures qui suivent, issues du 

G
uide d’hygiène inform

atique 
de l’A

N
SSI, perm

ettront d’éviter 
qu’une attaque par rançongiciel 
atteigne l’organisation ou réduiront 
les pertes liées à une telle attaque.

L'objectif principal d’un rançongiciel est d’em
pêcher la victim

e d’accé-
der à ses données, le plus souvent par le chiff

rem
ent de ces dernières. 

D
evant cette m

enace, la réalisation de sauvegardes régulières des 
données apparait com

m
e la m

esure prioritaire pour réduire les pertes 
liées à une attaque par rançongiciel.

Parm
i les m

esures perm
ettant de réduire signifi

cativem
ent les 

risques d’infection et de propagation d’un rançongiciel sur l’ensem
ble 

du systèm
e d’inform

ation, citons : le m
aintien en condition de sécurité 

des socles systèm
e par l’application des correctifs de sécurité ; la m

ise 
à jour des signatures antivirus ; la m

ise en œ
uvre d’une politique de 

fi
ltrage sur les postes de travail ; et la désactivation des droits d’adm

i-
nistrateur pour les utilisateurs de ces postes.

Par ailleurs, l’application du principe de défense en profondeur 
sur les diff

érents élém
ents du systèm

e d’inform
ation perm

ettra de li-
m

iter le risque d’indisponibilité totale. C
e principe passe notam

m
ent 

par une segm
entation réseau par zones de sensibilité et d’exposition 

des diff
érents élém

ents du systèm
e d’inform

ation, par la lim
itation 

des privilèges accordés aux utilisateurs ou encore par la m
aîtrise des 

accès à Internet.
Enfin, sensibiliser les utilisateurs aux risques, évaluer l’opportu-

nité de souscrire à une assurance cyber, préparer un plan de réponse 
aux cyberattaques et la stratégie de com

m
unication associée restent 

des actions im
portantes à m

ener.
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D
es sauvegardes régulières de l’ensem

ble des données, y com
pris celles 

présentes sur les serveurs de fichiers, d’infrastructure et d’applications 
m

étier critiques doivent être réalisées. Il s’agit de garder à l’esprit que 
ces sauvegardes peuvent aussi être aff

ectées par un rançongiciel. En 
eff

et, de plus en plus de cybercrim
inels cherchent à s’en prendre aux 

sauvegardes pour lim
iter les possibilités pour la victim

e de retrouver 
ses données et ainsi m

axim
iser les chances qu’elle paie la rançon.

C
es sauvegardes, au m

oins pour les plus critiques, doivent être 
déconnectées du systèm

e d’inform
ation pour prévenir leur chiff

re-
m

ent, à l’instar des autres fi
chiers. L’usage de solutions de stockage à 

froid, com
m

e des disques durs externes ou des bandes m
agnétiques, 

perm
ettent de protéger les sauvegardes d’une infection des systèm

es et 
de conserver les données critiques à la reprise d’activité. À

 cet égard, il 
est im

portant de noter que les architectures « backup-less  2» protègent 
effi

cacem
ent contre la destruction de données isolées, lorsqu’elle est 

due à une panne m
atérielle. En revanche, elles ne protègent pas contre 

les attaques ciblées par rançongiciel car les attaquants s’em
ploient à 

chiff
rer les données de l’ensem

ble des serveurs.

2 
M

éth
o

d
e d

’u
tilisatio

n
 d

e p
h

o
to

grap
h

ie d
u systèm

e (snap
sho

ts) p
o

ur p
ro

téger les d
o

n
n

ées san
s utiliser d

e lo
giciel d

e 
sauvegard

e trad
itio

n
n

el.

M
A

IN
T

EN
IR

 À
 JO

U
R

 LES 
LO

G
IC

IELS E
T

 LES SY
ST

ÈM
ES

Les vulnérabilités non corrigées des systèm
es d’exploitation ou des 

logiciels présents sur le systèm
e d’inform

ation peuvent être utilisées 
pour infecter le systèm

e ou favoriser la propagation de l’infection. D
es 

m
ises à jour incluant des correctifs de sécurité sont régulièrem

ent 
publiées par les éditeurs de ces solutions. Il est crucial de les installer 
dans un délai court et selon un processus m

aîtrisé. En cas d’im
possi-

bilité avérée, pour des raisons m
étier par exem

ple, il s’agira de m
ettre 

en œ
uvre des m

esures d’isolem
ent pour les systèm

es concernés.
Les logiciels installés sur les postes utilisateur (navigateurs w

eb, 
suites bureautiques, lecteurs PD

F, lecteurs m
ultim

édias, etc.) doivent 
faire l’objet d’une attention particulière. Il est donc im

portant d’anticiper 
les échéances du cycle de vie des m

atériels et des logiciels présents sur 
votre systèm

e d’inform
ation afi

n de de les m
aintenir à jour.

 D
e la m

êm
e m

anière, les ressources exposées sur Internet non 
m

ises à jour (services de m
essagerie électronique, hébergem

ent w
eb, 

extranet, etc.) sont régulièrem
ent exploitées par les attaquants. Il 

est donc essentiel de porter une attention toute particulière à l’ap-
plication de correctifs de sécurité dans les plus brefs délais.

Par ailleurs, assurer une veille perm
anente perm

et de rester in-
form

é de la découverte des vulnérabilités logicielles et m
atérielles des 

services utilisés dans votre entité et de la disponibilité des correctifs. 
Le site w

eb du C
ERT-FR

 (w
w

w.cert.ssi.gouv.fr) pourra vous aider dans 
cette dém

arche.
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L’utilisation d’antivirus pour se protéger contre les rançongiciels 
reste aujourd’hui nécessaire sur les ressources exposées (exem

ple : 
postes de travail, serveurs de fi

chier, etc.). C
es outils ne garantissent 

pas de protéger votre entité de rançongiciels encore inconnus m
ais 

peuvent, dans la m
ajorité des cas, em

pêcher une com
prom

ission et 
éviter le chiff

rem
ent de vos fi

chiers. Toutefois, pour que ces outils 
soient effi

caces, il est im
portant d’eff

ectuer une m
ise à jour fréquente 

des signatures et du m
oteur du logiciel et de s’assurer régulièrem

ent 
de l’absence de logiciel m

alveillant connu sur les espaces de stockage 
des fi

chiers de l’entité.

C
LO

ISO
N

N
ER

 LE SY
ST

ÈM
E 

D
’IN

FO
R

M
A

T
IO

N

Sans m
esure de protection et à partir d’une seule m

achine infectée, 
le rançongiciel peut se propager sur l’ensem

ble de votre systèm
e 

d’inform
ation et infecter la plupart des m

achines accessibles. Sur un 
réseau inform

atique qui n’est pas cloisonné, un attaquant est sus-
ceptible de prendre le contrôle d’un grand nom

bre de ressources et 
ainsi am

plifi
er les conséquences de l’attaque. Il pourrait par exem

ple 
accéder aux fonctions d’adm

inistration ou aux équipem
ents réservés 

aux adm
inistrateurs.

Pour lim
iter le risque de propagation, il convient de m

ettre en 
place un ou plusieurs dispositifs de fi

ltrage perm
ettant un cloisonne-

m
ent entre les diff

érentes zones réseaux plus ou m
oins critiques du 

systèm
e d’inform

ation (exem
ple : zone des serveurs internes, zone des 

serveurs exposés sur Internet, zone des postes de travail utilisateurs, 
zone d’adm

inistration, etc.).
U

n cloisonnem
ent des niveaux d’adm

inistration peut égalem
ent 

être m
is en place afi

n de s’assurer que les niveaux d’adm
inistration les 

plus hauts soient diffi
cilem

ent atteignables par les attaquants.
 Par ailleurs, les connexions entre les postes des utilisateurs 

doivent être interdites par défaut. C
onfigurer de façon ad hoc le pare-feu 

logiciel des postes de travail em
pêchera les flux de données entre ces 

postes et perm
ettra de réduire le risque de propagation du rançongiciel.

Q
uand

 le d
iagnostic to

m
b

e et co
nfirm

e l’attaq
ue, la 

tensio
n est très fo

rte et nos p
rem

ières d
écisio

ns so
nt 

100 %
 o

p
ératio

nnelles. N
os éq

uip
es d

’astreinte o
nt 

d
’ab

o
rd

 co
up

é le lien entre l’attaq
uant et no

tre réseau p
ar 

d
es m

esures d
e ferm

eture d
es clo

iso
ns et d

’iso
lem

ent.

Jérô
m

e Lefeb
ure
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U
ne prem

ière bonne pratique consiste à vérifier que les utilisateurs ne 
sont pas adm

inistrateurs de leur poste de travail. A
insi, l’installation 

de logiciels et l’exécution involontaire de codes m
alveillants seront 

im
possibles par défaut.

U
ne autre bonne pratique consiste à dédier et à lim

iter les com
ptes 

d’adm
inistration sur les ressources du systèm

e d’inform
ation et à m

ettre 
en place des postes de travail dédiés à l’adm

inistration, sans accès à 
Internet. En eff

et, lors d’une com
prom

ission, on constate que les at-
taquants s’em

ploient souvent à accéder à ces com
ptes privilégiés. Les 

actions de propagation du rançongiciel au sein du systèm
e d’inform

a-
tion sont généralem

ent réalisées à l’aide de com
ptes d’adm

inistration, 
notam

m
ent lors des attaques de type « Big G

am
e H

unting ». Il est donc 
nécessaire de lim

iter le nom
bre de ces com

ptes au strict nécessaire et 
de porter une attention particulière à l’utilisation qui en est faite. C

es 
restrictions em

pêcheront le rançongiciel de s’exécuter ou lim
iteront 

sa capacité à chiff
rer les fi

chiers.
A

fin de réduire d’avantage le risque d’une attaque par rançongiciel, 
il est recom

m
andé de procéder au durcissem

ent 3 de la confi
guration 

des équipem
ents suivants : postes de travail, serveurs et applications les 

plus courantes, en particulier celles exposées sur Internet ou traitant 
des données en provenance d’Internet. Parm

i les règles de sécurité 
supplém

entaires applicables, les stratégies de restriction d’exécution 
logicielle (W

indow
s D

efender A
T

P et A
pplocker sous W

indow
s) per-

m
ettent de lim

iter l’exécution de logiciels m
alveillants.

3 
C

o
n

siste à am
élio

rer la sécurité d
’un

 systèm
e, d

’un
 réseau o

u d
’un

e ap
p

licatio
n

 via la fo
rtificatio

n
 d

e sa co
n

figuratio
n

 o
u 

d
e sa structure en réd

uisant le no
m

b
re d

’o
b

jets (utilisateurs, services, b
ib

lio
thèq

ues, ap
p

licatio
ns, etc.) p

résents sur le systèm
e, 

en
 n

e gard
an

t q
ue ceux q

ui so
n

t n
écessaires au b

o
n

 fo
n

ctio
n

n
em

en
t d

e l’éq
uip

em
en

t et d
u service ren

d
u p

ar ce d
ern

ier.

M
A

ÎT
R

ISER
 LES A

C
C

ÈS IN
T

ER
N

E
T

Les rançongiciels utilisent souvent les accès Internet des entités pour 
com

m
uniquer avec une infrastructure hébergée en ligne par les cyber-

crim
inels. Par ailleurs, en naviguant sur un site w

eb com
prom

is, un 
collaborateur pourra sans le savoir télécharger et provoquer l’installa-
tion autom

atique du program
m

e m
alveillant sur son poste de travail.

A
ussi, la m

ise en œ
uvre d’une passerelle Internet sécurisée 

perm
ettant de bloquer les flux illégitim

es avec des relais applicatifs 
incontournables im

plém
entant des fonctions de sécurité (exem

ple : 
serveur m

andataire pour les accès w
eb, résolveur D

N
S pour les requêtes 

de nom
s de dom

aine publics) réduira les risques relatifs aux rançon-
giciels. C

e relai pourra notam
m

ent perm
ettre de fi

ltrer les tentatives 
de connexion en fonction de la catégorisation ou de la réputation des 
sites que vos collaborateurs tentent de visiter et identifi

er les activités 
anorm

ales (exem
ple : transm

ission d’un volum
e de données im

portant 
depuis le systèm

e d’inform
ation vers un serveur étranger à la structure 

et à ses prestataires de service).

D
’un p

o
int d

e vue p
urem

ent techniq
ue, les p

rem
ières 

actio
ns entrep

rises o
nt été d

e co
up

er to
ut accès à 

Internet et d
’interro

m
p

re les ap
p

licatifs. A
ussitô

t, no
us 

no
us so

m
m

es attachés à q
ualifier avec p

récisio
n le 

p
érim

ètre co
ncerné p

ar l’attaq
ue et avo

ns o
rganisé 

la co
m

m
unicatio

n p
o

ur info
rm

er les éq
uip

es d
e 

l’incid
ent et d

e so
n im

p
act sur leur activité.

Laurent Bab
in



16
17

M
E
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E EN
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U

V
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P
ER

V
ISIO

N
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U

R
N

A
U

X

A
ssurer une supervision des incidents de sécurité inform

atique nécessite 
de m

ettre en place une politique de journalisation sur les diff
érentes 

ressources du systèm
e d’inform

ation. Elle com
prend les serveurs d’in-

frastructure systèm
e, les postes d’adm

inistration et postes utilisateur, 
les serveurs m

étier et les équipem
ents réseau et de sécurité situés en 

périphérie ou au cœ
ur du systèm

e d’inform
ation (en particulier sur 

les serveurs A
ctive D

irectory, les serveurs D
N

S, la m
essagerie et les 

proxys w
eb).

C
ette politique doit perm

ettre d’enregistrer les évènem
ents gé-

nérés par les diff
érents services hébergés. En com

plém
ent, elle doit 

perm
ettre d’enregistrer les évènem

ents associés à l’authentifi
cation, 

à la gestion des com
ptes et des droits (une attention particulière doit 

être portée aux objets associés à de forts privilèges), à l’accès aux res-
sources, aux m

odifications des stratégies de sécurité ainsi qu’à l’activité 
des processus et du systèm

e sous-jacent.
U

n systèm
e de supervision des évènem

ents journalisés doit être 
m

is en place. Il perm
ettra de détecter une éventuelle com

prom
ission et 

de réagir le plus tôt possible pour éviter le chiff
rem

ent des données par 
l’attaquant. Par ailleurs, en cas d’incident, ces évènem

ents perm
ettront 

de gagner du tem
ps dans la com

préhension de l’incident.

À
 so

n arrivée, l’A
N

SSI s’est attachée, avec nos éq
uip

es 
D

SI et techniq
ues, à co

m
p

rend
re l’attaq

ue en vue d
e 

reco
nstruire d

ifférem
m

ent. Le red
ém

arrage d
es systèm

es 
s’est ensuite fait p

ar étap
es : la m

essagerie au b
o

ut d
’une 

sem
aine, les ap

p
licatifs m

étiers p
ar o

rd
re d

e p
rio

rité…

Jérô
m

e Leféb
ure

SEN
SIB

ILISER
 LES C

O
LLA

B
O

R
A

T
EU

R
S 

Le plus souvent, l’attaque par rançongiciel com
m

ence par l’ouverture 
d’une pièce jointe piégée ou la consultation d’une page w

eb m
alveil-

lante. A
insi la form

ation des utilisateurs aux bonnes pratiques de sé-
curité num

érique est une étape fondam
entale pour lutter contre cette 

m
enace m

êm
e si elle ne constitue pas un rem

part absolu. L’objectif 
est égalem

ent de faire naître ou de renforcer certains réflexes chez 
les utilisateurs en les invitant à signaler au service inform

atique de 
l’organisation tout élém

ent suspect (exem
ple : pièce-jointe ou courriel 

douteux, clé U
SB

 off
erte, requêtes inhabituelles, etc.).

Selon les caractéristiques de l’organisation (taille et eff
ectifs, 

sensibilité de l’activité et enjeux, niveau de connaissance des collabo-
rateurs, m

oyens de com
m

unication disponibles, etc.), des opérations 
de sensibilisation de diff

érentes natures peuvent être envisagées : 
réunions d’inform

ation, quizz, cam
pagnes d’affi

chage ou encore dis-
tribution de guides de bonnes pratiques. Pour accom

pagner les orga-
nisations dans la m

ise en œ
uvre de telles initiatives, plusieurs entités 

publiques, dont l’A
N

SSI ou cyberm
alveillance.gouv.fr (cf. ressources 

utiles), m
ettent à disposition de nom

breuses ressources pédagogiques 
adaptées à chaque public.

L’expérience a m
ontré que les équipes inform

atiques doivent aussi 
être sensibilisées sur leur utilisation spécifi

que des outils d’adm
inis-

tration. En eff
et, les adm

inistrateurs possèdent des droits plus élevés 
sur le systèm

e d’inform
ation. À

 ce titre, ils sont une cible privilégiée 
pour un attaquant bien inform

é. Il est donc im
portant de form

er cette 
population sur les m

esures d’hygiène inform
atique à m

ettre en œ
uvre 

en m
atière d’adm

inistration en vue d’éviter une com
prom

ission rapide 
de l’ensem

ble du systèm
e.

D
ans ces m

o
m

ents-là (q
uand

 survient une 
attaq

ue), o
n réalise à q

uel p
o

int un tel événem
ent 

traum
atise et rap

p
ro

che à la fo
is les ho

m
m

es…

Jérô
m

e Leféb
ure
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A
ujourd’hui, les contrats d’assurance cyber perm

ettent d’accom
pagner 

les entités victim
es de cyberattaques en leur fournissant, en cas de 

sinistre, une assistance juridique ainsi qu’une couverture fi
nancière 

du préjudice (m
atériel, im

m
atériel, etc.). C

ependant, le m
arché est 

encore naissant et doit poursuivre son développem
ent, en particulier 

en m
atière de jurisprudence concernant l’activation ou non des clauses 

d’exclusion.

Passés ces « gestes d
e p

rem
iers seco

urs », no
us avo

ns 
co

ntacté no
tre assurance q

ui no
us a m

is en rap
p

o
rt avec 

d
es juristes et d

es exp
erts en SSI p

o
ur no

us acco
m

p
agner 

vers la so
rtie d

e crise. A
insi, no

us avo
ns p

u id
entifier 

l’o
rigine d

e l’attaq
ue et sécuriser l’enviro

nnem
ent.

Laurent Bab
in
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La spécifi
cité des attaques par rançongiciel est leur potentiel eff

et 
déstabilisateur sur les organisations. Les fonctions support com

m
e la 

téléphonie, la m
essagerie m

ais aussi les applications m
étier peuvent 

être m
ises hors d’usage. Il s’agit alors de passer en fonctionnem

ent dé-
gradé et dans certains cas, cela signifi

e revenir au papier et au crayon. 
L’attaque cause en général une interruption d’activité partielle et, dans 
les cas les plus graves, une interruption totale.

D
e no

uveaux canaux d
e co

m
m

unicatio
n interne o

nt 
été m

is en p
lace p

o
ur p

révenir les co
llab

o
rateurs et 

m
aintenir le co

ntact au co
urs d

es p
ro

chains jo
urs. 

C
ela allait d

e la m
essagerie instantanée au p

ap
ier-

crayo
n et aux d

ép
lacem

ents d
e b

ureaux en b
ureaux.

Jérô
m

e Leféb
ure

Il est donc crucial pour les organisations de définir un plan de réponse 
aux cyberattaques associé au dispositif de gestion de crise – quand il 
existe – visant à assurer la continuité d’activité puis son retour à un 
état nom

inal. La m
ise en œ

uvre d’un plan de continuité inform
atique 

doit perm
ettre à votre organisation de continuer à fonctionner quand 

survient une altération plus ou m
oins sévère du systèm

e d’inform
a-

tion. D
es m

oyens de com
m

unication de secours propres au plan de 
continuité inform

atique doivent être sérieusem
ent envisagés. Le plan 

de reprise inform
atique vise, quant à lui, à rem

ettre en service les sys-
tèm

es d’inform
ation qui ont dysfonctionné. Il doit notam

m
ent prévoir 

la restauration des systèm
es et des données.
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A
u m

o
m

ent d
e l’attaq

ue, no
us d

isp
osio

ns d
éjà d

’une 
p

ro
céd

ure d
e gestio

n d
es incid

ents d
e sécurité 

m
ise à jo

ur q
uelq

ues m
o

is aup
aravant. N

o
us avo

ns 
d

o
nc p

u la m
ettre en œ

uvre très rap
id

em
ent à 

travers le d
éclenchem

ent successif d
e tro

is niveaux 
d

’astreinte et la co
nstitutio

n d
e la cellule d

e crise.

C
éd

ric H
am

elin

Le plan de réponse dans sa globalité doit régulièrem
ent être 

actualisé et éprouvé à l’aide d’exercices. L’élaboration du plan et les 
exercices doivent im

pliquer toutes les parties prenantes de l’organisa-
tion, les dom

aines fonctionnels, les dom
aines techniques et la direction.

To
ut au lo

ng d
e la crise, il faut saluer la réactivité et 

la m
o

b
ilisatio

n d
e no

m
b

reux co
llab

o
rateurs. Lo

rsq
ue 

c’est arrivé, le gro
up

e d
isp

osait d
éjà d

’une cellule d
e 

crise m
ais celle-ci n’avait jam

ais anticip
é la survenance 

d
’une cyb

erattaq
ue p

arm
i ses scénarios d

e crise. 

Laurent Bab
in
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Pour faire face à une attaque par rançongiciel, il est essentiel de 
défi

nir la stratégie de com
m

unication globale de l’organisation qu’il 
serait nécessaire d’adopter dès les prem

ières heures pour lim
iter les 

im
pacts de la crise sur l’im

age et la réputation de l’entité, tant en 
interne qu’en externe.

La co
m

m
u

n
icatio

n
 extern

e assu
rée au

 n
iveau 

d
u

 gro
u

p
e et la co

m
m

u
n

icatio
n

 in
tern

e o
n

t 
été m

aitrisées, b
ien

 q
u

’u
n

 effo
rt reste à faire 

en
 m

atière d
’élém

en
ts d

e lan
gage. Le tem

p
s 

d
e la p

éd
ago

gie est essen
tiel afin

 d
’exp

liq
u

er 
co

m
m

en
t o

n
 fait les ch

o
ses et p

o
u

rq
u

o
i.Lau

ren
t B

ab
in

L’élaboration d’une stratégie de com
m

unication de crise adaptée 
repose sur la m

ise en relation préalable des équipes « m
étiers » (chaine 

de production, fi
nances, juridique, com

m
unication, logistique, etc.) 

et des personnes en charge de la sécurité num
érique. E

nsem
ble, elles 

défi
niront un plan d’action et des m

essages adaptés à présenter à la 
direction de l’entité. Par exem

ple, un com
m

unicant disposera d’une 
connaissance fi

ne de l’audience (interne et externe) de l’entité ainsi 
que des m

oyens de com
m

unication disponibles. Le responsable in-
form

atique sera, quant à lui, capable de rendre com
pte en tem

ps réel 
de la situation et de ses possibles évolutions. Inform

er et rassurer, 
en adoptant une posture de transparence, doit être au cœ

ur de la 
stratégie de com

m
unication de crise.

Ensem
ble, ils peuvent élaborer une stratégie qui prend en com

pte :
 

▶
la cartographie des publics et les objectifs de com

m
unica-

tion associés : public interne, clients, partenaires, autorités, 
grand public/m

édias ;
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▶

la cartographie des parties prenantes de la com
m

unication 
avec qui il sera nécessaire de se coordonner : prestataires, 
fi

liales, autorités, etc. ;
 

▶
les actions à m

ener à court, m
oyen et long term

e vis-à-vis 
de l’externe (relations presse, com

m
unication w

eb, etc.) 
com

m
e des collaborateurs.

D
ans le cas d’un rançongiciel, les m

oyens classiques de com
m

unication 
peuvent être indisponibles, ce qui contribue à la déstabilisation des 
équipes. À

 noter que la com
m

unication de crise peut être testée lors 
des exercices de gestion d’une crise d’origine cyber afi

n de vérifi
er la 

cohérence et la pertinence de la stratégie de com
m

unication défi
nie 

en anticipation.

U
ne fo

is les choses rentrées d
ans l’o

rd
re, no

us avo
ns 

cherché à savo
ir d

e q
uelle m

anière cela avait été vécu 
en interne. Sur le site ind

ustriel, les co
llab

o
rateurs o

nt 
la visio

n d
’une crise surm

o
ntée avec p

ro
fessio

nnalism
e. 

Po
ur les fo

nctio
ns sup

p
o

rts et filiales en revanche, les 
im

p
ressio

ns so
nt p

lus nuancées. C
ertains d

ép
lo

rent un
 

m
anq

ue d
e co

m
m

unicatio
n et d

e co
o

rd
inatio

n ainsi 
q

u’une récup
ératio

n tro
p

 tard
ive d

es ap
p

licatifs.

Laurent Bab
in
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L’objectif des m
esures qui suivent est 

d’aider les organisations victim
es à 

réagir à une attaque par rançongiciel. 
Les prem

ières actions techniques 
proposées, quand elles sont m

ises en 
œ

uvre rapidem
ent, perm

ettent de réduire 
les pertes liées à une telle attaque.
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Le prem
ier réflexe est d’ouvrir une m

ain courante perm
ettant de tracer 

les actions et les évènem
ents liés à l’incident. C

haque entrée de ce do-
cum

ent doit contenir, à m
inim

a :
 

▶
l’heure et la date de l’action ou de l’évènem

ent ;
 

▶
le nom

 de la personne à l’origine de cette action ou ayant 
inform

é sur l’évènem
ent ;

 
▶

la description de l’action ou de l’évènem
ent.

C
e docum

ent doit perm
ettre à tout m

om
ent de renseigner les décideurs 

sur l’état d’avancem
ent des actions entreprises.

La ten
ue d

’un
e m

ain
 co

uran
te régulièrem

en
t alim

en
tée 

to
ut au lo

n
g d

e l’in
cid

en
t a co

n
sid

érab
lem

en
t facilité 

le suivi d
es actio

n
s à ch

aq
ue étap

e. Par la suite, cette 
m

ain
 co

uran
te n

o
us a été d

’un
e aid

e p
récieuse p

o
ur 

m
en

er d
es R

ET
EX

 et relever les axes d
’am

élio
ratio

n
s.

C
éd

ric H
am

elin

A
fin d’éviter une propagation du rançongiciel sur les autres équipe-

m
ents inform

atiques de l’entité, il est im
portant de déconnecter au plus 

tôt vos supports de sauvegardes après vous être assurés qu’ils ne sont pas 
infectés et d’isoler les équipem

ents infectés du SI en les déconnectant du 
réseau. Il peut être utile de vérifier la présence ou non d’une éventuelle 
connexion sans fil sur ces équipem

ents et, le cas échéant, de la désactiver.
A

fin de couper l’accès de votre systèm
e d’inform

ation à un atta-
quant agissant depuis Internet, il est im

portant d’isoler votre systèm
e 

d’inform
ation en bloquant toutes les com

m
unications vers et depuis 

Internet. A
insi, l’attaquant ne sera plus en m

esure de piloter son rançon-
giciel ni de déclencher une nouvelle vague de chiff

rem
ent. C

ela évitera 
égalem

ent l’exfiltration éventuelle de données. C
ette m

esure peut avoir 
des conséquences im

portantes sur l’activité de l’entité (perte d’accès 
à certaines applications externalisées, gel de l’envoi de courriels avec 
l’extérieur, etc.) qu’il convient de gérer en parallèle.

L’un
e d

es p
rem

ières actio
n

s m
ises en

 œ
uvre a été 

d
e co

up
er les accès au réseau In

tern
et et au réseau 

in
tern

e p
uis d

’iso
ler to

us les co
m

p
o

san
ts n

o
n

 
im

p
actés, à co

m
m

en
cer p

ar les sauvegard
es, les 

b
ases d

e d
o

n
n

ées ain
si q

ue les b
aies d

e sto
ckages.

C
éd

ric H
am

elin

U
ne fois les program

m
es m

alveillants à l’origine de l’infection 
identifiés, il sera possible de rechercher dans les journaux du systèm

e 
d’inform

ation les éventuelles caractéristiques de ceux-ci (exem
ple : 

U
RL utilisées pour com

m
uniquer avec l’infrastructure de l’attaquant, 

nom
 de fi

chier, condensat, objet du courrier électronique, etc.). C
es 

élém
ents pourront être utilisés sur les passerelles applicatives ou sur les 

équipem
ents de filtrage réseau pour éviter de nouvelles infections. En 

particulier, si une adresse IP est identifiée com
m

e étant m
alveillante, 

il sera possible de m
ettre en place une règle au niveau des pare-feux.

Si l’ensem
ble des fichiers d’une m

achine ont été chiffrés, son extinc-
tion électrique peut réduire les chances de retrouver dans la m

ém
oire de 

l’équipem
ent des élém

ents perm
ettant de recouvrer les fichiers chiff

rés. 
Si la m

achine infectée le perm
et, il est donc recom

m
andé d’activer la 

m
ise en veille prolongée afin de faire cesser l’activité du program

m
e 

m
alveillant tout en préservant la m

ém
oire en vue d’une analyse ultérieure.

A
fin de lim

iter la diff
usion du rançongiciel et le chiff

rem
ent de 

données sur de nouvelles m
achines, il est préférable de laisser éteints 

les équipem
ents non dém

arrés (par exem
ple : retour de congés d’un 

em
ployé ou dém

arrage d’une m
achine en début de journée) et d’inter-

dire l’utilisation de supports de stockage am
ovibles (clé U

SB, disque 
dur externe, etc.).

M
algré le chiff

rem
ent des données par le rançongiciel, il est pos-

sible qu’une solution de chiff
rem

ent soit découverte et rendue publique 
ultérieurem

ent. A
ussi, il est im

portant de conserver les données chiff
rées. 

Le projet N
o M

ore Ransom
, d’Europol, du N

ational H
igh Tech C

rim
e 

U
nit de la police néerlandaise et de l’éditeur M

cA
fee recense les m

oyens 
de déchiff

rem
ent applicables à un grand nom

bre de rançongiciels.
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Les enjeux induits par une telle attaque vont bien au-delà de la perte 
de données ou du paiem

ent d’une rançon. En eff
et, les organisations 

victim
es doivent faire face à de nom

breuses autres conséquences, c’est 
pourquoi il est recom

m
andé de m

ettre en place une cellule de crise au 
plus haut niveau de l’organisation, indépendante des groupes de travail 
opérationnels qui auront des responsabilités de pilotage et d’exécution.

C
ette cellule aura pour objectif de répondre aux enjeux de niveau 

stratégique de la crise en établissant, par exem
ple, les stratégies de 

com
m

unication interne com
m

e externe et les élém
ents à fournir en vue 

de la judiciarisation ou de la notifi
cation règlem

entaire, notam
m

ent 
pour la C

om
m

ission nationale de l'inform
atique et des libertés (C

N
IL) 

en cas de violation de données personnelles. D
ans ce dernier cas, avec 

l’appui du délégué à la protection des données (D
PO

), cette cellule de-
vra identifier le niveau de risque engendré pour les personnes dont les 
données sont concernées par la violation et les avertir en conséquence 
(em

ployés, clients, m
em

bres, etc.). Plus globalem
ent, cette cellule aura 

égalem
ent pour m

ission d’identifi
er les im

pacts de ces dysfonction-
nem

ents sur les activités de l’organisation et d’organiser la réponse 
dans ces cham

ps.

Po
ur garantir la sécurité d

es p
atients, les urgences no

n
 

vitales o
nt été d

ép
o

rtées vers d
’autres étab

lissem
ents le 

tem
p

s d
e reco

nstruire les ap
p

licatio
ns critiq

ues. Et p
o

ur 
p

réserver l’activité d
es p

erso
nnels, la cellule d

e crise d
e la 

D
SI était go

uvernée p
ar q

uatre p
erso

nnes p
o

ur ab
so

rb
er 

la p
ressio

n résultant d
e l’incid

ent et assurer l’interface 
avec les d

ifférentes p
arties p

renantes im
p

liq
uées.

C
éd

ric H
am

elin
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C
ertaines entités ne disposent ni des ressources ni de l’expertise né-

cessaires pour traiter un incident de sécurité. En ces circonstances, 
elles pourront faire appel à des prestataires spécialisés dans la réponse 
aux incidents de sécurité.

Pour les particuliers et les petites entreprises, le G
ouvernem

ent 
a m

is en place la plateform
e cyberm

alveillance.gouv.fr qui perm
et 

d’entrer en contact avec des prestataires de proxim
ité 4.

Sur p
lace, p

lusieurs p
restataires so

nt intervenus. Si 
certains fo

urnisseurs et éd
iteurs d

e so
lutio

ns no
us o

nt 
acco

m
p

agnés d
ans le cad

re d
u co

ntrat d
e m

aintenance 
q

ue no
us avo

ns avec eux, d
’autres so

ciétés, no
tam

m
ent 

lo
cales, no

us o
nt p

ro
p

osé leur aid
e d

e m
anière sp

o
ntanée.

C
éd

ric H
am

elin

D
es p

restataires no
us o

nt très vite rejo
ints p

o
ur 

p
ro

céd
er à la p

hase d
e reco

nstructio
n. Ils o

nt fait 
p

reuve d
’un fo

rt niveau d
’engagem

ent à nos cô
tés.

Laurent Bab
in

Il est évid
ent q

ue no
us ne p

o
uvio

ns p
as faire face seuls 

à la situatio
n. Le m

atin d
u 12 o

cto
b

re, no
us avo

ns d
o

nc 
fait ap

p
el à l’A

N
SSI, à un cab

inet fo
rensic p

o
ur am

o
rcer 

l’analyse et au C
3N

 p
o

ur d
ép

oser une p
lainte, sans o

ub
lier 

d
e d

éclarer le sinistre à la C
N

IL et à no
tre assureur.

Jérô
m

e Leféb
ure

4 
h

ttp
s://ssi.go

uv.fr/en
-cas-d

in
cid

en
t/
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A
U

E
n cas d’attaque avérée, la stratégie de com

m
unication défi

nie par 
anticipation, voire testée, en am

ont par les équipes « m
étiers » et les 

équipes techniques peut être déployée en lien avec la direction.
Pour définir les postures et les actions à m

ener, il est im
portant de 

s’appuyer sur le contexte dans lequel s’inscrit l’attaque : état des lieux 
technique, m

édiatique (presse spécialisée cyber) et social (perception 
interne) au m

om
ent de l’attaque, scénarios d’évolution, etc.

Égalem
ent, il est nécessaire de penser très rapidem

ent à l’accom
-

pagnem
ent des collaborateurs et des collaboratrices par une com

m
u-

nication interne adaptée. La présence du rançongiciel se m
anifeste 

souvent par l’affi
chage sur les écrans d’une dem

ande de rançon, voire 
d’un décom

pte. C
e m

ode opératoire génère très souvent ém
oi et anxiété 

chez l’entité victim
e.

U
ne position de prudence consiste à dem

ander aux collabora-
teurs d’appliquer la clause de confi

dentialité de leur contrat de travail 
concernant les diff

érentes sollicitations et les publications m
édiatiques 

(m
édia, réseaux sociaux, etc.). D

ans tous les cas, il est nécessaire de 
s’assurer que les collaborateurs transm

ettent toutes les sollicitations 
extérieures au service com

m
unication de l’entité ou, à défaut, au di-

rigeant responsable.

To
ut au lo

ng d
e la crise, un réel effo

rt d
e transp

arence 
et d

e co
m

m
unicatio

n d
e la D

SI vers les p
erso

nnels 
et services les p

lus critiq
ues (urgences, SA

M
U

…
) a été 

fo
urni et ap

p
récié. N

o
us avo

ns égalem
ent info

rm
és d

e 
la situatio

n le FSSI d
u m

inistère d
e la Santé ainsi q

ue le 
C

ERT-FR avec q
ui no

us so
m

m
es entrés en relatio

n sur les 
co

nseils d
u d

élégué territo
rial A

N
SSI d

e no
tre régio

n.

C
éd

ric H
am

elin
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Il est recom
m

andé de ne jam
ais payer la rançon. Son paiem

ent ne 
garantit pas l’obtention d’un m

oyen de déchiff
rem

ent, incite les cy-
bercrim

inels à poursuivre leurs activités et entretient donc ce systèm
e 

frauduleux. D
e plus, le paiem

ent de la rançon n’em
pêchera pas votre 

entité d’être à nouveau la cible de cybercrim
inels.

Par ailleurs, l’expérience m
ontre que l’obtention de la clé de dé-

chiff
rem

ent ne perm
et pas toujours de reconstituer l’intégralité des 

fi
chiers chiff

rés. En particulier, les fi
chiers m

odifi
és par une applica-

tion et chiff
rés dans le m

êm
e tem

ps par le rançongiciel ont de fortes 
chances d’être corrom

pus (exem
ple : un fi

chier de base de données).
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Lors d'une attaque par rançongiciel, il est fortem
ent recom

m
andé de 

déposer plainte auprès des services de police ou de gendarm
erie. D

’une 
part, un dépôt de plainte perm

et de réaliser une enquête suivie d’une 
« chasse aux clés » à l’issue de laquelle il sera éventuellem

ent possible 
de déchiff

rer les données altérées. D
’autre part, le dépôt de plainte 

conditionne généralem
ent la réparation du sinistre et peut perm

ettre 
d’identifi

er, d'interpeller et de présenter les auteurs de l’attaque à la 
Justice.Les élém

ents suivants peuvent être dem
andés ou pourront être 

recherchés dans le cadre de l’enquête. En fonction du profi
l de votre 

entité, ils peuvent diverger :
 

▶
le détail et la chronologie des événem

ents relatant l’incident 
(la m

ain courante), notam
m

ent la date de la dem
ande de 

rançon et les faits constatés ;
 

▶
les em

placem
ents des appareils potentiellem

ent infectés ;
 

▶
les journaux de sécurité associés à l’incident ;

 
▶

l’analyse technique de l’attaque ;
 

▶
la collecte d’échantillons de fi

chiers chiff
rés ;

 
▶

la préservation des supports ou des m
achines (quand c’est 

possible) sur lesquels le rançongiciel s’est exécuté (disque 
systèm

e) ;
 

▶
les adresses de m

essagerie électronique et adresses de 
cryptom

onnaie fournies par les cybercrim
inels ;

 
▶

le texte de dem
ande de rançon ;

 
▶

les coordonnées des tém
oins de l’incident.

Le dépôt de plainte doit être réalisé au nom
 de l’entité. Si l’opération est 

confiée à un collaborateur, il sera nécessaire de préparer une délégation 
de pouvoir pour cette personne, signée par un représentant légal de la 
personne m

orale afi
n de perm

ettre le dépôt de plainte.
Le m

inistère de l’Intérieur ouvrira une plateform
e de plainte en 

ligne en m
atière d’escroqueries sur Internet appelée « T

H
ESEE ». Les 

objectifs de cette plateform
e seront :

 
▶

d’am
éliorer le service rendu aux victim

es d’escroqueries 
sur Internet ;

 
▶

de soulager les services territoriaux de la réception d’un 
grand nom

bre de plaintes ;
 

▶
d’am

éliorer la lutte contre ces escroqueries par la centra-
lisation, l’analyse et le regroupem

ent de ces plaintes ou 
signalem

ents.
Les infractions com

m
ises sur Internet à l’encontre d’un particulier, 

dont les attaques par rançongiciels, pourront égalem
ent être déclarées 

sur cette plateform
e.
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C
oncernant les équipem

ents infectés, il est préférable de réinstaller le 
systèm

e sur un support connu et de restaurer les données depuis les 
sauvegardes eff

ectuées, de préférence, antérieures à la date de com
-

prom
ission du systèm

e. Il s’agit de vérifi
er que les données restaurées 

ne sont pas infectées par le rançongiciel. L’effi
cacité ou l’innocuité 

de m
éthodes de nettoyage alternatives sont diffi

ciles à qualifi
er. Les 

règles de sécurité suivantes doivent être appliquées sur le support de 
restauration et sur l’ensem

ble des m
achines saines :

 
▶

la vulnérabilité intialem
ent utilisée par l’attaquant doit être 

corrigée afin d’éviter une nouvelle infection (exem
ple : m

ise 
à jour logicielle, m

odifi
cation de la politique de fi

ltrage 
réseau) ;

 
▶

si les recherches ont perm
is d’identifier le rançongiciel, vé-

rifier l’absence des m
odifications réalisées par le program

m
e 

m
alveillant afin de se m

aintenir après le redém
arrage d’une 

m
achine précédem

m
ent infectée (exem

ple : valeurs de re-
gistre et fi

chiers m
alveillants) ;

 
▶

changer les m
ots de passe ;

 
▶

appliquer les m
esures de prévention présentées dans ce guide.

ILS V
O

U
S C

O
N

SEILLEN
T

A
ujo

urd
’hui, il est im

p
o

rtant d
e rap

p
eler aux 

o
rganisatio

ns d
u secteur d

e la santé co
m

m
e aux 

autres q
ue l’o

n n’est p
as to

ut seuls p
o

ur faire face 
à ce typ

e d
e situatio

ns. Il ne faut p
as hésiter à 

se faire assister et so
lliciter un avis extérieur.C

éd
ric H

am
elin

 
Resp

o
nsab

le ad
jo

int à la sécurité d
u systèm

e d
’info

rm
atio

n, C
H

U
 d

e Ro
uen

Je n’ai p
as un m

ais tro
is co

nseils à p
artager. 1) G

érer 
une crise cyb

er, c’est à la fo
is m

ettre en œ
uvre un

 
p

lan et jo
uer une p

artitio
n no

n écrite. Sur ces d
eux 

vo
lets, rien ne se fait seuls ! 2) Rester calm

e (ne 
m

arche q
ue si l’o

n n’est p
as seuls). 3) D

’un p
o

int d
e 

vue p
lus o

rganisatio
nnel enfin, cette exp

érience m
’a 

co
nfo

rté d
ans l’id

ée q
u’un RSSI d

o
it avo

ir un accès 
d

irect et facilité à to
us les acteurs d

e la gestio
n d

e 
crise – d

irectio
ns et m

anagers co
m

p
ris – p

o
ur p

rép
arer 

l’o
rganisatio

n à ces ép
reuves et y réagir le cas échéant.

Jérô
m

e Leféb
ure 

C
FO

, m
em

b
re d

u d
irecto

ire en charge d
es m

étiers d
e sup

p
o

rt, G
ro

up
e M

6

Prép
arez-vo

us sera m
o

n d
ernier co

nseil ! 
O

n ne p
eut p

as s’en so
rtir to

ut seul.

Laurent Bab
in

 
Resp

o
nsab

le d
e la sécurité d

u systèm
e d

’info
rm

atio
n, Fleury M

icho
n
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É
tat de la m

enace sur les rançongiciels de l’A
N

SSI :
w

w
w

.cert.ssi.gouv.fr/cti/C
ERT

FR-2020-C
T

I-001

G
uide d’hygiène inform

atique de l’A
N

SSI :
w

w
w

.ssi.gouv.fr/guide/guide-dhygiene-inform
atique

G
uide sur la m

aîtrise des risques num
ériques de l’A

N
SSI 

et de l’A
M

R
A

E
 : w

w
w

.ssi.gouv.fr/uploads/2019/11/anssi_am
rae-

guide-m
aitrise_risque_num

erique-atout_confi
ance.pdf

G
uide E

B
IO

S R
isk m

anager et son supplém
ent :

w
w

w
.ssi.gouv.fr/guide/la-m

ethode-ebios-risk-m
anager-le-guide

Page du site Internet de l’A
N

SSI à propos des prestataires 
de réponse aux incidents de sécurité : w

w
w

.ssi.gouv.fr/adm
inis-

tration/qualifications/prestataires-de-services-de-confiance-qua-
lifi

es/prestataires-de-reponse-aux-incidents-de-securite-pris

C
Y

B
ER

M
A

LV
EILLA

N
C

E
.G

O
U

V
.FR

Fiche sur « les m
ises à jour » de C

yberm
alveillance : w

w
w

.
cyberm

alveillance.gouv.fr/m
edias/2020/04/fi

che_m
ises_a_jour.

pdf

Fiche sur « les sauvegardes » de C
yberm

alveillance : w
w

w
.

cyberm
alveillance.gouv.fr/m

edias/2020/04/fiche_sauvegardes.pdf

Fiche sur « les rançongiciels » de C
yberm

alveillance : w
w

w
.

cyberm
alveillance.gouv.fr/m

edias/2020/04/fi
che_ran%

C
3%

A
7o-

nigiciels.pdf

C
O

LLEC
T

IF

N
oM

oreR
ansom

 : w
w

w
.nom

oreransom
.org

C
N

ILG
uide sur la sécurité des données personnelles : w

w
w

.cnil.
fr/fr/un-nouveau-guide-de-la-securite-des-donnees-personnelles

N
otifi

er une violation de données personnelles : w
w

w
.cnil.

fr/fr/notifi
er-une-violation-de-donnees-personnelles

Fiche « sauvegarder et prévoir la continuité d’activité » : 
w

w
w

.cnil.fr/fr/securite-sauvegarder-et-prevoir-la-continuite-dac-
tivite
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N
ous rem

ercions chaleureusem
ent la direction des A

ff
aires crim

i-
nelles et des grâces pour avoir encouragé ce partenariat resserré entre 
nos deux institutions au service de la protection des organisations et      
citoyens français face aux rançongiciels.

Parce que cette form
e de cybercrim

inalité en plein essor ne s’ap-
préhende correctem

ent qu’au m
oyen de plusieurs éclairages, un grand 

m
erci au dispositif C

yberm
alveillance.gouv.fr, à la B

rigade d’enquêtes 
sur les fraudes aux technologies de l’inform

ation, à la C
N

IL ainsi qu’à 
la direction centrale de la Police judiciaire pour la richesse de leurs 
contributions.

Enfi
n et surtout, car c’est là que résident l’originalité et la force 

de ce docum
ent : m

erci à Laurent B
abin, C

édric H
am

elin et Jérôm
e 

Lefébure pour le récit de leur expérience. Tous étaient en prem
ière 

ligne quand, sans crier gare, leurs organisations ont vu leur quotidien 
basculer après la survenance d’une attaque par rançongiciel. V

os         
tém

oignages sont rares, précieux et contribuent sans com
m

une m
esure 

à la prise de conscience du risque !



« Durant la nuit du 11 au 12 octobre 2019, 
le groupe a fait l’objet d’une violente 
cyberattaque de type ransomware. [...] La 
question "Que puis-je faire sans ordinateur ?" 
était dans tous les esprits. En à peine deux 
heures, tout le monde était sur le pont ! »

Jérôme Lefébure, groupe M6

Industrie, médias, hôpitaux... Peu importe le secteur d’acti-
vité, les cyberattaques n’épargnent personne. En la matière, 
l’essor des rançongiciels inquiète et mobilise au plus haut 
niveau de l’État. En appelant à ne pas laisser impunis les 
auteurs de ces actes et en réunissant témoignages de vic-
times et bonnes pratiques de sécurité numérique, ce guide 
donne un coup de projecteur puissant sur cette menace et 
invite les organisations – du comité exécutif aux collabo-
rateurs – à se saisir de ces questions.
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