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1 Synthèse 

avis 8/2001 sur le traitement des données à caractère personnel 
dans le contexte professionnel (WP 48)1 et le document de travail de 2002 concernant la 
surveillance des communications électroniques sur le lieu de travail (WP 55)2 du groupe de 
travail «Article 29». Depuis la publication de ces documents, un certain nombre de nouvelles 
technologies permettant de procéder à un traitement plus systématique des données à 
caractère personnel des employés sur le lieu de travail ont été adoptées, ce qui pose 

Dans le présent avis, le groupe de travail procède à une nouvelle é
entre les intérêts légitimes des employeurs et les attentes raisonnables des employés en 
matière de protection de la vie privée en décrivant les risques que posent les nouvelles 

 certain nombre de scénarios dans 
lesquels elles pourraient être déployées. 

groupe de travail se penche sur les obligations supplémentaires imposées aux employeurs par 
le règlement général sur la protection des données. Il réaffirme également la position et les 

8/2001 et le document de travail WP 55, à savoir que, lors 
du traitement des données à caractère personnel des employés: 

l
protection des données, quelle que soit la technologie utilisée; 
le contenu des communications électroniques effectuées à partir de locaux 
professionnels bénéficie des mêmes protections des droits fondamentaux que les 
communications analogiques; 
le consentement est très peu susceptible de constituer une base juridique pour le 
traitement des données sur le lieu de travail, à moins que les employés ne puissent 
refuser le traitement sans conséquences défavorables; 

condition que le traitement soit strictement nécessaire à des fins légitimes et respecte 
les principes de proportionnalité et de subsidiarité; 
les employés devraient recevoir des informations concrètes au sujet de la surveillance 
qui est menée; et 
tout transfert international de données relatives aux employés ne devrait avoir lieu que 
si un niveau de protection adéquat est garanti. 

2. Introduction 

1 Groupe de travail «Article 29», avis 8/2001 sur le traitement des données à caractère personnel dans le 
contexte professionnel, WP 48, 13 septembre 2001, url:  
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2001/wp48_fr.pdf
2 Groupe de travail «Article 29», document de travail concernant la surveillance des communications 
électroniques sur le lieu de travail, WP 55, 29 mai 2002, url:  
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2002/wp55_fr.pdf
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traitement systématique et potentiellement invasif des données sur le lieu de travail. Par 
exemple: 

les technologies qui permettent le traitement des données sur le lieu de travail peuvent 

années, alors que la capacité de traitement des données à caractère personnel par ces 
technologies a augmenté de manière exponentielle; 
les nouvelles formes de traitement, telles que celles concernant les données à 

es données de 

des caméras de vidéo-surveillance. Cela soulève des questions quant à la mesure dans 
laquelle les employés sont conscients de la présence de ces technologies, puisque les 

en avertir leurs employés; et 
la frontière entre le domicile et le lieu de travail est devenue de plus en plus floue. Par 
exemple, lorsque les employés travaillent à distance (notamment de chez eux) ou 

travail physique peut être menée et éventuellement inclure la surveillance de 

er la 
productivité des employés et protéger les données à caractère personnel dont le responsable 

respect de la vie privée et de protection des données. Il est donc nécessaire de procéder à une 

ses activités et les attentes raisonnables des personnes concernées, à savoir les employés, en 
matière de respect de la vie privée. 

Dans le présent avis, le groupe de travail se concentrera sur les nouvelles technologies de 

mais il se penchera aussi brièvement sur les méthodes plus traditionnelles de traitement des 

technologique. 

Lorsque le terme «employé» est utilisé dans le présent avis, le groupe de travail «Article 29» 
e aux seules personnes ayant un contrat de travail reconnu 

comme tel en vertu des législations du travail applicables. Au cours des dernières décennies, 

particulier l

soit fondée ou non sur un contrat de travail. 

Il convient de préciser que les employés sont rarement en mesure de donner, de refuser ou de 
révoquer librement leur consentement, étant donné la dépendance qui découle de la relation 

remettre à un autre fondement juridique que le consentement, comme la nécessité de traiter 
les données pour leur intérêt légitime. Cependant, un intérêt légitime ne suffit pas à lui seul à 
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Indépendamment de la base juridique sur laquelle se fonde le traitement, il convient 
-ci 

est nécessaire pour atteindre un objectif légitime, ainsi que de définir les mesures qui doivent 
être prises pour veiller à ce que les atteintes aux droits au respect de la vie privée et au secret 
des communications soient limitées au minimum. Ces éléments peuvent être intégrés dans 

3. Cadre juridique 

-après porte principalement sur le cadre juridique actuel instauré par la 
directive 95/46/CE (directive relative à la protection des données ou «DPD»)3, le groupe de 
travail se penchera également, dans le présent avis, sur les obligations découlant du 
règlement (UE) 2016/679 (règlement général sur la protection des données ou «RGPD»)4, qui 
est déjà entré en vigueur et qui deviendra applicable le 25 mai 2018.

En ce qui concerne la proposition de règlement «vie privée et communications 
électroniques»5, le groupe de travail invite les législateurs européens à envisager une 
exception spécifique pour les interférences avec les appareils délivrés aux employés6. La 

erdiction générale 

valable pour le traitement des données à caractère personnel de leurs employés. 

3.1 Directive 95/46/CE Directive relative à la protection des données 
(«DPD») 

Dans son avis 8/2001, le groupe de travail «Article 29» avait déjà souligné que les 
employeurs devaient tenir compte des principes fondamentaux de protection des données 
énoncés dans la DPD lors du traitement des données à caractère personnel dans le contexte 
professionnel. La mise au point de nouvelles technologies et de nouvelles méthodes de 

 en fait, il est même 
se. À cet égard, les employeurs 

devraient: 

veiller à ce que les données soient traitées à des fins déterminées et légitimes, qui sont 
proportionnées et nécessaires; 

3 Directive 95/46/CE du Parlement européen et du Conseil du 24 octobre 1995 relative à la protection des 

données (JO L 281 du 23.11.1995, p. 31-50), url: http://eur-lex.europa.eu/legal-
content/FR/TXT/?uri=celex%3A31995L0046.
4 Règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif à la protection des 

données, et abrogeant la directive 95/46/CE (règlement général sur la protection des données) (JO L 119
du 4.5.2016, p. 1-88), url: http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32016R0679.
5 Proposition de règlement du Parlement européen et du Conseil concernant le respect de la vie privée et la 
protection des données à caractère personnel dans les communications électroniques et abrogeant la 
directive 2002/58/CE, 2017/0003 (COD), url: http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=41241.
6 Voir groupe de travail «Article 29», avis 01/2017 sur la proposition de règlement «vie privée et 
communications électroniques», WP 247, 4 avril 2017, page 29; url: 
http://ec.europa.eu/newsroom/document.cfm?doc_id=44103  
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tenir compte du principe de limitation de la finalité, tout en veillant à ce que les 
données soient adéquates, pertinentes et non excessives au regard de la finalité 
légitime; 
appliquer les principes de proportionnalité et de subsidiarité, quel que soit le 
fondement juridique applicable; 

aux objectifs des technologies de surveillance; 

caractère personnel; 
garder les données exactes et ne pas les conserver plus longtemps que nécessaire; et 
prendre toutes les mesures nécessaires pour protéger les données contre tout accès non 
autorisé et veiller à ce que le personnel soit suffisamment informé des obligations en 
matière de protection des données. 

Sans toutefois répéter les conseils donnés précédemment, le groupe de travail «Article 29»

transparence et les décisions automatisées. 

3.1.1 FONDEMENTS JURIDIQUES (ARTICLE 7)

Lors du traitement de données à caractère personnel dans le contexte professionnel, au moins 
 7 doit être satisfait. Si les types de données à caractère 

8), le 
traitement est interdit sauf exception7,8

7 est toujours nécessaire pour que le 
traitement soit légitime. 

En résumé, les employeurs doivent donc tenir compte de ce qui suit: 

pour la majorité de ces traitements de données au travail, la base juridique ne peut et 
ne doit pas être le consentement des employés [article 7, point a)] en raison de la 
nature de la relation employeur/employé; 
le traitement peut être nécessaire à  [article 7, point b)] dans 

pour remplir de telles obligations; 
il est assez courant que le droit du travail puisse imposer des obligations légales
[article 7, point c)] qui nécessitent le traitement de données à caractère personnel;

si un employeur cherche à invoquer un intérêt légitime [article 7, point f)], la finalité 
du traitement doit être légitime; la méthode ou la technologie choisie doit être 

7 Comme indiqué à la section  8, paragraphe 2, point b), prévoit une 
exception aux fins de respecter les obligations et les droits spécifiques du responsable du traitement en matière 
de droit du travail, dans la mesure où le traitement est autorisé par une législation nationale prévoyant des 
garanties adéquates. 
8 Il convient de noter que dans certains pays, il existe des mesures spéciales auxquelles les employeurs doivent 
se conformer pour protéger la vie privée de leurs employés. Le Portugal est un exemple de pays où de telles 
mesures spéciales e
membres. Pour ces raisons, les conclusions de la section 5.6 ainsi que les exemples présentés aux sections 5.1 et 
5.7.1 du présent avis ne sont donc pas valables au Portugal.
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des mesures appropriées ont été 
mises en place pour assurer un équilibre avec les droits et libertés fondamentaux des 
employés9; 
les traitements doivent également être conformes aux exigences de transparence
(articles 10 et 11) et les employés doivent être informés de manière claire et complète 
du traitement de leurs données à caractère personnel10

surveillance éventuelle; et 
 doivent être adoptées pour 

garantir la sécurité des traitements (article 17). 

7 sont détaillés ci-dessous. 

Consentement [article 7, point a)] 

Selon la directive relative à la protection des données, on entend par consentement toute 
manifestation de volonté, libre, spécifique et informée par laquelle la personne concernée 

Pour que le consentement soit valable, il doit également être révocable. 

Dans son avis 8/2001, le groupe de travail «Article 
employeur doit traiter des données à caractère personnel relatives à ses employés, il est 
trompeur de partir du principe que le traitement peut être légitimé par le consentement des 
employés. Dans les cas où un emplo

surveille le co

traitement des données relatives aux employés, la base juridique de ce traitement ne peut et 
ne doit pas être le consentement des employés. Une base juridique différente est donc 
nécessaire. 

-à- tre indubitablement conclu que le 
consentement est donné librement), il doit constituer une manifestation de volonté spécifique 

logiciels qui facilitent le traitement électronique des données à caractère personnel ne peuvent 
pas constituer une forme de consentement donnée par les employés, puisque le consentement 

9 Groupe de travail «Article 29», avis
 7 de la directive 95/46/CE, WP 217, adopté le 9 avril 2014, url: 

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp217_fr.pdf. 
10  11, paragraphe 

des données. 
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modifier les paramètres par défaut) ne peut généralement pas être considérée comme un 
consentement spécifique permettant un tel traitement11.

7, point b)] 

Les relations de travail sont souvent fondées sur un contrat de travail entre 

Obligations légales [article 7, point c)] 

Il est assez c
le respect nécessite le traitement de données à caractère personnel (par exemple aux fins du 

as, une telle 
législation constitue la base juridique du traitement des données. 

Intérêt légitime [article 7, point f)] 

7, point f), de la DPD, 
la finalité du traitement doit être légitime et la méthode choisie ou la technologie spécifique 

-à-dir
effectué de la manière la moins intrusive possible et cibler le domaine de risque spécifique. 

7, point 
14.

7, point f), comme fondement juridique du traitement, il est essentiel 
à assurer un juste équilibre 

12

De telles mesures, selon la forme de surveillance, devraient imposer des limites aux activités 

pourraient être: 

géographiques (par exemple, surveillance uniquement dans des endroits spécifiques; 
la surveillance des zones sensibles telles que les lieux religieux et, par exemple, les 
zones sanitaires et les salles de repos devrait être interdite), 
liées aux données (par exemple, les dossiers électroniques personnels et la 
communication ne devraient pas être surveillés), et 

).

3.1.2 TRANSPARENCE (ARTICLES 10 ET 11)

11 Voir également groupe de travail «Article 29», avis 15/2011 sur la définition du consentement, WP 187, 
13 juillet 2011, url: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp187_fr.pdf, page 27.  
12 Köpke c. Allemagne, [2010] CEDH 1725, (URL: 
http://www.bailii.org/eu/cases/ECHR/2010/1725.html)
opération de vidéo-

stration de la justice, elle a également observé que les divers intérêts en 
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Les exigences de transparence des articles 

finalités du traitement des données à caractère personnel et de toute autre information 
nécessaire pour garantir un traitement équitable. 

Avec les nouvelles technologies, le besoin de transparence devient plus évident dans la 
mesure où elles permettent de collecter et de traiter ultérieurement des quantités 
potentiellement énormes de données à caractère personnel de manière insidieuse. 

3.1.3 DECISIONS AUTOMATISEES (ARTICLE 15) 

15 de la DPD reconnaît également aux personnes concernées le droit de ne pas être 
so
décision produit des effets juridiques à leur égard ou les affecte de manière significative de 

tement automatisé de 
données destiné à évaluer certains aspects de leur personnalité, tels que leur rendement 

consentement explicite de la personne concernée. 

3.2 Règlement (UE) 2016/679 Règlement général sur la protection des 
données («RGPD») 

Le RGPD intègre et renforce les exigences énoncées dans la DPD. Il introduit également de 
nouvelles obligations pour tous les responsables du traitement, y compris les employeurs. 

3.2.1 PROTECTION DES DONNEES DES LA CONCEPTION

protection des données 
des appareils aux employés, les solutions les plus favorables à la protection de la vie privée 
devraient être choisies si des technologies de suivi sont utilisées. La minimisation des 
données doit également être prise en considération. 

3.2.2 ANALYSES D IMPACT RELATIVES A LA PROTECTION DES DONNEES

35 du RGPD énonce les exigences relatives à la réalisation par le responsable du 

de traitement, en particulier par le recours à de nouvelles technologies, et compte tenu de la 
nature, de la portée, du contexte et des finalités du traitement lui-même, est susceptible 

vé pour les droits et libertés des personnes physiques. Un exemple 

physiques, qui est fondée sur un traitement automatisé, y compris le profilage, et sur la base 
de

par -à-dire que les risques résiduels restent élevés, le 
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(article 36, paragraphe 1), tel que clarifié dans les lignes directrices du groupe de travail 
«Article 29» sur les AIPD13.

3.2.2 «TRAITEMENT DE DONNEES DANS LE CADRE DES RELATIONS DE TRAVAIL»

88 du RGPD dispose que les États membres peuvent prévoir, par la loi ou au moyen 
de conventions collectives, des règles plus spécifiques pour assurer la protection des droits et 
libertés en ce qui concerne le traitement des données à caractère personnel des employés dans 
le cadre des relations de travail. En particulier, ces règles peuvent être prévues aux fins: 

du recrutement;
de
loi ou par des conventions collectives); 

de la santé et de la sécurité au travail; 

(individuellement); et 
de la résiliation de la relation de travail. 

Confor 88, paragraphe 2, toute règle de ce type devrait comprendre des 
mesures appropriées et spécifiques pour protéger la dignité humaine, les intérêts légitimes et 
les droits fondamentaux des personnes concernées, en accordant une attention particulière:

à la transparence du traitement; 

aux systèmes de contrôle sur le lieu de travail. 

légitime des nouvelles technologies dans un certain nombre de situations spécifiques, en 
détaillant des mesures appropriées et spécifiques visant à protéger la dignité humaine, les 
intérêts légitimes et les droits fondamentaux des employés. 

4. Risques 

Les technologies modernes permettent de suivre les employés dans le temps, sur tous les 
lieux de travail et à domicile, grâce à de nombreux dispositifs différents tels que les 
smartphones, les ordinateurs de bureau, les tablettes, les véhicules et les appareils portatifs. 

-

13 Groupe de travail «Article 29», act relative à la protection des 

fins du règlement (UE) 2016/679, WP 248, 4 avril 2017, url: 
http://ec.europa.eu/newsroom/document.cfm?doc_id=44137, page 18.  
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Les technologies qui surveillent les communications peuvent également avoir un effet 
dissuasif sur les droits fondamentaux des 
entre eux et à communiquer de manière confidentielle (y compris le droit de demander des 
renseignements). La surveillance des communications et des comportements exercera une 
pression sur les employés pour q

-surveillance a influencé le comportement des citoyens dans 
les espaces publics. En outre, en raison des caractéristiques de ces technologies, il se peut que 

tence de la 
technologie de surveillance elle-même. 

surveillance plus visibles, comme la vidéo-
façon
compréhensible et accessible, il se peut que les employés ne soient pas conscients de 

n mesure 

systèmes, par exemple ceux qui collectent des données de localisation Wi-Fi. 

 combinée 

risques de traitement ultérieur incompatible. Parmi les exemples de traitements ultérieurs 
t installés pour protéger les 

biens mais qui servent ensuite à surveiller la disponibilité des employés, leur rendement et 
leur attitude vis-à-

-surveillance pour surveiller régulièrement le comportement et 

géolocalisation (par exemple, le suivi Wi-Fi ou Bluetooth) pour vérifier constamment les 
employé. 

Par conséquent, un tel suivi peut porter atteinte au droit au respect de la vie privée des 
employés, que cette surveillance ait lieu de façon systématique ou occasionnelle. Le risque ne 

relatives à une personne pourrait permettre une surveillance approfondie tout aussi 
envahissante de sa vie et de ses comportements. 

volon

nées des clients) ou au 

et signaler de telles situations. La surveillance qui porte atteinte au droit au respect de la vie 
privée des employés peut entraver les communications nécessaires avec les agents concernés. 
En pareil cas, les moyens mis à disposition des dénonciateurs internes peuvent devenir 
inefficaces14.

14 Voir, par exemple, groupe de travail «Article 29», avis
matière de protection des données aux mécanismes internes de dénonciation des dysfonctionnements dans les 
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5. Scénarios 

Dans la présente section, le groupe de travail examine un certain nombre de scénarios de 
traitement des données sur le lieu de travail dans lesquels les nouvelles technologies ou 
l évolution de technologies existantes peuvent engendrer des risques élevés pour la vie privée 
des employés. Dans tous ces cas, les employeurs devraient se demander si: 

fondements juridiques applicables; 
le traitement proposé des données à caractère personnel est équitable pour les 
employés; 

éoccupations soulevées; et 

5.1 Opérations de traitement pendant le processus de recrutement 

utilisateurs soient accessibles au public en fonction des paramètres 
choisis par le titulaire du compte. Par conséquent, il se peut que les employeurs estiment que 

ssus

individu sur les médias sociaux est accessible au public, ils sont autorisés à traiter ces 

les médias sociaux déterminer si le profil du candidat sur les médias sociaux est lié à des 
fins professionnelles ou privées, car cela peut constituer une indication importante pour la 

rs ne sont autorisés 

Les données recueillies au cours du processus de recrutement devraient en principe être 

retirée par le candidat15. La personne concernée doit également être correctement informée de 

autre manière au 
contenu de leurs profils. 

criminalité bancaire et financière, WP 117, 1er février 2006, url: http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2006/wp117_fr.pdf.
15 Voir également Conseil de l recommandation CM/Rec(2015)5 du Comité des Ministres aux États 

, paragraphe 13.2 
(1er avril 2015, url: https://search.coe.int/cm/Pages/result_details.aspx?ObjectId=09000016805c3f7e). Dans les 

concernée devrait en être 
convient de les effacer (idem). 
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Exemple

Lors du recrutement de nouveaux collaborateurs, un employeur vérifie les profils des 
candidats sur différents réseaux sociaux et intègre les informations provenant de ces réseaux 
(et toute autre information disponible sur l internet) dans le processus de sélection. 

risques 

 7, point f), pour examiner les 
informations relatives aux candidats accessibles au public. 
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5.2

technolo
contrôler de façon permanente les employés en recueillant des renseignements sur leurs amis, 
leurs opinions, leurs croyances, leurs intérêts, leurs habitudes, leur position géographique, 
leurs attitudes et leurs comportements, et obtenir ainsi des données, y compris des données 

devrait 
pas avoir lieu de manière généralisée. 

sociaux. 

Exemple
Un employeur -
concurrence. Cette surveillance a pour but de contrôler le respect de ces clauses. Elle se 
limite à ces anciens employés. 

ance est nécessaire pour protéger ses 

employés ont été informés de manière adéquate de la portée de la surveillance régulière de 
leurs communications publiques, il 7, point f), 
de la DPD.

employeur sur les médias sociaux. Même lorsque cela est spécifiquement prévu dans le cadre 
des tâches qui leur incombent (par exemple, porte-

précisé dans les conditions 
du contrat de travail. 

5.3
le lieu de travail 

Traditionnellement, la surveillance des communications électroniques sur le lieu de travail 
(par exemple, téléphone, navigation internet, courriel, messagerie instantanée, voix sur IP, 
etc.) était considérée comme la principale menace pour la vie privée des employés. Dans son 
document de travail de 2001 concernant la surveillance des communications électroniques 
sur le lieu de travail, le groupe de travail «Article 29» a formulé un certain nombre de 

Bien que ces conclusions demeurent valables, il est nécessaire de tenir compte des progrès 
technologiques qui ont permis de mettre en place des moyens de surveillance plus modernes, 
potentiellement plus envahissants et intrusifs. Ces évolutions incluent, entre autres: 

les outils de prévention des pertes de données (Data Loss Prevention  DLP), qui 
surveillent les communications sortantes dans le but de détecter les fuites potentielles 
de données; 
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les pare-feu de nouvelle génération (Next-Generation Firewalls  NGFW) et les 
systèmes de gestion unifiée des menaces (Unified Threat Management  UTM), qui 

contenu, le reporting intégré aux appareils, les informations 
utilisateurs et (comme décrit ci-dessus) la prévention de la perte de données. Ces 

la technologie eDiscovery, qui désigne tout processus dans lequel des données 

de preuve; 
des applications et des périphériques via des logiciels 

invisibles, soit sur le bureau, soit dans le nuage; 

services en nuage (cloud service), ce qui permet en théorie 
très détaillée les activités des employés; 
la surveillance des appareils personnels (ordinateurs, téléphones mobiles, tablettes, 
etc.) que les employés utilisent pour leur travail conformément à une politique 

ue, comme Bring-Your-Own-Device (BYOD), ainsi que la 
technologie de gestion des appareils mobiles (Mobile Device Management  MDM) 

configuration, et de correctifs pour les appareils mobiles; et 

-en-un», 

document WP me permettant une telle surveillance16.

Exemple

également enregistrer et 

iquant des 
données à caractère personnel. Toutefois, cela peut également poser des problèmes car le 

16 Voir également affaire Copland c. Royaume-Uni, 
[2007] CEDH 253 (url: http://www.bailii.org/eu/cases/ECHR/2007/253.html), dans laquelle la Cour a déclaré 
que les courriers électroniques envoyés à partir de locaux professionnels et les informations découlant de la 

atteinte à ses droits, bien q
une société démocratique.
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 des fins de sécurité et 
réencrypte ensuite le flux. 

 la nécessité de protéger 
le réseau et les données à caractère personnel des employés et des clients qui y sont 

s non autorisé ou la fuite de données. Toutefois, la surveillance de 
toutes les activités en ligne des employés est une réaction disproportionnée qui porte atteinte 

moins invasifs, de protéger la confidentialité des données des clients et la sécurité du réseau. 

Dans la mesure où une certaine interception du trafic TLS peut être qualifiée de strictement 

egistrement général devait néanmoins être 

pas stocker les données d
tion des informations recueillies. 

-Fi, ou des 
dispositifs ou terminaux autonomes (avec des sauvegardes appropriées pour assurer la 
confidentialité des communications) avec lesquels les employés peuvent exercer leur droit 

17. De plus, les employeurs 
devraient tenir compte de 
entre leurs intérêts légitimes et la vie privée des employés 
électronique privé, les visites aux services bancaires en ligne et aux sites web en matière de 
santé 

proportionnalité. Les employés devraient être informés du type de communications 

peuvent être consultées, à quel moment et par qui, devrait être élaborée et rendue facilement 
et en permanence accessible à tous le

infrastructures informatiques professionnelles à des fins privées. En tant que bonne pratique, 
une telle politique devrait être évaluée, au moins une fois par an, afin de déterminer si la 

u
moyens moins invasifs pour atteindre les mêmes objectifs. 

17 Voir Halford c. Royaume-Uni, [1997] CEDH 32, (url: http://www.bailii.org/eu/cases/ECHR/1997/32.html),
où la Cour a indiqué que «les appels téléphoniques émanant de locaux professionnels, tout comme ceux 

 8, paragraphe 1, [de la Convention]»; et Barbulescu c. Roumanie, [2016] CEDH 61, (url: 
http://www.bailii.org/eu/cases/ECHR/2016/61.html),
instantanée professionnelle pour la correspondance personnelle, où la Cour a considéré que le contrôle du 
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7, point 
abord, les employeurs qui utilisent ces produits et applications doivent 

du
examen en question pourrait 

lisation acceptable 
parallèlement aux politiques de confidentialité et en informer leurs employés en décrivant 

strictement le traitement qui est effectué. 

Dans certains 

personnel. Dans la pratique, ces politiques sont souvent élaborées par le personnel chargé de 
la maintenance informatique. Étant donné que leur principale préoccupation portera 
essentiellement sur la sécurité, et non pas sur les attentes légitimes des employés en matière 
de protection de la vie privée, le groupe de travail «Article 29» recommande que, dans tous 
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Exemple

Un employeur déploie un outil de prévention des pertes de données pour surveiller 
automatiquement les messages électroniques sortants, de sorte à empêcher la transmission 
non autorisée de données exclusives (par exemple, des données à caractère personnel de 

une enquête plus poussée est menée. 

e, de protéger les 

fuite de données. Toutefois, un tel outil peut engendrer un traitement inutile de données à 
caractère personnel  par exemple, une alerte «faussement positive» peut donner lieu à un 
accès non autorisé à des messages électroniques légitimes envoyés par des employés (par 
exemple, des messages électroniques personnels). 

 pleinement 

droit fondamental à la protection des données à caractère personnel des employés. Pour que 
oqués, certaines mesures devraient être 

prises pour atténuer les risques. Par exemple, les règles suivies par le système pour qualifier 
un courrier électronique de source potentielle de fuite de données devraient être totalement 
transparentes pour les util

donner la 

surveillance des employés est possible, mais simplement parce que les employés sont censés 
utiliser des applications en ligne mises 

exemple, éditeurs de documents, calendriers, réseaux sociaux) en est un exemple. Il faudrait 
veiller à ce que l

aux calendriers, qui sont souvent utilisés pour des rendez- xe un 
rendez-vous à titre privé ou le note tel quel dans le calendrier, les employeurs (et les autres 
employés) ne devraient pas être autorisés à examiner le contenu du rendez-vous. 

 y avoir aucun 

bloquer des sites web, au lieu de surveiller en permanence toutes les communications, il 
convient de choisir cette option pour respecter cette exigence de subsidiarité. 

Plus généralement, une plus grande importance devrait être accordée à la prévention plutôt 
en prévenant les abus sur 

l

5.4
dehors du lieu de travail 
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 du lieu de travail est devenue plus fréquente avec l expansion 

équipement personnel de communication (bring your own device). Les caractéristiques de ces 
technologies peuvent présenter un risque pour la vie privée des employés, car dans de 
nombreux cas, les systèmes de surveillance existant sur le lieu de travail sont effectivement 

ments.

5.4.1 SURVEILLANCE DU TRAVAIL A DOMICILE ET A DISTANCE

eur déterminant qui restreint la distinction entre le lieu de travail et le domicile. En 

TIC qui, une fois installés à domicile ou sur leurs propres appareils, leur pe

Bien que le télétravail puisse être une évolution positive, il présente également un risque 

peuvent être en place dans les locaux d

employés ou des cl

touches et les mouvements de souris, 

technologies sont largement disponibles, y compris auprès de tiers tels que les fournisseurs de 

Toutefois, le traitement découlant de ces technologies est disproportionné et il est très peu 
justifiant un intérêt légitime, par exemple pour 

proportionnée et non excessive, quelle q

professionnelle et privée sont floues. 

5.4.2 APPORTEZ VOTRE EQUIPEMENT PERSONNEL DE COMMUNICATION (BYOD)

En raison de la hausse de popularité, des caractéristiques et de la capacité des appareils 
électroniques grand public, les employeurs peuvent être confrontés à la demande des 

ches. 
Ce phénomène est connu comme le «bring your own device» ou BYOD (Apportez votre 
équipement personnel de communication). 
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les employés, notamment une meilleure satisfaction au travail, une amélioration générale du 
moral, une plus grande efficacité au travail et une flexibilité accrue. Toutefois, par définition, 

cas à certains moments de la journée (par exemple, le soir et les week-ends). Il est 

les employeurs à traiter des informations non professionnelles relatives à ces employés, et 
éventuellement aux membres de leur famille qui utilisent également ces appareils. 

généralement associés aux technologies de surveillance qui recueillent des identificateurs tels 

faisant valoir une analyse de sécurité, par exemple pour détecter les logiciels malveillants. En 
ce qui concerne ce dernier cas, il existe un certain nombre de solutions commerciales qui 

Par exemple, les sectio

principe pas être consultées. 

La surveillance de la position et du trafic de ces appareils peut être considérée comme servant 

surveillance des informations privées, il convient de mettre en place des mesures appropriées 
pour établir la distinct

en toute sécurité leurs propres données entre cet appareil et leur réseau. Il se peut donc que 

llés à des fins de 

«sandboxing» de données (conserver les données contenues dans une application spécifique), 
pourraient être utilisés. 

priv

5.4.3 GESTION DES APPAREILS MOBILES

La gestion des appareils mobiles (Mobile device management  MDM) permet aux 
employeurs de localiser les appareils à distance, de déployer des configurations et/ou des 
applications spécifiques et de supprimer les données à la demande. Un employeur peut 
exploiter lui-même cette fonctionnalité ou faire appel à un tiers. Les services MDM 
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Une AIPD devrait être effectuée avant le déploiement de toute technologie de ce type 

la conclusion que la technologie MDM est nécessaire dans des circonstances particulières, il 

principes de proportionnalité et de subsidiarité. Les employeurs doivent veiller à ce que les 
données collectées dans le cadre de cette capacité de localisation à distance soient traitées à 
des fins déterminées et ne fassent pas, et ne puissent pas faire, part
large permettant un suivi permanent des employés. Même à des fins déterminées, les 
caractéristiques de suivi devraient être atténuées. Les systèmes de suivi peuvent être conçus 
pour enregistrer les données de localisation sans les tr  en pareilles 
circonstances, les données de localisation ne devraient être disponibles que dans les cas où 

Les employés dont les appareils sont couverts par des services MDM doivent également être 

eux. 

5.4.4 APPAREILS PORTATIFS

Les employeurs sont de plus en plus tentés de fournir des appareils portatifs à leurs employés 
afin de suivre et de surveiller leur santé et leurs activités sur leur lieu de travail et parfois 
même en dehors de celui-ci. Toutefois, ce traitement suppose le traitement de données 

8 de la DPD. 

Compte tenu de la relation inégale entre les employeurs et les employés  du fait que 
 et du caractère sensible des données sur 

puisse être donné pour le suivi ou la surveillance de ces données, car les employés ne sont, 
pour l
appel à un tiers pour recueillir les données sur la santé, qui ne lui fournirait que des 
renseignements agrégés sur les évolutions générales en matière de santé, le traitement 
resterait illégal. 

avis 18, il est 
 des données. Même dans 

présentent des états de santé particuliers, comme l

Exemple: 

physique. Les appareils comptent le nombre de pas effectués par les employés et enregistrent 
leur rythme cardiaque et leurs habitudes de sommeil au fil du temps. 

18 Groupe de travail «Article 29», avis , WP 216, 10 avril 2014, url: 
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp216_fr.pdf
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concernée) et le fournisseur de 
des données) sont du ressort de ces parties. 

Étant donné que les données relatives à la santé pourraient également être traitées par la 
partie commerciale qui a fabriqué les dispositifs ou qui o -
ci devrait évaluer la politique de confidentialité du fabricant et/ou du prestataire de services 

traitement illicite de données relatives à la santé des employés. 

5.5

parties de ceux-ci peuvent également permettre de suivre les activités des employés. Bien que 
de tels systèmes existent depuis plusieurs années, de nouvelles technologies destinées à 

déployées, y compris celles qui tr
des appareils mobiles. 

employeur, mais ils présentent également le risque d aboutir à un niveau invasif de 

travail. 

Exemple: 

onnées à caractère personnel 
relatives aux employés et les données à caractère personnel relatives aux clients. Pour se 
conformer aux obligations légales imposant de sécuriser les données contre tout accès non 

eu accès à la salle à ce moment-là. 

7, point f), si les employés 
ont été adéquatement informés du traitement. Toutefois, la surveillance continue de la 

données sont également 
employés. 

5.6 -surveillance 

Le contrôle et la surveillance vidéo continuent de poser des problèmes semblables à ceux qui 
existaient auparavant en ce qui a trait à la protection de la vie privée des employés: la 
capacité de surveiller continuellement le comportement du travailleur19. Les changements les 

19 Voir affaire Köpke c. Allemagne précitée; en outre, il convient de noter que dans certaines juridictions, 
o-

été jugée admissible; voir affaire Bershka
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l

capacités, par exemple en haute définition), et le traitement qui peut être effectué par les 
nouvelles analyses vidéo. 

rapport à des 
encore. Cela serait disproportionné par rapport aux droits et libertés des employés, et donc 

 et, 
éventuellement, une prise de décision automatisée. Par conséquent, les employeurs devraient 

exceptions marginales à cette règle, mais de tels scénarios ne peuvent pas être utilisés pour 
20.

5.7 Opérations de traitement impliquant des véhicules utilisés par les 
employés 

Les technologies permettant aux employeurs de surveiller leurs véhicules sont largement 
répandues, en particulier parmi les organisations dont les activités impliquent des transports 

Tout employeur qui utilise la télématique automobile recueillera des données sur le véhicule 

repérage GPS de base, mais également, selon la technologie, de nombreux autres 
renseignements, y compris le comportement de conduite. Certaines technologies peuvent 
également permettre une surveillance continue du véhicule et du conducteur (par exemple, les 

Un employeur pourrait être obligé 

intérêt légitime à pouvoir localiser les véhicules à tout moment. Même si les employeurs ont 

es

respect de ces principes est de proposer une option de refus (opt-out
principe, avoir la possibilité de désactiver temporairement la localisation de la position 
lorsque des circonstances particulières justifient cette désactivation, comme une visite chez le 

e sa propre initiative protéger certaines données de 

recueillies ne soient pas utilisées pour un traitement ultérieur illégitime, comme le suivi et 
yés. 

20 oit être fondé 
 9, paragraphe 2.
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ilisée, leur comportement 
de conduite peut également être consigné). De préférence, ces informations devraient être 
affichées de manière bien visible dans chaque voiture, à portée de vue du conducteur. 

Il est possible que les employés puissent utiliser les 
heures de travail, par exemple pour un usage personnel, en fonction des politiques spécifiques 

localisation, il est peu probable 
position des véhicules des employés en dehors des heures de travail convenues. Toutefois, si 

proportionnée aux risques. Par exemple, cela pourrait supposer que, pour prévenir le vol de 
véhicule, la position de la voiture ne soit pas enregistrée en dehors des heures de travail, à 
moins que le véhicule ne quitte un large périmètre défini (région ou même pays). De plus, la 

la position, en accédant aux données déjà stockées par le système, que lorsque le véhicule 
quitterait une région prédéfinie. 

avis 13/2011 sur les services de géolocalisation des dispositifs 
mobiles intelligents du groupe de travail «Article 29»21: 

«Les dispositifs de surveillance des véhicules ne sont pas des dispositifs de surveillance du 
personnel. Leur fonction est de repérer ou de contrôler la position des véhicules dans lesquels 
ils sont installés. Les employeurs ne devraient pas les considérer comme des dispositifs leur 
permettant de repérer ou contrôler le comportement ou les allées et venues de chauffeurs ou 
autres membres du personnel, par exemple en envoyant des alertes en rapport avec la vitesse 
du véhicule.» 

avis 
fins de fourniture de services à valeur ajoutée du groupe de travail «Article 29»22: 

des prestations à fournir en des lieux dispersés (par exemple, planification en temps réel des 

lui- 29
considère le traitement des données comme exc

5.7.1 ENREGISTREURS DE DONNEES D EVENEMENTS

de traiter une quantité importante de données à caractère personnel relatives aux employés 

21 Groupe de travail «Article 29», avis 13/2011 sur les services de géolocalisation des dispositifs mobiles 
intelligents, WP 185, 16 mai 2011, url: http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2011/wp185_fr.pdf
22 Groupe de travail «Article 29», avis
de services à valeur ajoutée, WP 115, 25 novembre 2005, url: http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2005/wp115_fr.pdf
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ispositifs sont de plus en plus souvent 

brusque, de changement soudain de d

surveillance en continu. Ces informations peuvent être utilisées par la suite pour observer et 
examiner le comportement 
plusieurs de ces systèmes incluent un GPS pour localiser la position du véhicule en temps 

également 

Ces dispositifs sont désormais particulièrement répandus parmi les organisations dont les 

Toutefois, le déploieme

légitimes et si le traitement est conforme aux principes de proportionnalité et de subsidiarité. 

Exemple

méras sont configurées pour 

traitement dans son intérêt légitime au sens 7, point f), de la directive, afin de 
protéger la sécurité de ses employés et celle des autres conducteurs. 

droit de ces conducteurs à la protection de leurs données à caractère personnel. La 

qu

ement. 

5.8 Opérations de traitement impliquant la communication à des tiers de 
données relatives à des employés 

Il est de plus en plus courant pour les entreprises de transmettre à leurs clients les données de 
ation de service fiable. Ces données peuvent 

du déséquilibre des pouvoirs, de donner leur libre consentement au traitement de leurs 

Exemple: 
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Une entreprise de livraison envoie à ses clients un courrier électronique avec un lien vers le 

le 
traitement dans son intérêt légitime [article 7, point f), de la directive], en permettant au client 
de vérifier si le livreur est effectivement la bonne personne. 

pas autorisée à fournir ces données à caractère personnel aux clients.

5.9 Opérations de traitement impliquant des transferts internationaux de 
données en matièr
relatives aux employés 

sation 
de la plupart de ces applications se traduira par le transfert international de données en 
provenance des employés et concernant ces derniers. Comme indiqué précédemment dans 

25 de la directive dispose que le transfert de données à caractère 
personnel vers un pays tiers extérieur à l UE ne peut avoir lieu que si le pays tiers en question 
assure un niveau de protection adéquat. Quelle que soit la base, le transfert devrait satisfaire 
aux dispositions de la directive. 

Il convient donc de veiller à ce que ces dispositions concernant le transfert international de 
données soient respectées. Le groupe de travail «Article 29» réaffirme sa position antérieure 

ate plutôt que sur les 
26 de la DPD. Lorsque le consentement est invoqué, il doit 

être spécifique, univoque et libre. Toutefois, il convient également de veiller à ce que les 

groupe, restent limités à ce qui est strictement nécessaire aux fins prévues. 

6. Conclusions et recommandations 

6.1 Droits fondamentaux 

Le contenu des communications visées ci-dessus, ainsi que les données relatives au trafic 
concernant ces communications, bénéficient des mêmes protections des droits fondamentaux 
que les communications «analogiques». 

Les communications électroniques émanant de locaux professionnels peuvent être couvertes 
par les notions de «vie 8, paragraphe 1, de 
la Convention européenne. Sur la base de la directive en vigueur sur la protection des 

traitement étant effectué dans des conditions appropriées (par exemple, proportionnées et 

se fondant sur une base juridique pour le traitement des données à caractère personnel 
collectées à partir de communications électroniques ou générées par des communications 
électroniques. 
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employés à la confidentialité de leurs communications, des données de localisation et de la 

limiter aux cas où elle est st
appareil personnel utilisé dans le cadre professionnel (BYOD), il est certainement important 
que les employés aient la possibilité de protéger leurs communications privées contre toute 
surveillance liée au travail. 

6.2 Consentement et intérêt légitime 

Les employés sont très rarement en mesure de donner, de refuser ou de révoquer librement 
leur consentement, étant donné la dépendance qui découle de la relation employeur/employé. 
Compte tenu du déséquilibre de pouvoir, les employés ne peuvent donner leur libre 

proposition 

invoqué comme fondement juridique, 

conforme aux principes de proportionnalité et de subsidiarité. Un test de proportionnalité 
devrait être effectué avant le déploiement de tout outil de contrôle afin de déterminer si toutes 
les données sont nécessaires, si ce traitement prévaut sur les droits généraux à la vie privée 
dont jouissent également les employés sur le lieu de travail et quelles mesures doivent être 
prises pour garantir que les atteintes au droit à la vie privée et au droit au secret des 
communications sont limitées au minimum nécessaire. 

6.3 Transparence 

Des informations claires et précises devraient être fournies aux employés au sujet de toute 
surveillance qui est menée, des finalités de cette surveillance et des circonstances, ainsi que 

de surveillance. Les politiques et les règles relatives à la surveillance légitime doivent être 

plupart des activités de surveillance sont suscepti
employés. 

6.4 Proportionnalité et minimisation des données 

Le traitement des données sur le lieu de travail doit consister en une réponse proportionnée 

ce.

En outre, une interdiction totale de la communication pour des raisons personnelles est 

disproportionné. Une bien plus grande importance devrait être accordée à la prévention plutôt 

l
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surveillance continue, ainsi que les 

temporairement la localisation de la position, si les circonstances le justifient. Des solutions 
qui, par exemple, permettent de localiser des véhicules peuvent être conçues pour enregistrer 

Les employeurs doivent tenir compte du principe de mini
décident de déployer de nouvelles technologies. Les informations devraient être stockées 
pendant le minimum de temps nécessaire, pour une durée de conservation spécifiée. Lorsque 

rait être supprimée. 

6.5 Services en nuage, applications en ligne et transferts internationaux 

Lorsque les employés sont censés utiliser des applications en ligne qui traitent des données à 
caractère personnel (comme les applications bureautiques en ligne), les employeurs devraient 

en aucun cas avoir accès, comme une adresse électronique ou un répertoire privé. 

 le nuage entraînera le transfert international 
de données relatives aux employés. Il convient de veiller à ce que le transfert de données à 

protection adéquat e

nécessaire aux fins prévues. 

* * *

Fait à Bruxelles, le 8 juin 2017

Pour le groupe de travail, 
La présidente
Isabelle FALQUE-PIERROTIN 


