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TRAITEMENT DES DONNÉES À CARACTÈRE PERSONNEL 

institué par la directive 95/46/CE du Parlement européen et du Conseil du 24 octobre 1995,  

vu les articles 29 et 30 de ladite directive,  

vu son règlement intérieur,  

A ADOPTÉ LES PRÉSENTES LIGNES DIRECTRICES: 
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I. Introduction  

protection des données en Europe. Cette réforme repose sur plusieurs piliers (éléments clés): des règles 
cohérentes, des procédures simplifiées, des actions coordonnées, la participation des utilisateurs, une 

Les responsables du traitement et les sous-traitants sont plus que jamais chargés de veiller à la 
protection effective des données à caractère personnel des individus.  Les autorités de contrôle sont 
investies de pouvoirs pour garantir que les principes du règlement général sur la protection des 
données (ci-après le «règlement») ainsi que les droits des personnes concernées sont respectés 

application introduit par le règlement. Elles constituent un élément efficace de la panoplie dont les 
autorités de contrôle disposent pour faire respecter la réglementation, parallèlement aux autres mesures 

58.

Le présent document vise à aider les autorités de contrôle, auxquelles il est destiné, à améliorer 

 83 du règlement ainsi que son interaction avec les articles 58 et 70 et les 
considérants correspondants.  

 70, paragraphe 1, point e), prévoit que le comité européen de la protection des 
données (ci-après le «CEPD») est habilité à publier des lignes directrices, des recommandations et des 

 70, 
paragraphe 1, point k), précise la disposition pour ce qui est des lignes directrices concernant la 
fixation des amendes administratives.  

Les présentes lig

administratives en général.  

mposition des amendes administratives, qui reflète de 

 83, paragraphe 2, du 
règle
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II. Principes 

,

 58, paragraphe 2, points b à j1, énoncent les 
instruments que les autorités de contrôle peuvent utiliser pour remédier aux cas de non-conformité dus 
à un responsable du traitement ou un sous-
contrôle doivent respecter les principes suivants:  

équivalentes». 

autorités de contrôle de veiller à être cohéren
 58, paragraphe 

infligent des amendes administratives en particulier2.

 Le considérant 11 précise 

exige, entre autres, «dans les États membres, des pouvoirs équivalents de surveillance et de contrôle 
du respect des règles relatives à la protection des données à caractère personnel et des sanctions 
équivalentes pour les violations

sont considérées comme une manière «
des données à caractère personnel au sein du marché intérieur», conformément au considérant 13 du 
règlement.  

Le règlement offre une base plus solide que la directive 95/46/CE pour assurer un niveau plus élevé de 

agissent en «totale indépendance» (article 
traitement ou des sous-traitants, elles sont tenues de coopérer «
cohérente du présent règlement et des mesures prises pour en assurer le respect» [article 57, 
paragraphe 1, point g)]

Le règlement appelle à une plus grande cohérence que la directive 95/46/CE lorsque des sanctions sont 
infligées. Dans les cas transfrontaliers, la cohérence sera garantie essentiellement par le mécanisme de 
coopération (guichet unique) et, dans une certaine mesure, par le mécanisme de contrôle de la 
cohérence décrit par le nouveau règlement.  

Dans les cas nationaux couverts par le règlement, les autorités de contrôle appliqueront les présentes 
lignes directrices dans un esprit de coopération, conformément à  57, paragraphe 1, point g), et 

1  58, paragraphe 2, point a), prévoit que des avertissements peuvent être adressés lorsque «les 
opérations de traitement [...] sont susceptibles de violer les dispositions du présent règlement». Autrement dit, 
dans le cas couvert par la disposition, la violation d
2

administratives comme le règlement le prévoit, une telle application des règles dans ces États membres doit avoir 
un effet équivalent aux amendes administratives infligées par les autorités de contrôle (considérant 151). Les 
juridictions sont tenues par le règlement mais pas par les présentes lignes directrices du CEPD.
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assurer le respect. Bien que les autorités de contrôle restent libres de choisir les mesures correctives 
présent  58, paragraphe 
différentes à des cas similaires.   

2. Comme toutes les mesures correctives choisies par les autorités de contrôle, les 
amendes administratives devraient être «effectives, proportionnées et dissuasives». 

Comme toutes les mesures correctives en général, les amendes administratives devraient répondre de 
manière adéquate à la nature, à la gravité et aux conséquences de la violation, et les autorités de 

vra 

restaurer le respect des règles ou de sanctionner un comportement illicite (ou les deux).  

Les autorités de contrôle devraient déterminer une mesure corrective qui soit «effective, proportionnée 
et dissuasive» (article 83, paragraphe 1), tant dans les cas nationaux (article 55) que dans les cas 

 4, 
paragraphe 23).  

Les présentes lignes directrices reconnaissent le fait que les législations nationales peuvent fixer des 
exigences supplémentaires pour la procédure coercitive devant être suivie par les autorités de contrôle. 
Ces exigences peuvent comprendre, 

3.

Ces exigences ne devraient toutefois pas porter atteinte, dans la pratique, au caractère effectif, 
proportionné ou dissuasif des mesures. 

La pratique émergente au sein des autorités de contrôle en matière de protection des données, mais 

proportionné ou dissuasif, de même que la jurisprudence des juridictions appelées à interpréter ces 
principes. 

articles 101 et  comme une unité 
économique pouvant être formée par la société mère et toutes les filiales concernées. Conformément 

4

engagée dans des activités commerciales ou économiques, quelle que soit la personne morale 
impliquée (considérant 150).  

3 Par exemple, le cadre constitutionnel et le projet de loi sur la protection des données en Irlande prévoient 
-ci est communiquée aux parties 

4

toute entité exerçant une activité économique, indépendamment du statut juridique de cette entité et de son mode 
de financement» (arrêt Höfner et Elsner, ECLI:EU:C:1991:161, point 21). Une entreprise «doit être comprise 
comme désignant une unité économique même si, du point de vue juridique, cette unité économique est 
constituée de plusieurs personnes physiques ou morales» (arrêt Confederación Española de Empresarios de 
Estaciones de Servicio, ECLI:EU:C:2006:784, point 40).
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Les amendes administratives peuvent être infligées pour répondre à toute une série de violations. 
 83 du règlement prévoit une approche harmonisée des violations des obligations 

explicitement énumérées aux paragraphes 4 à 
 83 aux autorités et organismes publics établis dans cet État membre. En outre, 

 83, paragraphes 4 à 6.

5  83, paragraphe 2, est le point de 
e. Ce paragraphe énonce que «[p]

(...)». Par conséquent, et compte
tenu également du considérant 1486

 83, paragraphes 4 à 6, ce choix doit prendre en 

 58, 
paragraphe 2, ou de manière autonome. 

Les amendes sont un instrument important que les autorités de contrôle devraient utiliser dans les 
circonstances appropriées. Les autorités de contrôle sont encouragées à adopter une approche 

les amendes comme un recours ultime ni de craindre de les imposer, mais, en revanche, elles ne 

5 -tendent cette approche, 
notamment:  

le considérant 141 (« ation devrait être menée, sous contrôle 
»);

le considérant 129 («Les pouvoirs des autorités de contrôle devraient être exercés conformément aux 
garanties procédurales appropriées prévues par le droi
manière impartiale et équitable et dans un délai raisonnable. Toute mesure devrait notamment être 
appropriée, nécessaire et proportionnée en vue de garantir le respect du présent règlement, compte tenu 
des

57, paragraphe 1, point f) («traite les réclamations introduites par une personne concernée ou par 

réclamation, dans la mesure nécessaire...;»). 

6

administratives devraient être infligées pour toute violation du présent règlement, en complément ou à la place 
des me  En cas de violation 

la nature, de la gravité et de la durée de la violation, du caractère intentionnel de la violation et des mesures prises 
pour atténuer le dommage subi, du degré de responsabilité ou de toute violation pertinente commise précédemment, de 

- nduite, et de toute autre 
circonstance aggravante ou atténuante. 

de la Charte, y compris le droit à une protection juridictionnelle effective et à une procédure régulière.»
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 65 du règlement reconnaît sa compétence, le CEPD adopte une décision 

la question de la conformité de la mesure 
corrective avec le RGPD, la décision du CEPD examine également la manière dont les principes 

dans le projet de 
 65 du règlement apporteront plus de précisions sur le 

type de décision devant être prise par le CEPD.  

4. Une approche harmonisée des amendes administratives dans le domaine de la 
protection des données requiert la participation active des autorités de contrôle et 

Les autorités de contrôle coopèrent entre elles et, le cas échéant, avec la Commission européenne au 
travers des mécanismes de coopération prévus par le règlement afin de favoriser les échanges 

pouvoir, pourrait donner lieu à une révision des principes ou de certains points des présentes lignes 
directrices.  
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III.  83, paragraphe 2 

 83, paragraphe 2, contient une liste de critères que les autorités de contrôle sont censées 
-ci. 

à
837.

Les lignes directrices de la présente section visent à aider les autorités de contrôle à interpréter les faits 
 83, paragraphe 2.  

Presque toutes les obligations qui incombent aux responsables du traitement et aux sous-traitants en 
vertu du règlement sont classées en fonction de leur nature  83, 
paragraphes 4 à mende administrative (10 et 
20
peut être plus grave que 

Le considérant 148 introduit la notion de «violations mineures». Ces violations peuvent porter sur une 
 83, paragraphe 4 ou 

critères énoncés à  83, paragraphe 

Le considérant 
un rappel 

»), mais il lui laisse la possibilité de le faire après une évaluation concrète de toutes les 

Le considérant 

constituerait une charge disproportionnée. Le princ

cette amende constituerait une charge disproportionnée pour une personne physique.  

7
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(montant maximal). Cela peut indiquer que la violation des obligations éno  83, 
paragraphe 4, est moins grave que 

Il convient de noter que les violations du règlement qui, par leur nature, pourraient relever de la 

 83, paragraphe 4, po
supérieur (20 

8 e
du traitement ou le sous- 9

10

8 Le  58, paragraphe 2, sont les suivantes: 

ordonner au responsable du traitement ou au sous-traitant de satisfaire aux demandes présentées par la 
règlement;

ordonner au responsable du traitement ou au sous-traitant de mettre les opérations de traitement en 
conformité avec les dispositions du présent règlement, le cas échéant, de manière spécifique et dans un délai 
déterminé;

ordonner au responsable du traitement de communiquer à la personne concernée une violation de 
données à caractère personnel;

imposer une limitation temporaire ou définitive, y compris une interdiction, du traitement;
caractère personnel ou la limitation du traitement 

en application des articles 16, 17 et 18 et la notification de ces mesures aux destinataires auxquels les données 
17, paragraphe 2, et d 19;

articles
applicables à la certification ne sont pas ou plus satisfaites;

ordonner la suspension des flux de données adressés à un destinataire situé dans un pays tiers ou à une 
organisation internationale.

9  83, paragraphe 6, doit nécessairement tenir compte du droit de procédure national. La 
législation nationale détermine la manière dont une injonction est émise et notifiée ainsi que le moment à partir 
duquel elle entre en vigueur. Elle détermine également si un délai peut être accordé pour la mise en conformité. 

10

prescription concernant une injonction, aucune amende ne peut être infligée pour le non-respect de cette 
 83, paragraphe 6. Il incombe à chaque autorité de contrôle dans chaque juridiction 

de déterminer comment elle sera affectée par ces dispositions.
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Les facteurs ci-dessous devraient être évalués en combinaison avec, par exemple, le nombre de 
personnes concernées et les effets possibles sur celles-ci. 

nombre

peuvent tout de même affecter de nombreuses personnes concernées. En fonction des circonstances de 

échéant.  

finalité  29» relatif à 
la limitation des finalités11 a déjà analysé les deux grands éléments fondateurs de ce principe de la 
législation sur la protection des données: la spécification 

 83, paragraphe 2, les 
autorités de contrôle devraient se demander dans quelle mesure le traitement respecte les deux 
éléments clés de ce principe12

 83, paragraphe 2.   

Si les personnes concernées ont subi un dommage, le niveau du dommage doit être pris en 
considération. Le traitement de données à caractère personnel peut engendrer des risques pour les 

 75:  

«Des risques pour les droits et libertés des personnes physiques, dont le degré de probabilité 
et de gravité varie, peuvent résulter du traitement de données à caractère personnel qui est 

particulier: lorsque le traitement peut donner lieu à une discrimination, à un vol ou une 

confidentialité de données protégées par le secret professionnel, à un renversement non 
autorisé du processus de pseudonymisation ou à tout autre dommage économique ou social 
important; lorsque les personnes concernées pourraient être privées de leurs droits et libertés 

e personnel; lorsque le 

syndicale, ainsi que des données génétiques, des données concernant la santé ou des données 
concernant la vie sexuelle ou des données relatives à des condamnations pénales et à des 
infractions, ou encore à des mesures de sûreté connexes; lorsque des aspects personnels sont 
évalués, notamment dans le ca

personnels, la fiabilité ou le comportement, la localisation ou les déplacements, en vue de 
créer ou 
caractère personnel relatives à des personnes physiques vulnérables, en particulier les 
enfants; ou lorsque le traitement porte sur un volume important de données à caractère
personnel et touche un nombre important de personnes concernées.» 

11 WP 203, avis 03/2013 sur la limitation des finalités, consultable à la page: http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf
12 traitement au titre de 

 7, page -
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pas elle-même compétente pour octroyer le dédommagement correspondant au préjudice subi.  

cause à effet entre la violation et le préjudi  83, paragraphe 6).  

 La durée de la violation peut être indicative, par exemple: 

s ou  

b) le fait que la violation a été commise délibérément ou par négligence 

de commettre la violation, bien que le responsable du traitement ou le sous-

Il est généralement admis que les violations commises délibérément, qui manifestent un mépris pour 
les dispositions législatives, sont plus graves que les violations commises non délibérément et que, par 

Les conclusions pertinentes concernant la volonté ou la négligence seront tirées sur la base des 

règlement fourniront des exemples de circonstances indiquant des seuils plus précis pour apprécier si 
la violation a été commise ou non de manière délibérée.  

Les circonstances qui dénotent une violation délibérée peuvent être un traitement illicite autorisé 
explicitement par la haute direction du respons

-ci sur le 
marché.  

la modification de données à caractère personnel dans le but de donner faussement 

 hôpitaux; 
-à-dire le fait 

de vendre des données comme si la personne concernée avait donné son consentement 
préalable sans vérifier son avis à ce sujet ou en passant outre celui-ci. 

erreurs humaines ou le fait de ne pas vérifier la présence de données à caractère personnel dans les 
informations publiées, de ne pas appliquer à temps les mises à jour techniques ou de ne pas adopter de 

Les entreprises devraient veiller à mettre en place des structures et des ressources ad
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mesure corrective. Il se p

suffisamment prises en considération.  

c) toute mesure prise par le responsable du traitement ou le sous-traitant pour atténuer le dommage 
subi par les personnes concernées

Les responsables du traitement et les sous-

violation a lieu et que la personne concernée subit un dommage, la partie responsable devrait faire tout 
ce qui est en son pouvoir pour réduire les conséquences de la violation pour la personne concernée. Un 

Bien que les facteurs aggravants et atténuants soient particulièrement adaptés pour calculer avec 
 leur rôle dans 

le choix de la mesure corrective appropriée ne devrait pas être sous-estimé. Dans les cas où 

 58, ces circonstances aggravantes ou atténuantes peuvent aider à 
choisir les mesures appropriées en faisant pencher la balance vers celle qui paraît la plus efficace, la 
plus proportionnée et la plus dissuasive dans le cas concerné.  

Cette disposition vise à évaluer le degré de responsabilité du responsable du traitement après que la 
t ou le sous-

ée par les autorités de contrôle dans le cadre de la 
directive 

-traitants qui ont reconnu avoir commis 
une violation et pris des mesures pour remédier à leur comportement ou en limiter les conséquences. 
Ces mesures peuvent, par exemple, prendre les formes suivantes (elles ne justifieront toutefois pas une 
approche plus flexible dans chaque cas): 

la prise de -traitants susceptibles 

ont été partagées par erreur avec des tiers;  
les mesures prises en temps utile par le responsable du traitement ou le sous-traitant pour 

conséquences auraient été beaucoup plus graves.   

d) le degré de responsabilité du responsable du traitement ou du sous-traitant, compte tenu des 
 25 et 32 

Par comparaison avec la directive 95/46/CE sur la protection des données, le règlement responsabilise 
beaucoup plus le responsable du traitement.  

Le degré de responsabilité du responsable du traitement ou du sous-traitant peut être évalué, dans le 
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le responsable du traitement a-t-
de protection des données dès la conception ou par défaut (article 25)?  
le responsable du traitement a-t-il
effet aux principes de protection des données dès la conception et par défaut (article 25) à tous 

le responsable du traitement ou le sous-traitant a-t- un niveau approprié de 
sécurité (article 32)?  
les routines ou politiques pertinentes en matière de protection des données sont-elles connues 

 24)  

Les articles 25 et 32 du règlement imposent aux responsables du traitement de tenir compte «

du traitement ainsi que des risques, dont le degré de probabilité et de gravité varie, que présente le 
traitement pour les droits et libertés des personnes physiques». Ces dispositions instaurent une 

-à-dire que le responsable du traitement 
doit effectuer les évaluations nécessaires et tirer les conclusions appropriées. La question à laquelle 

fait ce qui pouvait être attendu de lui» compte tenu de la nature, de la 
traitement considéré à la lumière des obligations qui lui incombent en vertu du règlement. 

Lors de cette évaluation, il convient de tenir dûment compte de toute procédure ou méthode relevant 

concerné. Les codes de conduite pourraient donner une indication de ce qui constitue une pratique
courante dans le domaine et du niveau de connaissance des différentes façons de faire face aux 
problèmes de sécurité habituels liés au traitement. 
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e) toute violation pertinente commise précédemment par le responsable du traitement ou le sous-
traitant 

devraient être conscientes du fait que cette évaluation peut avoir une portée assez large parce que tout 
type de violation du règlement, même si elle est de nature différente de celle examinée dans ce cadre 

donner une indication du niveau général de méconnaissance ou de non-observation des règles en 
matière de protection des données.  

le responsable du traitement ou le sous-traitant a-t-il déjà commis la même violation?  
le responsable du traitement ou le sous-traitant a-t-il violé le règlement de la même manière? 

temps voulu aux demandes de la personne concernée 
répondre aux demandes, etc.) 

atténuer les éventuels effets négatifs 

 83, paragraphe  peut être tenu «dûment compte» du degré de coopération pour 
-ci. Le règlement 

efforts des responsables du traitement ou des sous-traitants pour remédier à une violation déjà établie 

To
conséquences négatives pour les droits des personnes ou de les limiter, son intervention peut 

ctive proportionnée au cas 

-t-  contrôle 

droits des personnes concernées ont été considérablement limitées? 

ération déjà 

g) les catégories de données à caractère personnel concernées par la violation 

de répondre, le cas échéant:  

La violation concerne-t-elle le traitement des catégories particulières de données visées aux 
articles 9 et 10 du règlement? 
Les données sont-elles directement ou indirectement identifiables?  
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Le traitement implique-t-il des données dont la diffusion pourrait causer à la personne 
concernée un dommage immédiat ou une souffrance (qui ne relèvent pas de la catégorie visée 
aux articles 9 ou 10)? 
Les données sont-elles directement disponibles, sans protections techniques, ou sont-elles 
cryptées13?

quelle mesure, le responsable du traitement ou le sous-traitant a notifié la violation 

able du traitement. 

violations de données à caractère personnel. Lorsque le responsable du traitement ne fait que remplir 
cette obligation, le respect de celle-ci ne peut être considéré comme un facteur atténuant. De même, 

-traitant qui a fait 
preuve de négligence en ne notifiant pas la violation, ou en ne la notifiant pas de manière détaillée en 

-à-

e 58, paragraphe 2, ont été précédemment ordonnées à 
-traitant concerné pour le même objet, le respect 

de ces mesures 

-traitant dans le 

antérieurs. 

 Contrairement au critère décrit au point 
-mêmes prises précédemment à 

-traitant «concernant le même objet» 

 40 ou de mécanismes de 
42

Les autorités de contrôle ont le devoir de «
veiller] au respect de celui-ci» [article 57, paragraphe 1, point 
approuvé peut être utilisée par le responsable du traitement ou le sous-traitant pour démontrer le 

e 24, paragraphe  28, paragraphe 5, ou 
 32, paragraphe 3.  

 40, paragraphe 4, les codes de conduite approuvés comprendront 
«les mécanismes permettant 
respect de ses dispositions».

Lorsque le responsable du traitement ou le sous-traitant applique un code de conduite approuvé, 

13 Le fait que la violation ne concerne que des données indirectement identifiables ou même pseudonymes ou 
cryptées ne devrait pas toujours être considéré comme un facteur atténuant assimilable à une «prime». Pour ces 
violations, une évaluation globale des autres critères pourrait faire pencher modérément ou fortement la balance 
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elle-
-même. Par 

e contrôle peut considérer que de telles mesures sont suffisamment efficaces, 
-

même des mesures supplémentaires.  Certaines formes de sanction de comportements non conformes 
 41, paragraphe 2, point c), et à 

 42, paragraphe 
du sous-traitant concerné de la communauté appliquant le code en question. Néanmoins, les pouvoirs 

qui est compétente prendre en 

Le non-
responsable du traitement ou du sous-traitant ou de son int

que les avantages financiers obtenus ou les pertes évitées, directement ou indirectement, du fait de la 
violation.

La disposition donne elle-

 83, paragraphes 4 à 6.  

Les inform
importantes pour les autorités de contrôle dans la mesure où ceux-ci ne peuvent être compensés par 
des mesures 
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IV. Conclusions 

Les réflexions sur les questions telles que celles exposées à la section précédente aideront les autorités 

le
contrôle déterminera la mesure corrective la plus efficace, la plus proportionnée et la plus dissuasive 
pour réagir à la violation.   

 58 donne quelques orientation

 58 peuvent 
même se cumuler et constituer ainsi une action régulatrice basée sur plusieurs mesures correctives.  

pas toujours nécessaire de compléter la mesure par une autre mesure corrective. Par exemple, 

Fondamentalement, les autorités doivent rétablir le respect de la réglementation en recourant à toutes 
les mesures correctives dont elles disposent. Les autorités de contrôle devront également choisir la 
voie la plus appropriée à leur action régulatrice. Celle-ci peut comprendre par exemple des sanctions 

européenne est en pleine évolution. Des mesures devraient être prises conjointement par les autorités 

ermettant la comparaison de cas 
-groupe permanent 

rattaché à un département compétent du CEPD est recommandée pour soutenir cette activité 
permanente. 


