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Editorial

Bruno Le Maire
Ministre de I'Economie,
des Finances et de la Relance.

A la fois essentielle & la souveraineté des
Etats, a la pérennité du développement des
entreprises et a la sécurité des citoyens, la
cybersécurité est un enjeu majeur du XXI
siecle.

La cybersécurité constitue un moteur de
croissance important pour les années a
venir. Saisissons nous de cette technologie
pour nous positionner dans les secteurs
économiques de demain le véhicule
autonome, l'internet des objets ou
I'informatique en nuage (Cloud) par
exemple. C’est maintenant que cela se
joue. L’Etat doit viser deux objectifs:
garantir la maitrise des technologies
critiques en cybersécurité par des acteurs
frangais de confiance et accélérer le

développement de ce secteur économique.
Pour cela, nous devons renforcer |'offre -
notamment en soutenant l'innovation -, et
développer la demande, en particulier en
renforcant la sécurité de I'Etat et en
accompagnant les acteurs privés dans leur
démarche de cybersécurisation. Cela ne
sera possible qu’en structurant mieux
I'’écosysteme de la cybersécurité et en
renforcant 'offre de formation initiale et
continue. Ce plan a pour ambition de créer
des emplois en France: notre objectif est
de doubler les emplois dans la filiére d'ici
2025.

Ces préoccupations sont partagées au
niveau européen: I'Europe investit dans la
cybersécurité et a annoncé en décembre
dernier une stratégie européenne sur le
sujet qui inclut des mécanismes de
coordination et des dispositifs
réglementaires visant a mieux nous
protéger ensemble.

La stratégie qui vous est présentée
aujourd’hui est la traduction concréte de la
volonté du Président de la République et du
Premier  Ministre de  soutenir le
développement de la cybersécurité en
France. Congue en relation avec les
différents acteurs, et financée par France
Relance et le Programme d’Investissement
d’Avenir, elle s'adresse a tous: particuliers,
entreprises et administrations. Je vous
invite a vous en saisir dés maintenant.
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Cédric O

Secrétaire d'Etat chargé de la
Transition numérique et des
Communications électroniques.

A la fois moyen de communication, outil de
travail et demain pilote de nos véhicules
autonomes, le numérique imprégne chaque
jour un peu plus notre vie quotidienne. Les
outils numériques apportent avant tout un
bénéfice a qui sait les maitriser, mais leur
développement nous a aussi rendus plus
vulnérables face aux attaques cyber. Il est
donc du rdle de I'Etat d’accompagner la
prise de conscience des utilisateurs du
numeérique face a ce risque, les aider a s'en
prémunir, et soutenir le développement
d’une filiére francgaise de la cybersécurité.

La stratégie présentée aujourd’hui prévoit
ainsi a la fois de renforcer la sécurité
numérique de I'Etat mais  aussi
d’accompagner les TPE/PME, les citoyens et
les territoires pour les aider a mieux se
cybersécuriser. Elle a également pour
objectif de favoriser la structuration de la
filiere francaise de la cybersécurité au
travers notamment du Campus cyber.

Cette stratégie se traduit par un effort
financier important de la puissance
publique et une mobilisation de toutes les
administrations. Au total, 1 milliard d’euros
dont plus de 700 millions d’euros de fonds
publics seront mobilisés dans le cadre de
cette stratégie nationale pour la
cybersécurité.

Pour développer la cybersécurité au profit
de tous, les financements ne suffiront pas.
I est nécessaire de convaincre, de
sensibiliser et  d'accompagner les
utilisateurs au travers d'initiatives telles que
cybermalveillance.gouv.fr car la
cybersécurité est I'affaire de tous et elle
repose sur I'engagement de chacun. Pour
étre couronnée de succes, cette stratégie
cyber devra impliquer tous les acteurs du
secteur, et ce dés cette année, comme
toutes les actions de France relance.
Ensemble et gréce au travail du
coordinateur de la stratégie William Lecat
nous devons étre champion du monde de la
cybersécurité. Vous pouvez compter sur
mon soutien et sur celui de mes équipes.
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Les objectifs clés

= Augmenter le chiffre d’affaires de la filiere a 25 Md€ en 2025 (contre 7,3 Md€ en 2019) et
doubler la part des exportations dans ce chiffre d’affaires en passant de 20 % en 2019 a2 40 %
du CA en 2025.

=> Positionner la France par rapport a la concurrence internationale en doublant notamment
les emplois de la filiére pour passer a 75 000 en 2025 contre 37 000 aujourd’hui.

=> Structurer la filiere et repositionner la France par rapport a la concurrence internationale
en nombre d’entreprises.

=> Faire émerger trois licornes francaises en cybersécurité a I’horizon 2025 en s’appuyant sur
les grandes startups du secteur et notamment celles membres du French Tech 120.

=> Diffuser une véritable culture de la cybersécurité dans les entreprises et notamment les
plus petites d’entre elles afin de leur permettre d’optimiser la sécurité de leurs réseaux.

=> Stimuler la recherche francaise en cyber et I'innovation industrielle par des liens
stratégiques entre la recherche publique et la R&D industrielle pour parvenir a plus de théses
et plus de brevets.

Les partis pris de la stratégie

= Développer des solutions souveraines et innovantes de cybersécurité, aux cotés d'acteurs
privés, en soutenant la recherche et l'innovation.

=> Renforcer les liens et synergies entre les acteurs de la filiere et mobiliser toutes les
expertises pour fédérer |'écosystéme de la cybersécurité en France par exemple par la mise
en place d'un lieu « totem », le Campus cyber (vaisseau mére en région parisienne et
déclinaisons dans les régions), sur lequel tous les acteurs du secteur pourront se regrouper
dans une optique de mise en cohérence globale et de travaux communs.

=>Soutenir la demande (citoyens, entreprises, collectivités et Etat) notamment en renforgant
la prise de conscience de la population au risque cyber via des actions de sensibilisation et de
mise en valeur de I'offre francaise.

> Former les jeunes et les professionnels aux métiers de la cybersécurité en adaptant les
formations déja existantes, en en créant de nouvelles et en promouvant cette filiere
extrémement porteuse mais encore mal connue du grand public.

Synthése des montants de la stratégie nationale cyber (nouveaux
crédits hors militaires et formation)

Développer des Renforcer les Soutenir Soutien en
solutions . I'adoption de fonds Total
. synergies .
souveraines solutions cyber propres
Part publique 290 74 156 200* 720
Part privée 225 74 20 n.a. >319
Financement 515 148 176 200 >1039

*Montants prévisionnels
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Une menace informatique
en forte expansion

Etat de la menace cyber 2020-2021

En forte augmentation depuis le milieu des années 2010, la menace cyber exploite
avec efficacité certaines vulnérabilités inhérentes a la transformation numérique de
la société et de I'économie: une forte dépendance des entreprises et des services
publics envers leurs services numériques, une prise de conscience encore insuffisante
des enjeux de cybersécurité et une facilité croissante d’accées aux outils malveillants.

Les opérations récentes ont souligné une professionnalisation des attaques
informatiques, tant dans la phase de reconnaissance préalable des futures victimes
que dans celle de I'exploitation a fins de rangonnage ou d’espionnage. De fait, les
attaques dirigées contre les entités francaises se caractérisent par une sophistication
et une furtivité croissantes.

L’activité opérationnelle récente permet de confirmer les trois tendances suivantes.

La cybercriminalité constitue la principale menace cyber pour les entreprises, les
collectivités locales et certains organismes publics tels que les établissements de santé,
au travers d'une multiplication trés alarmante des attaques par rangongiciels. Ainsi, a
périmetre constant, le nombre de cyberattaques par rangongiciels traitées par I’ANSSI
a pratiquement été multiplié par 4 entre 2019 et 2020, passant de 54 a 192.

Les cybercriminels se professionnalisent et se structurent, mettant au point des
modeéles d’affaires de plus en plus lucratifs. Outre le chiffrement des données et la
paralysie des réseaux, les attaquants multiplient les techniques de chantage pour
accroftre la pression pesant sur leurs victimes et les pousser a accepter le paiement
d'une rangon (publication de données sensibles, revente d‘accés a d‘autres
cybercriminels, etc.). Cet écosystéme cybercriminel se limite probablement a plusieurs
centaines de personnes dont seulement quelques dizaines disposant véritablement de
capacités a développer des outils d'attaques performants. L’ANSSI estime que pres de
la moitié de ces attaques sont le fait de seulement 5 groupes distincts. Néanmoins, les
profits colossaux qu’ils réalisent leur permettent d'étendre leurs réseaux et d'étre
particuliérement attractifs. Difficilement identifiables, souvent hors de portée des
mécanismes d’entraide pénale internationale, voire dans certains cas, protégés par des
Etats, ces cybercriminels bénéficient souvent d'une impunité. Au-dela du renforcement
du niveau de cybersécurité de leurs potentielles victimes francaises, il est encore
difficile d’entraver efficacement I'action de ces groupes.

Les organismes publics et les collectivités territoriales sont particulierement
vulnérables a ce type de menace, et ce bien qu’elles ne soient pas en mesure de payer
les rancons, a la fois du fait de I'absence de moyens financiers a hauteur des montants
réclamés et de la transparence de la dépense publique. Aussi, en 2020, 20 % des
victimes de rangongiciels portées a la connaissance de I’ANSSI étaient des collectivités
locales, qui ont ainsi connu une mise en péril de leurs activités essentielles de service
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public, au plus proche du citoyen. Les établissements de santé, publics comme privés
représentent quant a eux 11% des victimes accompagnées par I'ANSSI en 2020, le
nombre d’incidents de compromissions par rangongiciels passant de 17 cas en 2019 a
27 cas en 2020. L’ANSSI recense actuellement environ une tentative d’attaque par
semaine sur des infrastructures de la chaine hospitaliére.

Le tissu économique de la Nation est également affecté par cette menace qui cible les PME -
sans toutefois que I'on puisse estimer précisément leur volume, certaines préférant taire ces
attaques et payer les rancons, d‘autres n’ayant pas connaissance des dispositifs
d’accompagnement et de signalement existants - jusqu‘aux groupes multinationaux du
CACA40, plus a méme d’envisager le paiement de rancons élevées, pouvant s'établir a plusieurs
millions de dollars, en échange de la récupération de leurs données.

Graphique : Secteurs d’activité touchés par les rangongiciels en 2020 en France

m Collectivité
territoriale/locale
Industrie

mSanté
Télécommunications

Education

B Autres secteurs
d'activité

e Le risque d’espionnage demeure élevé pour les entreprises stratégiques disposant de
savoir-faire industriels rares et évoluant dans des secteurs sujets a une forte
compétition internationale. Au cours des dernieres années, plusieurs acteurs sensibles,
publics et privés, dont des opérateurs d'importance vitale, ont été victimes de ce type
d’'attaque, dont l'origine étatique est fortement présumée.

e L'espionnage par des moyens cyber est également un risque majeur pour les
administrations. Il en est ainsi de la cyberattaque de SolarWinds révélée en décembre,
au travers de laquelle un attaquant a pu espionner les administrations américaines les
plus sensibles dont les départements de |'énergie, de la défense et du Trésor.

x s

e Certains attaquants semblent s’attacher a préparer les conflits de demain. Cette
tendance particulierement préoccupante consiste a prendre pour cible des
infrastructures critiques au travers d’actions de cartographie de réseaux et de
prépositionnement d‘implants informatiques, dont les objectifs restent difficilement
identifiables. Il pourrait s’agir soit d’opérations de reconnaissance en vue de préparer
des actions de sabotage avec un impact significatif sur la sécurité nationale, soit d’actes
d’intimidation visant & influencer immédiatement la posture des Etats ciblés dans un
contexte de tensions géopolitiques.
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Exemples d’actions a I'encontre des cybercriminels

La France conduit des actions au niveau national et international visant a démanteler les
réseaux de cybercriminels responsables d’attaques sur son territoire.

La police frangaise aidée de ses homologues ukrainiens a ainsi annoncé mardi 9 février 2021
avoir arrété plusieurs personnes agissant pour le groupe cybercriminel Egregor. Ce groupe,
apparu en 2020, revendique plus de 150 victimes, dont plusieurs francgaises (notamment Ouest
France, Ubisoft et Gefco).

Un travail d’investigation, mené conjointement avec Europol, a par la suite permis a la France
de remonter la piste des rangons payées en bitcoin par les victimes, permettant de localiser
plusieurs suspects en Ukraine et de les arréter.

Cette opération n’est pas la premiére intervention conjointement menée par la France pour
démanteler un réseau cybercriminel. En janvier 2021, une coalition (France, Etats-Unis, Pays-
Bas, Royaume Uni, Lituanie, Canada, Ukraine) coordonnée par Europol a permis de démanteler
les infrastructures diffusant, via des courriels infectés, le cheval de Troie Emotet.

Les différentes versions d’Emotet ont infecté prés d1,6 millions d’ordinateurs dans le monde
depuis 2014.

Deux ans ont été nécessaires a la coalition pour comprendre et cartographier I'infrastructure
utilisée par Emotet, constituée de plusieurs centaines de serveurs situés a travers le monde,
puis coordonner des actions permettant de saisir le matériel informatique utilisé pour diffuser
le cheval de Troie.

« Quand le diagnostic tombe et confirme I'attaque, la tension est tres forte et nos
premiéres décisions sont 100 % opérationnelles. Nos équipes d’astreinte ont d'abord
coupé le lien entre l'attaquant et notre réseau par des mesures de fermeture des
cloisons et d’isolement. Dans ces moments-la (quand survient une attaque), on réalise
a quel point un tel événement traumatise et rapproche a la fois les hommes...

De nouveaux canaux de communication interne ont été mis en place pour prévenir
les collaborateurs et maintenir le contact au cours des prochains jours. Cela allait de
la messagerie instantanée au papier-crayon et aux déplacements de bureaux en
bureaux. »

Jérome Lefébure, CFO Groupe M6
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Compromission du centre hospitalier de Dax-Cote d’Argent

Le 9 février 2021, le centre hospitalier de Dax-Cote d'Argent a signalé la compromission de son
systeme d’information par le rancongiciel RYuk. L'attaque ainsi que les premiéres mesures
prises pour la contenir ont obligé les équipes du centre hospitalier a adopter un mode de
fonctionnement dégradé.

Dés la détection du déploiement du rangongiciel RYUK sur une partie du parc informatique du
centre hospitalier, les premiéres mesures d’endiguement ont été mises en place. Celles-ci ont
notamment consisté a compartimenter le parc informatique de |'établissement pour freiner la
propagation du rangongiciel et a débrancher les connexions a Internet afin de couper I'accés
de I'attaquant au réseau et empécher toute diffusion du rancongiciel vers d’'autres entités. Une
autre priorité des équipes informatiques de I'hopital a été de s’assurer de l'intégrité et de la
disponibilité des derniéres sauvegardes informatiques réalisées.

Depuis le 12 février, une équipe de I’ANSSI est projetée sur site pour accompagner le CH dans
ses actions de remédiation et coordonner les prestataires.

Afin de permettre aux équipes du centre hospitalier de disposer a nouveau d'un réseau digne
de confiance le plus rapidement possible, et retrouver ainsi un mode nominal de
fonctionnement, une équipe de I’ANSSI procéde sur place au remplacement du noyau central
de l'infrastructure réseau. Ce noyau central, techniquement désigné par « annuaire Active
Directory », gére de fagon centralisée I'ensemble des permissions d’accés au sein du réseau —
ceux des utilisateurs, des machines et des applications — et constitue également un outil
d’administration et de gestion centrale du réseau. Elément particulierement critique,
susceptible de donner a un attaquant une prise de contréle compléte du systéme
d’'information et des données qu’il contient, il doit étre assaini en priorité afin de pouvoir
restaurer ensuite progressivement l'intégrité du réseau.

Compte tenu de la complexité de I'annuaire Active Directory, son remplacement constitue
une opération délicate et nécessite une préparation minutieuse. Elle permet d’expulser
I'attaquant de la partie la plus critique du réseau informatique compromis.

Hopital Villefranche-sur-Saéne

Les sites de Villefranche-sur-Sadne, Tarare et Trévoux de |'H6pital Nord-Ouest, ont
été victimes d'une attaque par le crypto-virus RYUK, un logiciel malveillant qui bloque
les données d'un systéme informatique, et qui ne sont plus accessibles qu'aprés
paiement d'une rancon.

Actions : Afin de limiter la propagation du virus, les postes de travail du centre
hospitalier ont été déconnectés a I'exception du standard des urgences. L’'ensemble
de la téléphonie a été rendue inaccessible. Toutes les équipes hospitalieres ont
immédiatement mis en place des procédures dites "dégradées"(usage du papier et
stylo) pour maintenir cependant la prise en charge des patients. En coordination avec
I’Agence régionale de santé Auvergne-Rhone-Alpes, le SAMU et les pompiers, les
patients nécessitant le recours aux services d'urgences des sites de Villefranche et
Tarare sont orientés vers d‘autres hopitaux ou cliniques. Une cellule de crise a été
installée pour organiser le fonctionnement des trois hépitaux.
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Stratégie nationale pour la
cybersécurité

La stratégie d'accélération cyber: un programme ambitieux

Cette stratégie mobilise TMd€ dont 720M€ de financements publics. Son volet
économique repose sur 5 axes :

e Développer des solutions souveraines de cybersécurité ;
e Renforcer les liens et synergies entre les acteurs de la filiére;;

e Soutenir I'adoption de solutions cyber par les individus, les entreprises, les collectivités
et I’Etat, notamment via des actions de sensibilisation tout en faisant la promotion des
offres nationales;

e Former plus de jeunes et professionnels aux métiers de la cybersécurité, fortement en
déséquilibre;

e Soutien en fonds propres.

William Lecat, nommé coordinateur national de cette stratégie d’accélération, a pour mission
de superviser I'ensemble des actions qui la constitue et est le garant de sa bonne exécution.

Les travaux du pacte productif ont identifié la cybersécurité comme un marché prioritaire, a
accélérer afin d’en exploiter tout le potentiel économique et garantir notre souveraineté
numeérique. Les solutions proposées s’inscrivent en cohérence avec les stratégies en cours et
notamment les actions du Comité stratégique de filiére (CSF) « Industries de sécurité », dont
le contrat a été signé le 29 janvier 2020, et son projet structurant « cybersécurité et sécurité
de I'loT » mais également la mission de préfiguration d’'un Campus cyber confiée a Michel Van
Den Berghe, le Grand défi cyber dans le cadre du Conseil de l'lnnovation et I'action
« technologies clés » conduite en inter-administration dans le cadre de la revue stratégique de
cyberdéfense, qui consiste a identifier les briques technologiques critiques en cybersécurité et
proposer des plans d’action pour assurer la souveraineté numérique de la France.

Plusieurs objectifs sont fixés a I’"horizon 2025 :

X3 X2 +20%

Chiffre d’affaire de la filiere Nombre d’emploi dans la Nombre de brevets

passant de 7,3 Mds€ filiere passant de 37 000 enregistrés par le réseau

a 25 Mds€ a 75000 des SATT et France Brevets
o)

X2 3 +30%

Nombre de thése CIFRE Licornes francgaises Recherche partenariale

sur 5 ans passant de 15 a faire émerger

a 30 théses
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Développer des solutions souveraines et innovantes de
cybersécurité - 515M€ dont 290M¥€ de financements publics

Il s'agit de soutenir la recherche et I'innovation pour assurer une mattrise sur les technologies
d’avenir en cybersécurité. Cette action se fera dans le prolongement du Grand défi
« automatisation de la cybersécurité » et en cohérence avec |'action « technologies clés » de la
revue stratégique de cyberdéfense. L'Etat co-financera, au coté d’'acteurs privés garants des
perspectives commerciales, le développement de solutions souveraines, innovantes et
performantes identifi€ées comme clés pour notre autonomie stratégique. Cela assurera ainsi
leur compétitivité et la souveraineté numérique de la France, pour un budget total de 400
millions d’euros, dont 200 millions de I'Etat. En outre, I'Etat co-investira dans I'écosysteme,
avec l'industrie, notamment a travers la création d'un incubateur de startups de cybersécurité,
pour un budget total de 50 millions d’euros, ou encore les structures de transfert de
technologie. L'accent sera également placé sur la structuration et la stimulation du domaine
de la recherche publique. L’Etat a ainsi mandaté le CEA, le CNRS et INRIA pour piloter, pour le
compte de la communauté de recherche francaise, un programme de recherche doté de 65
ME€. L'objectif sera de maitriser I'ensemble des technologies clés nécessaires pour offrir a notre
pays une couverture compléte et souveraine pour prévenir les menaces.

Renforcer les liens et synergies entre les acteurs de la filiére -
148 M€ dont 74M¥€ de financements publics

Cet axe vise a mieux fédérer I'écosystéme de la cybersécurité en France, par la mise en place
d'un lieu « totem », le Campus cyber. Cette mesure se traduira concretement par l'installation
d’au moins 800 personnes issues du secteur (acteurs publics, industriels, et acteurs de la
recherche et de l'innovation publique et privée) dans un espace commun d’environ 20 000
meétres carrés en région parisienne, participant ainsi a resserrer les liens entre petits et grands
acteurs, et entre industriels et recherche. Cette logique sera déclinée sur des antennes
régionales, en veillant a associer efficacement les acteurs académiques. Ce rapprochement
doit favoriser I'émergence de solution globales, aptes a concurrencer les offres étrangeres sur
le méme segment de marché, ainsi que des projets communs le partage de données (48 millions
d’euros).

Soutenir I'adoption de solutions cyber (individus, entreprises,
collectivités et Etat) — 1776 M€ dont 156 M€ de financements publics

L'objectif est de renforcer la prise de conscience de la population au risque cyber, a travers
des actions de sensibilisation, de stimuler la demande et de mettre en valeur |'offre francaise
dans le méme temps, notamment en faisant du Forum International de la Cybersécurité un
événement de référence au niveau mondial. En paralléle, la sécurité numérique de I'Etat doit
étre renforcée, a travers des projets de mise a niveau portés par I’ANSSI pour un budget de 136
millions d’euros sur 2021-2022. Les territoires sont tout aussi concernés, un projet industriel
global de démonstrateur doit adresser leurs besoins en ce sens, pour un budget initial de 40
millions d’euros. Ce lieu accueillera également des formations de I'enseignement supérieur
permettant ainsi des passerelles vers les entreprises.
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Former plus de jeunes et professionnels aux métiers de la
cybersécurité

La filiere de la cybersécurité francaise fait face a un déficit de main d’ceuvre. Pourtant, elle
peut étre un débouché pour tous les niveaux, de baccalauréat professionnel a doctorant, ainsi
que pour différents domaines de formations (techniques et commerciales). La stratégie
propose d‘établir un meilleur diagnostic des métiers et formations existantes ainsi que
d’adapter les formations a tous les niveaux pour répondre aux besoins. La formation par la
recherche en cybersécurité sera renforcée : développement de |'offre de masters spécialisées
et de mention pour des masters dans d’autres filieres, augmentation du nombre de doctorants
dont théses CIFRE, formation courte notamment celles proposées par le CNRS a destination
des professionnels.

Soutien en fonds propres a nos acteurs - 200M€ de financements
publics

Les start-ups jouent un réle central dans la construction de I'offre de cybersécurité francaise.
Au travers des outils de financement du PIA, environ 200M€ devraient financer I’'écosystéme
francais dans les 5 années a venir. Ces fonds viendront prolonger I'action d’investissement des
fonds FrenchTech Souveraineté, ambition amorcage angels, ambitions numériques ou encore
FrenchTech Seed de Bpifrance.

Coopérer et co-construire : la création d'un Campus cyber en 2021
Budget total : 148 M€, dont 74 M€ de financement public

Fédérer I'écosysteme de la cybersécurité en France constitue une priorité pour pouvoir
rivaliser avec la concurrence internationale La filiere francaise de la cybersécurité doit se
structurer, notamment en disposant d‘un lieu totem oU les professionnels pourraient
collaborer au développement de solutions innovantes. A cette fin, I'Etat soutient la création
d'un Campus cyber, qui favorisera les collaborations entre acteurs de I'écosystéme (grands
groupes, startups, PME, organismes de recherche, Etat...), celui-ci étant encore trop fragmenté
aujourd’hui.

Localisé dans la tour ERIA a la Défense, le Campus cyber sera prét a accueillir dans ses 25 900m?
plus de 1000 experts d'ici la fin du 2éme semestre 2021. Le Campus cyber est fondé sur quatre
piliers :

e les opérations: favoriser le partage de données pour renforcer la capacité de chacun a
maitriser le risque numérique (détection, capacités de veille, réponse aux incidents,
mise en commun de la connaissance sur la menace);

e |a formation: soutenir la formation initiale et continue des différents publics (agents
de I’Etat, salarié(e)s, étudiant (e)s, personnel en reconversion..) afin de favoriser une
montée en compétence globale de |'écosystéme (programmes communs, partage de
ressources);

e l'innovation: développer les synergies entre les acteurs publics et privés (industriels,
start-up et centres de recherche) pour orienter l'innovation technologique et renforcer
son intégration dans le tissu économique;
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e [|'animation: proposer un lieu ouvert, vivant dédié a la programmation d’événements
innovants, propice aux échanges et a la découverte des évolutions (conférence,
webinaires, showroom, jobdating, etc.)

A ce jour, plus de 60 acteurs, issus d’'une pluralité de secteurs, ont indiqué leur volonté de
participer au Campus. Parmi ces derniers, certaines administrations (Police judiciaire,
Gendarmerie, ANSSI, Cybermalveillance.gouv.fr, etc.) souhaitent disposer d’équipes présentes
sur le Campus.

La constitution de la SAS fin décembre et I'adhésion formelle des premiers actionnaires
marquent une nouvelle étape de ce projet ambitieux. Des initiatives similaires verront
progressivement le jour dans les territoires, constituant un véritable réseau de Campus cyber.

Une réponse spécifique pour les territoires

Dans le cadre de France Relance, le gouvernement alloue 136 millions d’euros sur la période
2021-2022 a un « volet cybersécurité », piloté par ’ANSSI et destiné a la cybersécurisation de
nos territoires. Plus largement, ce plan de relance est également une formidable occasion
d’intensifier la lutte contre les menaces cyber et les attaques informatiques.

Construit en concertation avec I'ensemble des acteurs concernés (associations d’élus des
communes et de leurs groupements, opérateurs de services numériques,
cybermalveillance.gouv.fr, gendarmerie nationale..), le volet cyber du plan de relance
concerne |'ensemble des collectivités territoriales, quelle que soit leur taille, et tous les
organismes publics, en particulier ceux offrant des services directement au profit des citoyens:
hopitaux et organismes sociaux en priorité.

x

L'importance des moyens alloués a ce volet permet a I’ANSSI de poursuivre une triple
ambition:

e élever substantiellement le niveau de sécurité numérique de I'Etat et des services
publics;

e contribuer au renforcement du tissu industriel francais de cybersécurité;
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e créer un effet de levier conduisant a un investissement durable dans la cybersécurité.

60ME€ seraient ainsi consacrés aux collectivités territoriales et 25 M€ dédiés aux établissements
de santé, permettant ainsi la mise en place d'un accompagnement adapté a chaque
bénéficiaire en fonction de leurs enjeux, des impacts potentiels d’une attaque sur leurs réseaux
et des moyens disponibles.

« Le 15 novembre 2019, a la veille du week-end, un interne de services
d’urgence signale un probléme de droits d’accés a une application métier.
Peu apreés, la DSI constate le chiffrement d’'une grande partie des postes de
travail et serveurs du CHU. Trés vite, le diagnostic tombe : c’est un
rancongiciel. »

Cédric Hamelin
Responsable adjoint a la sécurité du systéme d’information, CHU de Rouen

Des « packs de cybersécurité », dont vont notamment bénéficier les établissements de santé,
sont proposés par les experts du domaine et les prestataires de service déja présents sur tout
le territoire afin de comprendre le niveau de sécurité cyber de chacun et d’identifier les actions
a mener. Les actions de sécurisation les plus urgentes sont ainsi co-financées afin de donner
I'impulsion nécessaire a chacun pour mettre en place les moyens adaptés pour assurer sa
sécurité cyber sur le long terme.

Par ailleurs, pour développer une protection autonome et efficace sur le long terme des
entités publiques, un programme d’incubation a la création de centres régionaux de réponse
d'urgence aux incidents cyber (CSIRT) est développé par I'’ANSSI, en partenariat avec les
régions.
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Premiers lauréats du « Grand Défi Cyber »

Lancé en décembre 2019, le Grand Défi cyber a labellisé 11 entreprises qui ont regu un montant
d’aide total de 8,6 M€ (voir carte ci-dessous). Ce soutien aux entreprises du secteur de la
cybersécurité arrive en complément d'un accompagnement de |'Etat préexistant dans le
secteur a travers des aides a des entreprises comme Cybelangel, lauréate du Concours Mondial
d’Innovation et membre du Next40, GitGuardian et Seald (investissement du fonds ambition
amorcage angels), Wallix (fonds ambitions numériques) ou encore CryptoNext (FrenchTech

Seed).
Les 11 lauréats du « Grand Défi Cyber »
HARF:nGLna 830k€
La solution Open XDR @ Cyberwatch 490ke

Platform vise a détecteret | ... e e 3
bloquer des cyberattaques MAS,SENlA wsedg

www.harfanglab.fr : automatiser les audits et

: analyses de vulnérabilités

; % des systémes sensibles
Q oodrive 490k€ H cyberwatch.fr
790k€

Virtual Browser propose aux

Ls sécurits positive

TPE/PME d'isoler la
navigation d'un ordinateur,
smartphone ou tablette, sur
un serveur distant et
sécurisé, hébergé en Europe
www.oodrive.com

développement de la
premiére plateforme
européenne Saa$ pour le

Oléo a engagé le

filtrage des flux Web
olfeo.com

I0T.4,BZH 460k€

SICOC permet de
développer une solution

¢ Citald ssoke

pour sécuriser la technique
d’isolation par conteneur et
ainsi protéger les objets
connectés industriels.
iot.bzh

1,01M€

MATRICE est un cockpit
modulaire de pilotage du
risque et des
investissements cyber
citalid.com

SEKOIA
Le projet 0-SOC vise a

générer des alertes trés
fiables et permet aux
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Tempo 1,41M€

entreprises de réagir avant
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L'objectif est de concevoir

que les menaces ne soient
graves. :
Sekoia.fr
i un « integrated Monitoring
W<TLLIX 900k€ & Recovery Component »
=T i (iIMRC), capable de garantir
5 O SC‘L.\R prapose c!e I‘établisszment réggulier
fédérer différentes brigques o H dline sonteion sieliisde
de sécurité, permettant tiempo-secure.com
I'automatisation de la i leticea.fr
détection et prévention
des risques cyber
Ll £ MalLvBLACK  640KE EGERIE 990ke€
HERACLES développe une
solution intégrée capable de

le leader cybersécurité 360° des
organisations
www.mailinblack.com

Mailinblack a pour ambition d'étre
produire des analyses de risques

dynamiques contextualisée
egerie-software.com
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Un guide dédié aux TPE/PME et collectivités locales

Un nouveau guide réalisé par I'Agence nationale de la sécurité des systemes d'information avec
la direction générale des entreprises et le soutien de Cybermalveillance.gouv.fr s'adresse
spécifiquement aux petites et moyennes entreprises (TPE, PME). Proposant des fiches courtes
et trés opérationnelles, ce guide vise a apporter des conseils et solutions concretes pour
accompagner ces acteurs dans la sécurisation de leur activité, et ce en prenant en compte les
ressources limitées a dédier a la sécurité informatique. En effet, une partie des risques cyber
peuvent étre appréhendés et évités grace a la mise en place de mesures facilement accessibles
a ces acteurs économiques.

i .‘v v
LA CYBERSECURITE
POUR LES TPE/PME
EN 12 QUESTIONS

NY
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Sensibilisation et hygiene
numeérique

Cybermalveillance.gouv.fr, une plateforme au service
du plus grand nombre

Cybermalveillance.gouv.fr est le dispositif gouvernemental d'assistance aux victimes d'actes
de cybermalveillance, de sensibilisation aux risques numériques et d'observation de la menace
sur le territoire francais. Ses publics sont les particuliers, les entreprises (hors OIV et OSE), les
associations, les administrations et les collectivités territoriales.

Le dispositif est piloté par une instance de coordination, le Groupement d'intérét public (GIP)
ACYMA, composé de prés de 50 membres issus du secteur public, du privé et du domaine
associatif et qui contribuent chacun a sa mission d’intérét général.

Sur le volet prévention, la plateforme www.cybermalveillance.gouv.fr :

e met a disposition gratuitement un kit de sensibilisation sur les menaces et les bonnes
pratiques a adopter. Ce kit est accessible a tous et traite de sujets tels que les mots de
passe, les sauvegardes, les réseaux sociaux, I'hamegonnage, les rangongiciels...

o référence sur une page dédiée l'ensemble de ses ressources et contenus de
sensibilisation (vidéos, mémos, fiches réflexes et pratiques, articles...),

e publierégulierement des articles d'actualité (télétravail...) et des alertes sur ses réseaux
sociaux des qu’une nouvelle malveillance est identifiée.

Le dispositif propose également un programme de sensibilisation aux risques numériques
dédié des collectivités territoriales et des élus. Ce programme met a disposition des élus des
conseils et ressources (témoignages, conseils, réflexes essentiels pour leur sécurité numérique)
pour anticiper les risques et se sécuriser en amont.

Sur le volet assistance : Cybermalveillance.gouv.fr référence sur sa plateforme plus de 1000
professionnels en sécurité numérique répartis sur tout le territoire francais en capacité d‘aider
ses différents publics lorsqu'ils sont victimes. Il recense également sur son site la liste des 45
cybermalveillances traitées dans son outil de diagnostic en ligne.

Acteurs clés de l'innovation numérique et du service public, les collectivités et les entreprises,
(particulierement les plus petits acteurs) doivent pouvoir bénéficier de services et de produits
adaptés afin de se protéger efficacement et de se concentrer sur leur coeur de mission au profit
de la croissance économique et du citoyen.

: . CYBER
REPUBLIQUE * MALVEILLANCE

FRANCAISE .GOUV.FR

é"i’?‘.ﬁ Assistance et prévention
G en sécurité numérique
Fraternite
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Le label ExpertCyber

Le label ExpertCyber est destiné a valoriser les professionnels en sécurité numérique
ayant démontré un niveau d’expertise technique et de transparence dans les
domaines de I'assistance et de I'accompagnement de leurs clients. Il a été développé
par Cybermalveillance.gouv.fr, en partenariat avec les principaux syndicats
professionnels du secteur (Fédération EBEN, Cinov Numérique, Syntec Numérique),
la Fédération Francaise de I’Assurance et le soutien de I'’AFNOR.

Justifiant d‘une expertise en sécurité numérique assurant des prestations
d’installation, de maintenance et d’‘assistance, les professionnels labellisés
ExpertCyber accompagnent les entreprises, associations et collectivités depuis la
sécurisation de leur systéme d’information jusqu’a la résolution des cyberattaques.

Pour en savoir plus:
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/label-

expertcyber

Identifier les bons relais : le role primordial de la Gendarmerie
Nationale

La gendarmerie nationale développe dans l'ensemble de son réseau territorial des
compétences au plus prées des victimes potentielles de cybermalveillances.

Le réseau CyberGEND de |la gendarmerie s'appuie d’abord sur des services spécialisés au niveau
central : coordination par le Pdle national de lutte contre les cybermenaces, expertise
technique avancée au sein du département informatique-électronique de I'lRCGN et enquétes
complexes et internationales du Centre de lutte contre les criminalités numériques (C3N).

Puis, il se décline dans les régions par 11 Antennes du C3N. Rattachées a des sections de
recherche a compétence zonale et en lien permanent avec le C3N, elles apportent une réponse
judiciaire de haut niveau en proximité des entreprises et collectivités locales. Elles sont par
exemple mobilisées, avec I'appui du C3N, dans tous les dossiers de rangongiciels confiés a la
gendarmerie nationale.

Enfin, au niveau départemental, les sections opérationnelles de lutte contre les cybermenaces
(SOLC), sont l'acteur de proximité de la gendarmerie en matiére de cybersécurité. Ainsi, non
seulement ces SOLC appuient les enquéteurs locaux dans le champ de |'analyse de supports
de preuve informatique ou la prise en compte des victimes, mais elles viennent fédérer les
actions de prévention menées dans chacun de ces territoires. Les SOLC viennent appuyer
I'action des référents sOreté de la gendarmerie qui rencontrent entreprises et collectivités
locales pour assurer le suivi de leur sécurisation physique (et donc leurs équipements de vidéo-
protection ou de contrdle d’accés), mais de plus en plus souvent apporter des conseils en
matiére de sécurité de leurs systémes d’information.

La crise pandémique du COVID a été 'occasion de renforcer les mesures de prévention en
cybersécurité et depuis le mois de mars 2020, 45000 entreprises et 12500 élus ont été
sensibilisés aux risques spécifiques qu’ils pouvaient rencontrer dans ce contexte. Certaines
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entreprises et collectivités locales ont été spécifiquement contactés parce qu’ils étaient plus
susceptibles d'étre visés par certaines attaques visant les serveurs d’accés au bureau a distance.

Pour améliorer encore cette capacité, le groupement de gendarmerie du Morbihan
expérimente un nouveau dispositif intitulé « Hermeés 56 ». Les gendarmes de la SOLC 56, les
référents slOreté du département et les correspondants en intelligence économique
expérimentent un dispositif nouveau regroupés sous cette banniére. lls sont accompagnés par
une formation développée avec I'Université de Bretagne Sud. Ensemble, ils apportent un
message de prévention pluridisciplinaire auprés les collectivités locales et les entreprises du
département et leurs indiquent les actions a réaliser pour une meilleure sécurisation de leur
systéme d‘information.

Ce type de dispositif départemental est progressivement étendu a I'ensemble du territoire et
les SOLC relaient en particulier les messages de I'’ANSSI et de Cybermaillance.gouv.fr et en
deviennent les ambassadeurs.

« Le 17 septembre 2020, juste avant minuit, des impressions se lancent sur
nos copieurs d'Amiens et de Nantes. Il s'agit d'un message nous indiquant
que nous étions victime d'une attaque informatique et que nos données sont
retenues en otage. Dés I'arrivée dés le lendemain des premiers salariés sur
place, le constat est sans appel : les accés aux serveurs sont supprimés. Nous
n'avons plus accés a nos données ainsi qu'aux logiciels de production.

Nous avons contacté immédiatement notre prestataire informatique pour
analyser la situation et restaurer les sauvegardes sur un serveur sain.
Conclusion : perte séches de deux jours de production. »

Laurent RABINEAU,
Président de la Compagnie Européenne de Travaux et d’'Ingénierie

Les bons réflexes pour protéger la vie numérique des frangais

Les citoyennes et les citoyens participent directement au développement d’'un numérique de
confiance en adoptant les bons réflexes dans leurs usages au quotidien aussi bien dans la
sphére professionnelle que dans la sphere personnelle.

1. Je renforce mes mots de passe pour protéger les accés a mes données personnelles et
professionnelles. Besoin d‘aide: https://www.cybermalveillance.gouv.fr/tous-nos-
contenus/bonnes-pratiques/mots-de-passe

2. Je mets a jour mes appareils et mes logiciels dés que possible afin de ne pas devenir
vulnérable face aux tentatives d'attaque.

3. Jesauvegarde régulierement mes données dans un Cloud sécurisé et/ou sur un support
externe a mon équipement.

4. Je reste vigilant dans mes usages numériques : lorsque je fais mes achats en ligne, je
vérifie si le site est sécurisé. Si je recois un message par mail ou par sms qui me semble
inattendu, je vérifie par un autre moyen sa légitimité, surtout si des informations
sensibles sont demandées (coordonnées bancaires, par exemple).

5. Méme en télétravail, je sépare mes usages professionnels et personnels.
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