Accés illégitime a un espace personnel en ligne : comment réagir ?

19 avril 2023

Régulierement, la CNIL communique sur des violations de données typiques inspirées d’incidents réels qui lui sont notifi¢s. Cette publication a pour objectif de permettre
a tous les professionnels de comprendre et de prévenir les risques d’accés accidentel a des données par d’autres personnes que les personnes Iégitimes.



ACCES AUX DONNEES D’AUTRES INDIVIDUS
DEPUIS UN ESPACE PERSONNEL,
COMMENT REAGIR?

Ce matin, Armand se connecte au portail citoyen

de sa commune pour réserver le centre de loisirs.

armand.h@mall.com

Mais c’est le dossier et les données personnelles
d‘une autre famille qui apparaissent !
Aprés plusieurs reconnexions, le probléme persiste.

Armand envoie un
courriel explicatif de
la situation via le
formulaire de
contact de la mairie.

La réclamation arrive jusqu’a
Clémence, la RS51 de la ville.

Clémence démarre son
investigation et comprend
gue l'incident provient d'une
anomalie informatique.

Elle contacte I'équipe en charge des
développements et documente
I'incident en violation de donnée:
personnelles.
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Pour comprendre tous les enjeux de la cybersécurité sur les données personnelles, la CNIL propose de nombreux conseils sur son site web
et dans le guide de la sécurité des données.

L'anomalie est finalement corrigée.
Texte reference Aprés plusieurs tests, I'accés ou portail est de nouveau possible,

> Article 34 du RGPD — Communicatie )

Cet incident est I'occasion pour I'équipe informatigue de faire un retour
d'expérience des processus, afin de fournir un service de gualité aux utilisateurs.




Consciente des enjeux liés aux données personnelles et
afin de respecter le RGPD, la commiune désigne un
délégué a la protection des données aupres de la CNIL.

Elle pourro ainsi mieux gérer ce genre d'incident.

CNIL.



