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LE COIM DE L'EUROPE

04/07/2023

EDPS - Opinion 30-2023 on the
Proposal for a  Regulation
amending Council Decision 2009-
917-JHA, as regards its alignment
with data protection - July 2023

Le 11 mai 2023, la Commission européenne
a publié la proposition de réeglement du
Parlement européen et du Conseil modifiant
une décision de 2009 du Conseil en ce qui
concerne sa mise en conformité avec les
regles de I'Union relatives a la protection des
données a caractére personnel. Sur cette
proposition, le Contréleur européen de
protection des données recommande de
renforcer I'accés au systéme d’informations
des douanes par des organisations
internationales ou régionales, en rendant cet
acces possible uniguement si des conditions
de fond et les garanties techniques et
organisationnelles sont mises en place. Le
Contréleur insiste sur la nécessité de clarifier
davantage le droit applicable et la
supervision.

Pour information
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LE COIN DE LA FRANCE

04/07/2023

LINC - Cahiers Innovation &
Prospective - Données,
empreintes et libertés

En 2021, la CNIL s’est engagée dans la
transition  environnementale en  tant
qgu’organisation. Aujourd’hui ce 9eme Cahier
Innovation et Prospective a pour objectif
d’étudier les relations entre la protection des
données et celle de I'environnement. En effet,
si rien n'est fait, 'empreinte carbone du
secteur numérique pourrait augmenter de
45% d'ici a 2030, alors qu’elle représente
déja prés de 4% des émissions globales en
2020.

Tout d’abord, le LINC a relevé qu'il est
paradoxal de penser que le numérique n'a
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pas dempreinte carbone, car bien
gu’immatériel, il ne peut fonctionner sans la
mise en place d’infrastructure matérielle.
Ainsi, le LINC s’est posé la question de savoir
si la protection des données permettait la
protection de [I'environnement. Par leurs
principes de protection de données, que sont
lobligation de fixer une finalité, la
minimisation des données, la
proportionnalisé, la limitation des durées de
conservation, par la mise en place des droits
individuels, la reglementation vient limiter et
contenir  I'impact  environnemental du
numérique. Cependant, ces mémes textes
obligent a sécuriser les données par certains
moyens cryptographiques favorisant
'augmentation de 'empreinte
environnementale.

Ce Cahier aborde aussi le sujet des
technologiques telles que lintelligence, la
blockchain, le Métavers, le sujet des libertés
fondamentales ou encore celui du partage
des données, le tout, au regard de la
protection de I'environnement.

Le LINC émet des recommandations pour
parvenir a rapprocher la protection des
données et [l'environnement, de facon

durable.
¥y 10/07/2023 | Adequacy decision for the EU-US | Ce 10 juillet 2023, 1la Commission
¥ % Data Privacy Framework européenne a adopté une décision
fapn d'adéquation concernant les Etats-Unis: le
LE COIN DE L'EUROPE « Data  Privacy ~ Framework ».  Depuis

I'invalidation du Privacy Shield en juillet 2020, | = En cas de transfert de données
il n'était plus possible de procéder a des | personnelles vers les Etats-Unis,
transferts de données depuis [I'Union | s’assurer que I'organisme
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européenne vers les Etats-Unis sans mettre | importateur de données figure sur
en place des mesures de protection | la liste du Data Privacy Framework
supplémentaires. = Dans le cas contraire, mettre en
Le niveau de protection des données | place les clauses contractuelles
personnelles des Etats-Unis est donc jugé | types de la Commission
équivalent a celui de I'Union européenne.
Toutefois, ces transferts ne seront possibles
que vers les organismes américains qui
auront fait la démarche de respecter le cadre
de protection des données mis en place. Ce
cadre prévoit, entre autres, que les
organismes seront tenus de supprimer les
données personnelles lorsqu’elles ne seront
plus nécessaires a la finalité du traitement ou
encore d’assurer la continuité de la protection
lorsque les données personnelles seront
partagées avec des tiers. La liste des
organismes conformes sera gérée par le
Département du Commerce des Etats-Unis
et sera rendue publique sur son site internet.
Le « Data Privacy Framework » introduit de
nouvelles garanties contraignantes pour
répondre a toutes les préoccupations
précédemment soulevees avec le Privacy
Shield. Notamment, I'acces des services de
renseignements americains aux données de
I'Union sera limité a ce qui est nécessaire et
proportionné comme la répression pénale ou
la sécurité nationale. Une Cour de controle de
la protection des données permettra aux
citoyens de I'Union d’introduire un recours.
Cette décision d’'adéquation fera ['objet
d’examens périodiques par la Commission
européenne, en coopération avec les
représentants des autorités européennes de
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protection des données et les autorités
ameéricaines concernées. Le premier examen
est prévu dans un an.
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LE COIN DE L'EUROPE

10/07/2023

Questions & Answers: EU-US
Data Privacy Framework - July
2023

La Commission européenne a accompagné
la publication de la décision d’adéquation des
Etats-Unis d'une FAQ. La Commission
apporte notamment des précisions sur le
mécanisme de recours mis en place.
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= A consulter en cas de transfert
de données vers les Etats-Unis
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LE COIN DE L'EUROPE

11/07/2023

EDPS - Opinion 31-2023 on the
Proposal for a  Regulation
establishing the Union Customs
Code and the European Union
Customs Authority - July 2023

Le 17 mai 2023, la Commission européenne
a publié une proposition de réglement du
Parlement européen et du Conseil établissant
le code des douanes de I'Union et I'Autorité
douaniere de I'Union européenne. Cette
proposition a pour objectif dapporter un
changement radical a [I'Union douaniére
depuis sa création en 1968. La réforme
devrait  entrainer des  conséquences
importantes sur la maniére dont les données,
y compris les données personnelles, sont
traitées a des fins douanieres. Le Controleur
européen de protection des données a
formulé quelques recommandations : définir
préciséement les finalités du traitement,
clarifier les catégories de personnes
susceptibles d’étre concernées par le
traitement, détailler les catégories de
données personnelles, préciser les durées de
conservation...

Pour information
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LE COIN DE L'EUROPE

18/07/2023

EDPB - Information note on data
transfers under the GDPR to the
United States after the adoption of
the adequacy decision on 10 July
2023 - July 2023

Cette note d'information permet au Comité
européen de la protection des donnees
(CEPD) de clarifier les implications de la
decision d’adéquation du 10 juillet 2023 pour
les organismes qui transferent des données
vers les Etats-Unis. Notamment, le CEPD
rappelle que les transferts de données vers

= A consulter en cas de transfert
de données vers les Etats-Unis
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des organismes ne figurant pas sur la liste du
Data Privacy Framework ne peuvent pas
bénéficier de la décision d’adéquation.
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LE COIN DE L'EUROPE

18/07/2023

EDPS - Opinion 33-2023 on the
Proposal for a Regulation in
matters relating to the protection
of adults - July 2023

Le 31 mai 2023, la Commission européenne
a publié une proposition de réglementation
relatif a la compétence, la loi applicable, la
reconnaissance et I'exécution des mesures et
la coopération en matiére de protection des
adultes. L'objectif de la proposition est
d'adopter le premier instrument juridique au
niveau de |'Union régissant la coopération
judiciaire entre les Etats membres dans les
affaires transfrontalieres dans le domaine de
la protection des adultes qui, en raison d'une
altération ou d'une insuffisance de leurs
facultés personnelles, ne sont pas en mesure
de pourvoir a leurs intéréts.

La proposition de réglement exige que les
Etats membres établissent un ou plusieurs
registres des mesures de protection prises
par leurs autorités pour protéger un adulte et
des éventuels pouvoirs de représentation. Le
futur reglement envisage l'interconnexion des
registres. Le Contréleur européen de
protection des données  (Contrdleur)
recommande notamment de clarifier 'accés
des autorités requérantes aux informations
enregistrées dans les registres et de preciser
que cet accés n'est accordé qu’en cas de
nécessité répondant a une ou plusieurs
finalités énumérées limitativement.

Pour information
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LE COIN DE L'EUROPE

18/07/2023

EDPS - Opinion 32-2023 on the
Proposal for A Council Decision
authorising Member States to
become or remain parties to the

Le 31 mai 2023, la Commission européenne
a publié une proposition de décision du
Conseil autorisant les Etats membres a
devenir ou a rester parties a la convention sur

Pour information
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Convention on the International
Protection of Adults - July 2023

la protection internationale des adultes.
Aujourd’hui, seulement 12 des Etats
membres sont partie a cette Convention. Le
Contréleur européen de la protection des
données soutient I'objectif de la proposition.
Cependant il note que la Convention ne
remplit pas toutes les conditions pour étre
considéré au sens du RGPD comme un
instrument juridiguement contraignant et
exécutoire entre autorités ou organismes
publics sur lequel pourrait se fonder le
transfert de données personnelles.
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LE COIN DE L'EUROPE

18/07/2023

EDPS - Opinion 34-2023 on the
Proposal for a Directive amending
Directives  (EU)  2009/65/EC,
2009/138/EC, 2011/61/EU,
2014/65/EU and (EU) 2016/97 as
regards the Union retail investor
protection rules - July 2023

Le 24 mai 2023, la Commission européenne
a publié une proposition de directive
modifiant d’autres directives en ce qui
concerne les regles de I'Union en matiere de
protection des investisseurs de détail. Les
investisseurs de détail sont des investisseurs
individuels ou non professionnels qui
achétent et vendent des titres par
l'intermédiaire de sociétés de courtage ou de
comptes d’épargne.

Si le Contréleur européen de la protection
des données  (Contrbleur)  accueille
favorablement cette proposition de directive,
il reconnait la nécessité d'aborder les
changements apportés par ['utilisation des
influenceurs et les réseaux sociaux pour
mieux protéger les investisseurs de détails. |l
recommande notamment de clarifier la durée
de conservation des données qui nécessite
une période suffisante pour prendre en
compte les problemes pouvant survenir
plusieurs années apres linvestissement. |l
préconise aussi de définir les catégories de

Pour information
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données a caractére personnel a traiter dans
le cadre de ce type d’investissement, ainsi
que la ou les finalités pertinentes, leur durée
de conservation et les réles et responsabilités
des acteurs concerneés.

N 21/07/2023 | Délibération n° 2023-062 du 13 | Cette nouvelle version du référentiel ]
avril 2023 modifiant la délibération | n'apporte que peu de modifications a la
—_— n® 2018-317 du 20 septembre | version précédente. Ce référentiel pose les
LE COIN 2018 portant adoption des critéres | criteres d’agrément des organismes de Pour information
DES FONDAMENTAUX du référentiel d'agrément | certification pour la certification des
d'organismes de certification pour | compétences du DPO.
la certification des compétences | Notamment, le nouveau référentiel supprime
du délégué a la protection des | la périodicité (tous les 6 mois) de I'envoi des
données (DPO) et la délibération | statistiques de réussite de I'épreuve écrite
n® 2018-318 du 20 septembre | par les organismes de certification a la CNIL
2018 portant adoption des critéres | ainsi que le registre actualisé des personnes
du référentiel de certification des | certifiées.
compétences du délégué a la
protection des données (DPO)
21/07/2023 | EN CONSULTATION - CNIL - | En consultation jusqu’au 8 octobre 2023 ®

o

LE COIN
DES NOUVELLES
TECHNOLOGIES

Projet de recommandation relative
aux applications mobiles

La CNIL lance une consultation publique sur
un projet de recommandation relative a
l'utilisation des applications mobiles. Cette
recommandation vise les éditeurs et les
développeurs d’applications, les fournisseurs

de kits de developpement logiciel, de
systtme  d’exploitation, de  magasins
d’applications, et notamment les DPO,

equipes techniques et juridiques de chacun
de ses acteurs. Les objectifs de Ia
recommandation sont les suivants :
- Clarifier et encadrer le réle de chaque
acteur ;

Pour information
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- Assurer une information et un recueil
du consentement respectueux des
utilisateurs ;

- Favoriser les bonnes pratiques au
bénéfice des utilisateurs.

21/07/2023 | Délibération n° 2023-064 du 6 | La CNIL a mis a jour le référentiel relatif aux
- juillet 2023 portant abrogation de | traitements de données  personnelles
la délibération n° 2019-139 du 18 | destinés a la mise en ceuvre d'un dispositif
juillet 2019 portant adoption d'un | d’alertes professionnelles en raison de
référentiel relatif aux traitements | I'évolution de la réglementation en la matiére. | = A utiliser comme une checklist
LE COIN RH de données a caractére personnel | Les modifications portent notamment sur : en cas de soumission a I'obligation
destinés a la mise en ceuvre d'un - La simplification de la portée du | de mettre en place un dispositif
dispositif d'alertes professionnelles référentiel ; d’alertes professionnelles
et adoption d'un référentiel relatif - L’ajout de nouvelles finalités de
aux traitements de données a traitement ;
caractere personnel destinés a la - L’ajout de l'obligation d’informer le
mise en ceuvre d'un dispositif lanceur d’alerte de la réception de
d'alertes professionnelles I'alerte et des suites réservées a sa
démarche ;
- Des précisions quant a la durée de
conservation des données.
22 juillet CNIL - Bac a sable santé | Cesrecommandations sont issues de quatre [
%@ 2023 numerique - Les | porteurs de projet spécifiques accompagnés

LE COIN DES OUTILS

recommandations de la CNIL aux
lauréats - juillet 2023

par la CNIL dans le cadre des projets du
«bac a sable» santé numérique. Elles
devraient bénéficier aux acteurs du secteur
de la santé numérique et aider les innovateurs
sur des projets similaires.
Sur le premier projet du CHU de Lille, qui
consiste a mettre en ceuvre un procédé
d’apprentissage  fédéré entre plusieurs
entrepbts de santé (EDS), la CNIL
recommande trois actions :

- Evaluer la nature des agrégats issues

des itérations de I'apprentissage ;

Pour information
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- Déterminer le cadre juridique
applicable a I'export de données non-
anonymes d’un EDS ;

- Mettre en place des mesures
techniques  appropriées  afin  de
sécuriser le traitement.

Sur le deuxieme projet « Résilience » qui
propose une solution d'aide au diagnostic en
oncologie, la CNIL envisage trois axes :

- Le rassemblement de données de
différentes sources pour constituer un
EDS;

- L’articulation du concept d'intérét
public avec un traitement s’inscrivant
dans un cadre commercial ;

- Les formalités nécessaires a des fins
d’utilisations des données d’'un EDS
pour  construire un  algorithme
d’intelligence artificielle.

Sur le troisieme projet « Magellan », outil
contribuant a simplifier l'acces a des
indicateurs de santé publique, la CNIL revient
sur les garanties pour aboutir a une
anonymisation des indicateurs produits par
Fouti que sont [lindividualisation, la
corrélation et 'inférence

Enfin, le dernier projet « Vertexa » consistant
a développer un jeu thérapeutique a
destination des  mineurs, la  CNIL
recommande :

- Une information et le recueil du
consentement des patients,

- La sécurisation de [utilisation d’un
casque a realite virtuelle,
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- L’amélioration de
logiciel médical
- La conservation des données.

l'algorithme  du

28/07/2023 | CNIL - Intelligence artificielle : la | La CNIL lance un appel a contribution pour [
@ CNIL lance un appel a | alimenter sa réflexion sur les travaux qu’elle a
contributions sur la constitution de | entamés concernant l'intelligence artificielle
LE COIN base de données — 27 juillet 2023 | (IA). Pour information
DES NOUVELLES Elle souhaite ainsi recueillir I'expérience
TECHNOLOGIES pratique de I'ensemble des acteurs de I'lA
s’agissant des enjeux de protection des droits
et libertés fondamentaux. Les exemples
concrets sont les bienvenus.
A cette fin, un questionnaire est mis a
disposition sur le site de I'agence.
wky 28/07/2023 | EDPS - Opinion 35-2023 on the | Cet avis du Contréleur européen a la o
s = Proposal for a Directive on ship- | protection des données (Contréleur) porte
Fant source pollution and on the | sur la proposition de directive du Parlement

LE COIN DE L'EUROPE

introduction of penalties, including
criminal penalties, for pollution
offences — July 2023

et du Conseil modifiant une directive de 2005
relative a la pollution causée par les navires
et lintroduction de sanctions, notamment
pénales, en cas d’infractions de pollution.

Le Contréleur note que la proposition
impliqgue le  traitement de données
personnelles, notamment celles relatives aux
rapports d’infractions potentielles ainsi qu’a
'outil de rapport électronique permettant la
surveillance des navires. Il recommande donc
d’'inclure dans la directive un considérant
rappelant l'application du RGPD a tout
traitement de données personnelles.

Le Contréleur salue I'anonymisation des
informations  relatives  aux  sanctions
comportant des données personnelles et
recommande de létendre a d'autres

Pour information
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catégories d’informations enregistrées par les
autorités.

Il releve aussi que le réle de la Commission
européenne en tant que responsable de
traitement devrait étre précise.




