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Quel coin ? Date de Document Que retenir ? Quelles actions ?
publication
06/03/2024 Délibération n° 2024-009 du 8 Le 8 février 2024, la Commission nationale de ®
ﬁ février 2024 portant élection du | l'informatique et des libertés (CNIL) a élu
président par intérim de Ia Monsieur Philippe CABOURDIN en tant que
LE COIN DE LA FRANCE formation restreinte de la président par intérim de la formation restreinte en Pour information
Commission nationale de attendant les prochaines élections.
l'informatique et des libertés
06/03/2024 | Délibération n°SAN-2024-002 du | Le 31 janvier 2024, la formation restreinte de la
ﬁ 31 janvier 2024 concernant la Commission nationale de linformation et des
société DE PARTICULIER A libertés (CNIL) a sanctionné la société De L .
LE COIN DE LA FRANCE PARTICULIER — EDITIONS | Particulier a Particulier (PAP) a hauteur de 100 Vérifier la durée de la
NERESSIS 000 euros d’amende. Les manquements retenus cop;ervatlon des don,ne,e,s’ la
sont relatifs a la limitation de la durée de politique de confidentialite, les
conservation, a linformation des personnes gontrats avec les sous-
concernées, & l'encadrement du traitement | Uraitants,les mesures de de
effectué par un sous-traitant par un contrat securite
conforme au RGPD, ainsi qu’a la sécurité des
données.
06/03/2024 Délibération n°SAN-2024-003 du | Le 31 janvier 2024, la formation restreinte de la
ﬁ 31 janvier 2024 concernant la Commission nationale de linformation et des
societé FORIOU libertés (CNIL) a sanctionné la société FORIOU a Sassurer de disposer d'une
LE COIN DE LA FRANCE hauteur de 310 000 euros d’amende. Elle a retenu ) )
'absence de base Iégale pour le traitement de base Iegale effective pgurtout
données de prospects. traitement de données
06/03/2024 Panorama Cybermenace de Le 22 février 2024, 'ANSSI a publié sa troisieme [
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I’Agence nationale de sécurité
des systemes d’information
ANSSI 2023

édition du Panorama de la cybermenace. L’ANSSI
fait état d’'un niveau de menace informatique en
augmentation constante. Elle releve un regain du
niveau de menace pesant sur la France, avec des
attaquants qui s’améliorent et profitent des
faiblesses techniques. Dans ce cadre, elle appelle
les organisations frangaises a une meilleure

Pour information
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applications des recommandations
indispensables afin d’élever le niveau global de
cybersécurité.
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06/03/2023

EDPS - Opinion 12/2024 on the
Proposal for a Regulation on the
protection of animals during
transport and related operations

Le 7 décembre 2023, la Commission européenne
a publié une proposition de réglement du
Parlement européen et du Conseil relatif a la
protection des animaux pendant le transport et les
opérations annexes. Le Contréleur européen de
protection des données recommande de clarifier
la portée du traitement relatif aux données
personnelles liées aux autorisations, certificats,
carmnets de route et les enregistrements de
position des véhicules routiers de transport
animal. Enfin il préconise de réévaluer la durée de
conservation de 6 ans afin de la raccourcir le cas
échéant.

Pour information
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12/03/2023

EDPS - Communiqué de presse -
Violation de la loi sur la protection
des données pour les institutions
et organes de I'UE par I'utilisation
de Microsoft 365 par la
Commission Européenne

Le Controleur européen de protection des
données a constaté que la Commission
européenne avait enfreint plusieurs réegles
relatives a la protection des données liees a
I'utilisation de Microsoft 365. Plus précisément, le
Contréleur souligne la négligence de la
Commission qui n‘assure pas une securité
suffisante pour les transferts de données hors
Union européenne et hors Espace économique
européen effectués par la Commission. Enfin, il
précise, en annexe, les mesures correctives qu'il
impose a la Commission, notamment la
suspension des flux de données concernés, ainsi
que la mise en conformité des traitements
concernes.

Pour information
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ahy 12/03/2024 EDPS - Commentaires formels | Le 8 mars 2024, le Controleur européen de o
. % sur le projet de reglement protection de données a émis des commentaires
2T d'application modifiant le sur le projet reglement d’exécution relatif aux

LE COIN DE LELUROPE reglement d'exécution (UE) spécifications techniques, mesures et autres Pour information

2022/423 de la Commission exigences pour la mise en ceuvre du systeme
établissant les spécifications informatique décentralisé pour assurer le bon
techniques, les mesures et autres | fonctionnement du marché intérieur prévu par le
exigences pour la mise en ceuvre | reglement sur les services numérique, dans le
du systeme informatique cadre d'une consultation par la Commission
décentralisé visé par le européenne. L'objectif de ce projet de reglement
Reglement (UE) 2020/1784 du est de créer un lien avec le réglement e-CODEX
Parlement européen et du Conseil | pour exploiter des points d’accés autorisés du
systeme informatique décentralisé dans le méme
cadre juridique que celui prévu par le reglement
e-CODEX. Le Controleur ayant déja émis des
commentaires sur ce reglement, il n'a, par
conséquent aucun commentaire particulier a

émettre sur ce projet de réeglement.

20/03/2024 CNIL - Fraude via une Le 19 mars 2024, la Commission nationale de [
%@ combinaison de techniques - linformatique et des libertés (CNIL) a publié un
Gestion des violations de article relatif & la gestion d’une violation de
LE COIN DES OUTILS données données permise par une fraude via une Pour information
combinaison de plusieurs techniques. Dans cet
article, la CNIL précise tout d’abord ce qu’est une
fraude via plusieurs techniques différentes, puis
elle indiqgue comment réagir face a ce risque et
comment le limiter.
21/03/2024 Cyber malveillance - Etat de la Le groupement d'intérét public « Action contre la ®
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menace

Cyber malveillance » a publié, un communiqué de
presse qui revient sur les tendances de I'année
2023 en matiére de cyber malveillance. Le
groupement constate que I'hamegonnage (ou
« phishing ») est la menace la plus utilisée, devant
les escroqueries, le piratage de compte ainsi que
les attaques par rancongiciel.

Pour information
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21/03/2024

Cyber malveillance - Rapport
d'activités

Le groupement d’intérét public « Action contre la
Cyber malveillance » a publié son rapport
d’activité de I'année 2023. Dans ce rapport, le
groupement revient sur les actions qu’il a
réalisées, sur I'état de la menace, les grandes
tendances de la menace, ainsi que les chiffres
clés, apres la présentation du groupement, de ses
missions et de ses membres.

Pour information
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21/03/2024

EDPS - Avis 13/2024 sur la
Proposition de reglement relatif a
l'examen analytique des
investissements étrangers dans
I'Union et abrogeant le reglement
(UE) 2019/452

Le 24 janvier 2024, la Commission européenne a
publié une proposition de réglement du Parlement
européen et du Conseil relatif au filtrage des
investissements étrangers dans ['Union. Le
Contréleur européen de protection des données
recommande de clarifier les rbles de la
Commission et des Etats membres en tant que
responsables conjoints du traitement lié au
contréle des investissements étrangers par les
Etats membres. Enfin, il recommande de préciser
et justifier les durées de conservation de ce
traitement, mais aussi celles permettant d’assurer
l'efficacité du mécanisme de coopération
permettant aux Etats membres et a Ia
Commission de partager des informations sur les
investissements étrangers.

Pour information
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21/03/2024

EDPS - Avis 14/2024 sur la
proposition de directive
concernant les services

d'information fluviale (SIF)
harmonisés sur les voies

navigables dans la Communauté

Le 26 janvier 2024, la Commission européenne a
publié une proposition de directive du Parlement
européen et du Conseil modifiant la directive
relative a des services d’'information fluviale (SIF)
harmonisés  sur les  voies  navigables
communautaires  (« directive RIS »). Le
Contréleur européen de protection des données
recommande, en premier lieu d’indiquer le
contexte, les finalités, les catégories de données
collectées et la base legale du traitement de
données dans le cadre de la directive RIS. Dans

Pour information
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un second temps, il recommande de désigner
expressément le réle des autorités compétentes
en tant que responsable de traitement.
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LE COIN DE LA FRANCE

26/03/2024

CNIL - Guide pratique RGPD -
Sécurité des données
personnelles - 2024

La Commission nationale de l'informatique et des
libertés a publié la mise a jour du guide de la
sécurité des données personnelles. Ce guide a
pour objectif de familiariser les responsables de
traitement et les sous-traitants avec la sécurité
des données obligation instituée par Iarticle 32 du
Reglement Général de Protection des Données
(RGPD). Cette nouvelle version de 2024 contient
notamment cing nouvelles fiches concernant
linformatique en nuage, les applications mobiles,
lintelligence artificielle, les interfaces de
programmation applicative, ainsi que le pilotage
de la sécurité des données.

A utiliser comme une
checklist pour évaluer son
niveau de sécurité des
données
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28/03/2024

EDPS - Commentaires formels
sur le projet de regles de la
Commission pour l'application du
reglement 2023/988 de I'UE,
detaillant comment les
consommateurs peuvent signaler
des produits a risque a la
Commission et comment cette
information est transmise aux
autorités nationales

Le 26 mars 2024, le Contréleur européen de
protection de données a émis des commentaires
sur le projet reglement d’exécution fixant les
regles d'application sur les modalités du
reglement relatif a la sécurité générale des
produits permettant notamment aux
consommateurs d’informer la  Commission
européenne et les autorités nationales des
produits susceptibles de présenter un risque pour
leur santé ou leur sécurité. L’objectif de ce projet
de reglement est de préciser les modalités de
notifications des consommateurs a la Commission
et aux autorités nationales. Le Controleur
recommande d'expliciter les catégories de
données traitées lors du filtrage préliminaire des
notifications des consommateurs. Enfin, il
recommande de justifier la proportionnalité de la
durée de conservation de 5 ans des données
fournies par les consommateurs.

Pour information
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28/03/2024 EN CONSULTATION - La Commission nationale de l'informatique et des []
ﬁ Recommandation relative a libertés (CNIL) soumet a consultation publique
l'authentification multi-facteurs son projet de recommandation relative a
LE COIN DE LA FRANCE l'authentification multi-facteurs, qui vise les Pour information

professionnels de tous les secteurs, mais plus
particulierement, les délégués a la protection des
données (DPD) et les responsables de la sécurité
des systémes d’information (RSSI). Cette
consultation publique est ouverte jusqu’au 31 mai
2024.




