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LE COIN DE L'EUROPE

05/04/2024

EDPS - Commentaires formels
sur le projet de reglement
d'application pour I'évaluation des
technologies de la santé en vertu
du reglement (UE) 2021/2282

Le 4 avril 2024, le Contréleur européen de
protection de données a émis des commentaires
sur le projet reglement d’exécution relatif a
I'évaluation des technologies de la santé (ETS),
dans le cadre dune consultation par la
Commission européenne. L'objectif de ce projet
de reglement est détablir des régles
procédurales détaillées pour les évaluations
cliniques conjointes des médicaments au niveau
européen. Le Contréleur européen se félicite que
le projet de réglementation établisse les régles
relatives aux traitements des données
personnelles dans le cadre de cette plateforme. |l
émet toutefois quelques recommandations
notamment eu égard aux durées de
conservations, et aux traitements de données
sensibles.

Pour information

&

LE COIN DE LA FRANCE

08/04/2024

CNIL - Décision du 8 avril 2024
portant habilitation de certains
agents de la Commission
nationale de l'informatique et des
libertés a effectuer les visites ou
les vérifications portant sur les
traitements relevant de l'article 31
de laloin® 78-17 du 6 janvier
1978 relative a l'informatique, aux
fichiers et aux libertés

La Commission Nationale de I'lnformatique et des
Libertés a publié la liste des agents habilites a
faire des visites et vérifications dans le cadre des
traitements mis en ceuvre pour le compte de
I'Etat.

Pour information
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09/04/2024

CNIL - Intelligence Artificielle -
Déterminer le régime juridique
applicable

Le 08 avril 2024, la Commission Nationale de
I'Informatique et des Libertés (CNIL) a publié huit
fiches pratiques sur lintelligence artificielle (IA)
dont une concernant la détermination du régime
juridique. Cette fiche permet d’aider a définir le
régime juridique du systéme d’lA sur la base de la
définition ou non de son usage opérationnel des
la phase de développement.

Q

S’assurer de définir le régime

juridique adéquat au

traitement de données par le

systeme d’lA

.

LE COIN DES NOUVELLES
TECHNOLOGIES

09/04/2024

CNIL - Intelligence Atrtificielle -
Définir une finalité

Parmi les huit fiches pratiques sur l'intelligence
artificielle publiées par la Commission Nationale
de lInformatique et des Libertés (CNIL), I'une
concerne la définition de la finalité du traitement
par le systéme d’intelligence artificielle (IA). Cette
fiche permet d’aider a définir les finalités en
distinguant trois cas: en cas de définition de
l'usage opérationnel du systeme d’lA des la
phase de développement, en cas de systemes
d’lA a usage général, et en cas de systeme d'lA a
des fins de recherche scientifique.

Q

S’assurer de définir les

finalités du traitement de
données du systeme d’lA

-

LE COIN DES NOUVELLES
TECHNOLOGIES

09/04/2024

CNIL - Intelligence Atrtificielle -
Déterminer la qualification
juridique des acteurs

Parmi les huit fiches pratiques sur l'intelligence
artificielle publiées par la Commission Nationale
de l'Informatique et des Libertés (CNIL), l'une
concerne une concerne la détermination des
acteurs et leur qualification juridique. Cette fiche
aide a définir la qualification des acteurs : le
responsable de traitement ou les responsables
conjoints de traitements, ou encore les sous-
traitants.

Q

S’assurer de bien définir et de
qualifier tous les acteurs

e

LE COIN DES NOUVELLES
TECHNOLOGIES

09/04/2024

CNIL - Intelligence Atrtificielle -
Assurer que le traitement est
licite Disposer d'une base legale

Parmi les huit fiches pratiques sur l'intelligence
artificielle publiées par la Commission Nationale
de l'Informatique et des Libertés (CNIL), I'une
concerne la licéité du traitement. Cette fiche aide
a définir une base Iégale en fonction du mode de
collecte des données : collecte directe, a partir

Q

S’assurer de la licéité du

traitement de données

effectués par le systeme d’lA
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de sources ouvertes sur internet, ou réutilisation
de données collectées pour un autre objectif.

09/04/2024 CNIL - Intelligence Atrtificielle - Parmi les huit fiches pratiques sur l'intelligence
@ Assurer que le traitement est artificielle publiées par la Commission Nationale
licite - Tests et vérifications en de l'Informatique et des Libertés (CNIL), l'une , .
LE COIN DES NOUVELLES cas de réutilisation concerne la vérification de Ia licéité du traitement | S assurer de lalicéité des
TECHNOLOGIES en cas de réutilisation des données. Cette fiche donnees et d,e la compatibilite
permet d’assurer la licéité du traitement en cas <lje§ QOQnees en cas (,je
de réutilisation des données collectées par le réutilisation des données
responsable de traitement dans le cadre d’'une
nouvelle finalité, ou en cas de réutilisation d'une
base de données publiquement accessibles.
09/04/2024 CNIL - Intelligence Atrtificielle - Parmi les huit fiches pratiques sur l'intelligence
@ Réaliser une analyse d'impact si | artificielle publiées par la Commission Nationale
nécessaire de l'Informatique et des Libertés (CNIL), l'une , . -
LE COIN DES NOUVELLES concerne la nécessité de réaliser une analyse ,S assurer de lel necessite
TECHNOLOGIES d’'impact dans le cadre du traitement de données d'une gnalyse d'impact Ipour
du systeme d’intelligence artificielle (IA). Cette l? tra!tement de QOnnegs
fiche permet de déterminer si une analyse réalisé par le systeme d'lA
d'impact est nécessaire, les risques liés a I'lA a
prendre en compte et les mesures a prendre
selon les résultats de I'analyse d’'impact.
09/04/2024 CNIL - Intelligence Artificielle - Parmi les huit fiches pratiques sur lintelligence

.

LE COIN DES NOUVELLES
TECHNOLOGIES

Tenir compte de la protection des
données dans la conception du
systeme

artificielle publiées par la Commission Nationale
de l'Informatique et des Libertés (CNIL), l'une
concerne la prise en compte de la protection des
données dés la conception du systéme
d’intelligence artificielle (IA). Cette fiche détaille
les étapes a prendre en compte dans le cadre du
développement d’'un systeme d’lA respectueux
de la protection des données: objectif du
systeme d’lA, méthode employée pour collecter
les données, sources de données mobilisées,
sélection des données strictement nécessaires,
validité des choix opérés.

Q

S’assurer de garantir la
protection des données dés
la conception du systeme d’'lA
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09/04/2024 CNIL - Intelligence Atrtificielle - Parmi les huit fiches pratiques sur l'intelligence
@ Tenir compte de la protection des | artificielle publiées par la Commission Nationale
données dans la collecte et la de l'Informatique et des Libertés (CNIL), l'une , ,
LE COIN DES NOUVELLES gestion des données concerne la prise en compte de la protection des ,S assurer ,de garanhr la
TECHNOLOGIES données dans la collecte et la gestion des secur,|te et I'exactitude Qes
données. Cette fiche aide a assurer la gestion et donnges, de la cc?llecte ala
le suivi des données d’apprentissage. fin de la durge de
conservation
09/04/2024 Délibération de la formation Le 04 avril 2024, la formation restreinte de la [
ﬁ restreinte n°SAN-2024-004 du 4 | Commission Nationale de I'Informatique et des
avril 2024 concernant la société | Libertés (CNIL) a sanctionné la société
LE COIN DE LA FRANCE HUBSIDE.STORE Hubside.Store a hauteur de 525 000 euros pour Pour information
manquements relatifs : aux modalités de contréle
du recueil du consentement dans le cadre de
données collectées par une autre société, a des
fins de prospection, a la détermination d’une base
légale valide dans le cadre du traitement de
données pour de la prospection commerciale, a
la transparence des informations communiquées
lors du démarchage du prospect
12/04/2024 EDPS - Bilan annuel 2023 Le Contréleur européen de protection des [
R * * données a publié, son rapport annuel concernant
x * lannée 2023. Dans ce rapport, le Controleur
P revient sur I'année 2023, mais aussi sur les Pour information
LE COIN DE L'EUROPE projets de 2024.
12/04/2024 Cybermalveillance - Top 10 des | Le groupement d’intérét public « Action contre la (]

R

LE COIN DE LA FRANCE

cybermenaces les plus
fréquentes pour les entreprises et
associations

Cyber malveillance » a publié un classement des
dix menaces les plus courantes parmi les 52
formes recensées par le groupement dont
notamment le piratage de compte,
I'hnamecgonnage, le rangongiciel.

Pour information
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22/04/2024 | Clauses contractuelles types RT / | La Direction générale de I'offre de soins (DGOS)
ST relatives aux traitements de | a publié un modele de clauses de sous-traitance
données a caractére personnel | pour les laboratoires et les établissements de . .
%Q liés a l'utilisation de médicaments | santé dans le cadre des autorisations d’acces Utiliser le modele de clauses
T —— en acces précoce, précoce, et oompgssionnel. N RT/ST dgns lej cadre/ des
compassionnel Des données doivent étre recueillies par les acces precoce
etablissements de santé, et transmises aux Compa.ssmnnel pour encgdre\r
laboratoires. La DGOS a élaboré ces clauses en les traltemgnts de données a
complément de la convention de caractére personnel
dédommagement prévue par arrété du 23 avril
2022, qui ne comportait pas de clauses RGPD.
22/04/2024 EDPB — Opinion 08/2024 sur la | Dans le cadre de la publicité comportementale, le ®
R * », validité du consentement au Comité européen de la protection des données a
x * traitement des données adopté lavis sur le modele « Consentir ou
**,t' personnelles a des fins de Payer », portant sur la validité du consentement Pour information
LE COIN DE L'EUROPE publicité comportementale dans | comme base légale dans ce contexte. L’'EDPB
le contexte des modéles insiste  sur les conditions permettant de
Consentir ou Payer déployés par | considérer que le consentement de ['utilisateur
les grandes plateformes en ligne | est bien libre, et notamment les considérations
financiéres dans ce cadre (alternative gratuite,
pas de frais obligeant a consentir,...).
23/04/2024 CNIL — Rapport annuel 2024 La CNIL a publié son rapport annuel de I'année ®

&

LE COIN DE LA FRANCE

2023. Elle revient dans ce cadre sur ses
différentes missions : elle y constate I'essor de la
procédure de sanction simplifiee, et releve que
plus de la moitié des acteurs sanctionnés dans ce
cadre le sont notamment sur le défaut de
coopération. Elle s'intéresse également aux
delégués a la protection des données et appuie
sur leur besoin de formations et de moyens
adéquats.

Pour information
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23/04/2024

CNIL — Cahier air2023 « 1A et
libre-arbitre : sommes-nous des
moutons numériques ? »

La CNIL a publié son cahier air 2023 dans le
cadre de sa mission éthique, ou elle poursuit ses
réflexions sur linfluence de [lintelligence
artificielle dans nos choix. Ces réflexions
s'inscrivent dans le prolongement de I'événement
air 2023 qui s’était déroulé le 28 novembre 2023.

Pour information
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LE COIN DE L'EUROPE

24/04/2024

EDPB — Stratégie 2024-2027

Le Comité européen de la protection des
données a adopté sa stratégie pour 2024-2027.
Cette stratégie définit les priorités du Comité,
regroupées autour de quatre piliers : renforcer
I'harmonisation et promouvoir la conformité,
renforcer une culture commune en matiere
d'application de la législation et une coopération
efficace, sauvegarder la protection des données
dans le paysage numérique et inter-
réglementaire en développement, contribuer au
dialogue mondial sur la protection des données.
Le Comité revient également sur les actions clés
par pilier pour contribuer a la réalisation de ces
objectifs.

Pour information
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LE COIN DE L'EUROPE

24/04/2024

EDPB — Rapport annuel 2023

Le Comité européen de la protection des
données a publié son rapport annuel 2023. Ce
rapport donne un apercu du travail effectué par
le Comité au cours de l'année précédente et
refléte les étapes importantes ; I'adoption de deux
decisions contraignantes et d'une décision
contraignante urgente fournissant d'importantes
interprétations communes du droit de la
protection des données et des principes
juridiques clés qui fagonneront le paysage
numerique ; et le lancement du premier projet de
sensibilisation du Comité pour un public général :
le guide de la protection des données du Comité
a l'intention des petites entreprises. En outre, |l
comprend des exemples d'application par les

Pour information
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autorités de protection des données (DPA) au
niveau national.

26/04/2024 CNIL — Mise en demeure pour La CNIL a été saisie d'une plainte a I'encontre
ﬁ non-respect de la minimisation d'une société collectant des  données
des données personnelles de candidats a I'embauche au-dela )

LE COIN DE LA ERANCE de ce qui était nécessaire. La société s’étant mise Nelcollect'er qge Ie§ dqqnees
en conformité, la CNIL a cléturé la mise en necessarres a la finalité du
demeure. traitement

26/04/2024 | Cybermalveillance — Faux support | Cybermalveillance revient sur l'une des
P technique, des modes cybermenaces les plus intenses et virulentes : le
opératoires toujours plus faux support technique identifié, dans son rapport . o
agressifs d'activité de 2023. Rester vigilant a .I encontre
— des tentatives
LE COIN DES d’hamegonnage, ne pas
FONDAMENTAUX appeler en urgence les
« supports techniques »
présentés
29/04/2024 CNIL — Publication d’un outil La CNIL a publié un outil permettant aux
ﬁ d’auto-évaluation de la maturité | organismes souhaitant mettre en place des
des regles d’entreprise politiques de protection des données intra- ,

LE COIN DE LA FRANCE contraignantes (BCR) groupe (« Binding Corporate Rules) d'évaluer | Evaluér son projet de BCR
leur maturité avant de les lui soumettre pour avlant sourmssmn aﬂr’] de
approbation. corriger les éventuels écarts

29/04/2024 EDPB - Regles de procédure Le Comité a publié les regles de procédure
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LE COIN DE L'EUROPE

relatives au mécanisme de
recours dans le cadre des
violations présumées issues d'un
transfert aux Etats-Unis

concernant le mécanisme permettant de formuler
une plainte en cas de violation présumée de
données personnelles par un accés non autorisé
des autorités états-unienne de sécurité nationale.

Q

Savoir comment porter
plainte en cas de violation de
données intervenue dans le
cadre d’un transfert aux
Etats-Unis
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29/04/2024 EDPB - Note d'information Dans le cadre du mécanisme de recours en cas
'4*;* concernant le mécanisme de de violation présumée de données personnelles
x * recours en cas de violation de par la législation américaine (collecte de données L
* ,.’ données présumeées issues d'un | par les autorités américaines en termes de dg?g;gzergders g?ggi?('jgin
LE COIN DE L'EUROPE transfert aux Etats-Unis sécurité nationale), le Comité a publié une note de données intervenue dans
d’'information permettant de comprendre le
mécanisme. le cadre d’un transfert aux
Etats-Unis
29/04/2024 EPDB — Réglement intérieur du Dans le cadre du mécanisme de recours en cas
*4*;* Groupe informel des autorités de | de violation présumée de données personnelles
% » protection des données de 'UE | par la Iégislation américaine (collecte de données ,
*,*" conformément au Data Privacy | par les autorités américaines en termes de Porter plamte en C"’TS de
LE COIN DE L'EUROPE Framework sécurité nationgle), le Comité a établi un inter\\//(leorlit(l,oga?g %Ogggreesd’un
formulaire de plainte. transfert aux Etats-Unis
29/04/2024 EDPB - Formulaire de plainte Dans le cadre du mécanisme de recours en cas
‘;*;* dans le cadre de plainte de violation présumée de données personnelles
x * commerciale dans le cadre du par la législation américaine, 'EDPB a établi un ,
P Data Privacy Framework formulaire de plainte commerciale. Porter P'a'”te en cas de
violation de données
LE COIN DE L'EUROPE intervenue dans le cadre d’'un
transfert aux Etats-Unis
29/04/2024 EDPB - Formulaire de plainte a Dans le cadre du mécanisme de recours en cas
‘;*;* I'attention du délégué a la de violation présumée de données personnelles
x » protection des libertés civiles du | par la législation américaine (collecte de données ,
Fapn service national de par les autorités américaines en termes de Porter P'a'”te en cas de
LE COIN DE L'EUROPE renseignement sécurité nationale), le Comité a établi un interxleorliteloga?wz Ideogggreesd‘un
formulaire de plainte. transfert aux Etats-Unis
30/04/2024 ANSSI - Recommandations de Le guide de recommandations de sécurité pour

.
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sécurité pour un systeme d’lA
geénérative

un systeme d’intelligence artificielle
(IA) générative de I'’Agence Nationale de Sécurité
des Systemes d’Information (ANSSI) s'intéresse
a la sécurisation d’une architecture de systéme
d'lA  générative. Il vise asensibiliser les
administrations et entreprises aux risques liés a

S

Prendre en compte la
sécurité dans les projets d’lA
générative
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I'lA générative ainsi qu'a promouvoir les bonnes
pratiques a mettre en ceuvre depuis la phase de
conception et d’entrainement d’'un modele d’lA
jusqu’a la phase de déploiement et d’utilisation en
production.

Glossaire : EDPB — European Data Protection Board — Comité européen de la protection des données



