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DECISION D’EXECUTION DE LA COMMISSION

du 26.1.2026

constatant, conformément au reglement (UE) 2016/679 du Parlement européen et du
Conseil, le niveau de protection adéquat des données a caractére personnel assureé par le

Brésil

(Texte présentant de I’intérét pour ’EEE)

LA COMMISSION EUROPEENNE,

vu le traité sur le fonctionnement de 1’Union européenne,

vu le réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a
la protection des personnes physiques a 1’égard du traitement des données a caractére
personnel et a la libre circulation de ces données, et abrogeant la directive 95/46/CE
(réglement général sur la protection des données)?, et notamment son article 45, paragraphe 3,

considérant ce qui suit:

1.
1)

)

(3)

INTRODUCTION

Le réglement (UE) 2016/679 fixe les regles applicables au transfert de données a
caractere personnel, par des responsables du traitement ou des sous-traitants au sein de
I’Union, vers des pays tiers et a des organisations internationales, dans la mesure ou
ces transferts relévent de son champ d’application. Le chapitre V (articles 44 a 50) de
ce reglement définit les régles applicables aux transferts internationaux de données.
Bien que les flux de données a caractére personnel en provenance et a destination de
pays non membres de 1’Union européenne soient nécessaires au développement des
échanges commerciaux transfrontiéres et de la coopération internationale, le niveau de
protection assuré aux données a caractére personnel au sein de I’Union ne doit pas étre
compromis par des transferts vers des pays tiers?.

En vertu de D’article 45, paragraphe 3, du réglement (UE) 2016/679, la Commission
peut décider, par voie d’actes d’exécution, qu’un pays tiers, un territoire ou un ou
plusieurs secteurs déterminés dans un pays tiers, ou une organisation internationale,
assure un niveau de protection adéquat. Dans cette circonstance, les transferts de
données a caractere personnel vers un pays tiers peuvent avoir lieu sans qu’il soit
nécessaire d’obtenir une autre autorisation, comme prévu a I’article 45, paragraphe 1,
et au considérant 103 dudit reglement.

Comme précisé a I’article 45, paragraphe 2, du réglement (UE) 2016/679, 1’adoption
d’une décision d’adéquation doit reposer sur une analyse approfondie de I’ordre
juridique du pays tiers, en ce qui concerne tant les régles applicables aux importateurs
de données que les limitations et les garanties en matiere d’accés des autorités
publiques aux données a caractere personnel. Dans son évaluation, la Commission doit

JO L 119 du 4.5.2016, p. 1.
Considérant 101 du reglement (UE) 2016/679.
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(4)

(5)

(6)

2.1.

(7)

déterminer si le pays tiers en question assure un niveau de protection «essentiellement
équivalent» a celui qui est garanti dans I'Union européenne®. La norme au regard de
laquelle 1’«équivalence essentielle» est évaluée est celle fixée par la 1égislation de
I’Union européenne, notamment le réglement (UE) 2016/679, ainsi que la
jurisprudence de la Cour de justice de 1’Union européenne (CJUE)?. Les «critéres de
référence pour I’adéquation» du comité européen de la protection des données (EDPB)
sont également importants a cet égard pour préciser davantage ce principe et fournir
des orientations®.

Comme 1’a précisé la Cour de justice de I’Union européenne, il ne saurait étre exigé
qu’un pays tiers assure un niveau de protection identique a celui garanti dans 1’ordre
juridique de 1’Union®. En particulier, les moyens auxquels le pays tiers concerné a
recours pour protéger les données a caractére personnel peuvent étre différents de ceux
mis en ceuvre au sein de I’Union, pour autant qu’ils se révelent, en pratique, effectifs
afin d’assurer un niveau de protection adéquat’. Le principe d’adéquation n’exige donc
pas que ’on reproduise a I’identique les régles de I’Union. Il s’agit plutdt de
déterminer si le systéme étranger offre, dans son ensemble, par I’essence de ses droits
en matiere de protection de la vie privée et de ses garanties en matiere de protection
des données (notamment leur mise en ceuvre effective, leur opposabilité et le controle
de leur application), ainsi que par les circonstances relatives a un transfert de données
a caractére personnel, le niveau de protection requis®.

La Commission a analysé le droit et la pratique de la République fédérative du Brésil
(ci-apres le «Brésil»). Sur la base des constatations exposees aux considérants 7 a 223,
elle conclut que le Brésil assure un niveau de protection adéquat des données a
caractére personnel transférées de 1’Union au Brésil dans le cadre du champ
d’application du réglement (UE) 2016/679.

La présente décision a pour effet de permettre aux transferts de responsables du
traitement et de sous-traitants situés dans I’Union européenne a leurs homologues au
Brésil d’avoir lieu sans qu’aucune autre autorisation ne doive étre obtenue. Elle ne
devrait avoir aucune incidence sur 1’application directe du réglement (UE) 2016/679 a
ces entités lorsque les conditions relatives au champ d’application territorial dudit
reglement, définies a son article 3, sont remplies.

REGLES APPLICABLES AU TRAITEMENT DES DONNEES A CARACTERE
PERSONNEL

Le cadre constitutionnel du Brésil

Le Brésil est une République fédérative composée de 1’union de 26 Etats et d’un
district féderal, comme le prévoit sa Constitution federale (ci-apres la
«Constitution»)®. Les Etats brésiliens ont également leurs propres constitutions, qui ne

© 0 N o

Considérant 104 du reglement (UE) 2016/679.

Voir I’arrét de la Cour dans I’affaire C-311/18, Facebook Ireland et Schrems (ci-aprés I’«arrét
Schrems 1l»), ECLI:EU:C:2020:559.

Comité européen de la protection des données, Critéres de référence pour ’adéquation, WP 254 rév. 01.
Disponible a I’adresse suivante: https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=614108.

Affaire C-362/14, Schrems (ci-aprés I’ «arrét Schrems I»), ECLI:EU:C:2015:650, point 73.

Arrét Schrems |, point 74.

Arrét Schrems |, point 75.

Constitution de la République fédérative du Brésil de 1988. Disponible a 1’adresse suivante:
https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm.
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(8)

(9)

(10)

2.2.
(1)

doivent pas aller & I’encontre de la Constitution fédérale’®. Le Brésil dispose d’un
systeme preésidentiel dans lequel le président et les membres des chambres Iégislatives
(a savoir la Chambre des députés et le Sénat féderal) sont élus au suffrage direct.

La vie privée et la protection des données sont garanties par la Constitution en tant que
droits fondamentaux. Plus précisément, 1’article 5, point Xx), de la Constitution protége
I’intimité et la vie privée des personnes, 1’article 5, point xii), garantit le secret des
correspondances, y compris les données, et I’article 5 (Ixxix) établit le droit a la
protection des données a caractére personnel en ligne et hors ligne®!.

Tous les droits prévus par la Constitution s’appliquent aux ressortissants brésiliens et
étrangers résidant au Breésil en vertu de son article 5. Les lois fédérales ont précisé que
toute personne préesente sur le territoire brésilien, qu’elle y réside ou non, a droit a la
protection des droits fondamentaux2. La portée de la protection de ces droits a encore
¢été étendue par la jurisprudence constitutionnelle afin d’englober les étrangers résidant
a I’étranger, comme le souligne également la doctrine juridique pertinente®. Par
conséquent, tout étranger résidant ou non au Breésil peut se prévaloir de ces protections
constitutionnelles®*,

Le Brésil a ratifié la convention américaine des droits de 1’homme, connue sous le
nom de «pacte de San José» en 1992%° (ci-aprés dénommée la «convention»). Entre
autres, I’article 11 de la convention garantit le droit au respect de la vie privée et
I’article 8 protége le droit a un proces équitable. En 1998, le Brésil a reconnu 1’autorité
contraignante de la Cour interaméricaine des droits de I’homme pour I’interprétation et
’application de la convention'®. La Cour peut rendre des décisions concernant
I’application de droits dans le cadre d’activités menées par des autorités publiques au
Brésil, y compris des autorités exercant des missions a des fins de sécurité publique et
de défense?’.

Le cadre de protection des données au Brésil

Le Brésil a adopté en 2018 un acte législatif général en matiére de protection des
données qui fournit des garanties a chacun, quelle que soit sa nationalité: la loi
générale sur la protection des données (Lei Geral de Protecdo de Dados, ci-apres la
«LGPD»)%8,

10
11

12

13

14

15

16

17
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Avrticle 25, Constitution de la République fédérative du Brésil de 1988.

Amendement constitutionnel n®115 du 10 février 2022. Disponible a [I’adresse suivante:
http://www.planalto.gov.br/ccivil_03/Constituicao/Emendas/Emc/emc115.htm#artl.

Voir, par exemple, I’article 4, point xiii, de la loi n°®13.445 du 24 mai 2017, loi sur les migrations.
Disponible a ’adresse suivante: https://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2017/1ei/113445.htm#:~:text=Institui%20a%20L ei%20de%20Migra%C3%A7%C3%A30.&text=
Aurt.,pol%C3%ADticas%20p%C3%BAblicas%20para%200%20emigrante.

Voir, par exemple, FERREIRA FILHO, Manoel Gongalves. Direitos humanos fundamentais. 6. ed. S&o
Paulo: Saraiva, 2004.

Arrét du Tribunal Superior de Justica, 4a Turma, 2016. Disponible a [’adresse suivante:
https://www.jusbrasil.com.de/jurisprudencia/stj/863001318.

Liste des signataires et des ratifications de la convention américaine des droits de I’homme. Disponible
a I’adresse suivante: http://www.oas.org/dil/treaties_B-
32_American_Convention_on_Human_Rights_sign.htm.

Déclaration du Brésil concernant la convention. Disponible a 1’adresse suivante:
http://www.oas.org/dil/treaties_B-32_American_Convention_on_Human_Rights_sign.htm#Brazil.
Voir, par exemple, ’arrét du 6 juillet 2009 dans 1’affaire Escher e.a./Brésil. Disponible a 1’adresse
suivante: https://www.corteidh.or.cr/docs/casos/articulos/seriec_200_ing.pdf.

Loi n®13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) - loi générale sur la
protection des données. Disponible a I’adresse suivante:
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(12)

(13)

(14)

Depuis sa promulgation, la LGPD a été renforcée et clarifiée par de nouvelles
dispositions législatives. En particulier, la loi n°® 13.853 de 2019 a créé I’autorité
brésilienne chargée de la protection des données (Agéncia Nacional de Protecdo de
Dados, ci-aprés 1I’«cANPD»)™, qui est devenue une autorité indépendante en vertu de
’acte législatif adopté en 2022%°. D’autres décrets contraignants ont complété ces
actes législatifs, entre autres, afin de relever le statut de I’ANPD?!, et de mieux définir
sa composition et la procédure de nomination de ses administrateurs??.

Comme décrit plus en détail aux considérants 125 a 141 de la présente décision,
I’ANPD est I’autorité chargée de I’interprétation et de 1’application de la LGPD. Dans
ce contexte, elle émet régulierement des reglements contraignants pour interpréter et
appliquer la loi. Par exemple, elle a adopté plusieurs reglements visant a développer
davantage le régime de sanctions et a préciser les regles relatives a la notification des
violations de données®. D’autres orientations sur ’application et I’interprétation de la
LGPD sont fournies par I’ANPD au moyen de documents et de guides, tels que ceux
adoptés concernant D’interprétation de la base juridique (par exemple, 1’intérét
Iégitime) et des concepts clés de la LGPD (par exemple, les sanctions ou le délégué a
la protection des données).

Dans le cadre de son engagement international en faveur de la promotion et de la
protection de la protection des données, I’ANPD brésilienne est devenue membre de
I’ Assemblée mondiale de la vie privée en 2023, aux cotés de toutes les autorités de
protection des données de 1’Union européenne®®. Le Brésil a également rejoint, en tant
qu’observateur, le Comité du Conseil de 1I’Europe sur la convention 108 pour la
protection des personnes a 1’égard du traitement automatisé des donnees a caractere

19
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http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lei/L13709compilado.htm et en anglais a
I’adresse suivante: https://www.gov.br/anpd/pt-br/centrais-de-conteudo/outros-documentos-e-
publicacoes-institucionais/lgpd-en-lei-no-13-709-capa.pdf.

Loi n° 13.853 du 8 juillet 2019 modifiant la LGPD afin, entre autres, de créer 1’autorité de protection
des données — Autoridade Nacional de Prote¢do de Dados (ANPD). Disponible a I’adresse suivante:
http://www.planalto.gov.br/ccivil_03/_At02019-2022/2019/Lei/L13853.htm#art2.

Loi n°®14.460 du 25 octobre 2022, loi transformant I’ANPD en une autorité a statut spécial. Disponible
a I’adresse suivante: http://www.planalto.gov.br/ccivil_03/_At02019-2022/2022/Lei/L14460.htm#art7.
Décret n° 1.317 du 17 septembre 2025 modifiant la LGPD afin de transformer 1’ Agéncia Nacional de
Protecdo de Dados. Disponibles a I’adresse suivante: https://www.in.gov.br/en/web/dou/-/medida-
provisoria-n-1.317-de-17-de-setembro-de-2025-656784314

Décret n°®10.474 du 26 aoit 2020 établissant ’ANPD et sa composition. Disponible a 1’adresse
suivante:  https://www.in.gov.br/en/web/dou/-/decreto-n-10.474-de-26-de-agosto-de-2020-274389226.
Décret n®11.758 du 30 octobre 2023 modifiant la composition de I’ANPD. Disponible a 1’adresse
suivante: http://www.planalto.gov.br/ccivil_03/_ato2023-2026/2023/decreto/d11758.htm. Décret du
5 novembre 2020 relatif & la nomination des directeurs de I’ANPD. Disponible a ’adresse suivante:
https://www.in.gov.br/en/web/dou/-/decretos-de-5-de-novembro-de-2020-286734594.

Voir la liste des réglements de I’ANPD. Disponible a ’adresse suivante: https://www.gov.br/anpd/pt-
br/documentos-e-publicacoes et, notamment, le réglement n®4 du 24 février 2024 concernant
I’application de sanctions administratives. Disponible a I’adresse suivante:
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-4-de-24-de-fevereiro-de-2023-466146077 et
le réglement n° 15 du 24 avril 2024 sur la notification des violations de données. Disponible a I’adresse
suivante: https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-
556243024.

L’Assemblée mondiale de la vie privée (Global Privacy Assembly, GPA) est un forum de coordination
des efforts déployés par plus de 130 autorités chargées de la protection des données et de la vie privée
dans le monde entier. Voir I’annonce de I’ANPD lors de son adhésion a la GPA. Disponible a I’adresse
suivante: https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-e-aceita-como-membro-pleno-no-
global-privacy-assembly.
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(15)

2.3.
2.3.1.
(16)

(17)

(18)

personnel®®, Le Brésil a également joué un role de premier plan dans plusieurs
avanceées réalisées par les Nations unies en matiere de droit au respect de la vie privée.
Avec I’Allemagne, le Brésil a introduit les résolutions des Nations unies sur le droit a
la vie privée a I’ére numérique, adoptées par 1’Assemblée générale des Nations unies
en 2013 et 20142°. Parmi d’autres dispositions, cette résolution reléve que «la
surveillance illicite ou arbitraire ou 1’interception des communications, ainsi que la
collecte illicite ou arbitraire de données personnelles, qui sont des actes extrémement
envahissants, portent atteinte aux droits a la vie privée et a la liberté d’expression et
pourraient aller a I’encontre des principes de toute société démocratique». Elle invite
les Etats a revoir les régles relatives a la collecte de données afin de les aligner sur le
droit international en matiere de droits de I’homme et a «créer des mécanismes
nationaux de contrdle indépendants efficaces qui puissent assurer la transparence de la
surveillance et de I’interception des communications et de la collecte de données
personnelles qu’ils effectuent, le cas échéant, et veiller & ce qu’ils en répondent, ou a
les maintenir en place s’ils existent déja»?’.

Au niveau de sa structure et de ses principaux eléments, le cadre juridique du Brésil
applicable aux données a caractere personnel transférées au titre de la présente
décision est trés semblable a celui qui s’applique dans 1’Union européenne. Cela
comprend le fait que ce cadre ne repose pas uniquement sur les obligations énoncées
dans le droit national et les droits consacrés dans sa constitution, mais également sur
les obligations consacrées dans le droit international, en particulier du fait de
I’adhésion du Brésil a la convention américaine relative aux droits de I’homme et a

son acceptation de la compétence de la Cour interaméricaine des droits de I’homme?.

Champ d’application matériel et territorial de la LGPD
Champ d’application territorial

La LGPD s’applique a tout traitement de données a caractere personnel au Brésil, quel
que soit le moyen utilisé pour exercer cette activité?®.

L’article 3 de la LGPD précise le champ d’application territorial de la loi en indiquant
qu’elle s’applique: 1) aux activités de traitement effectuées sur le territoire national du
Brésil (qui couvre I’Union, les Etats, le district fédéral et les municipalités), 2) aux
activités de traitement ayant pour but d’offrir ou de fournir des biens ou des services
ou le traitement de données de personnes physiques situées sur le territoire national du
Brésil, et 3) lorsque les données a caractere personnel traitées ont été collectées sur le
territoire national brésilien. Cette approche est comparable a celle adoptée a I’article 3
du réglement (UE) 2016/679.

En outre, en vertu de I’article 3, pointii), de la LGPD, tout traitement de données a
caractére personnel de personnes physiques se trouvant sur le territoire national reléve

25
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Conseil de I’Europe, Observateurs du Comité de la convention 108. Disponible a 1’adresse suivante:
https://rm.coe.int/list-of-observers-december-2022-bilingual-2781-7012-1734-1/1680a962eb.

Voir, par exemple, Assemblée générale des Nations unies, résolution sur le droit a la vie privée a 1’¢re
numérique, 18 décembre 2013. Disponible a I’adresse suivante:
https://digitallibrary.un.org/record/764407?In=en&v=pdf.

Assemblée générale des Nations unies, résolution sur le droit a la vie privée a 1’ére numérique,
18 décembre 2013, p. 1-2.

Voir Cour interaméricaine des droits de I’homme. Q&R sur la compétence de la Cour. Disponible a
I’adresse suivante: https://www.corteidh.or.cr/que_es_la_corte.cfm?lang=en.

Article 3, loi n®13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) — loi
générale sur la protection des données.
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2.3.2.
(20)

(21)

(22)

(23)

233,
(24)

de la loi. Cela inclut le traitement effectué aux fins de la surveillance du comportement
des personnes sur le territoire, quel que soit le lieu ou les données sont traitées.

Enfin, selon la jurisprudence de la Cour supréme fedérale (Supremo Tribunal Federal,
ci-apreés «STF»), il s’ensuit que les protections des droits fondamentaux prévues par la
Constitution, tel que le droit a la protection des données, s’appliquent a toute personne,
indépendamment de la nationalité ou de la résidence de la personne concernée®.

Définition des données a caractére personnel

L’article 5, point i), de la LGPD définit les données a caractere personnel comme des
informations relatives a une personne physique identifiée ou identifiable. La loi
précise qu’une «personne concernée» est une «personne physique a laquelle se
rapportent les données & caractére personnel traitées»°t,

En outre, les informations pseudonymes, c’est-a-dire les informations qui ne
permettent plus d’identifier une personne ou de lui étre associées sans utiliser
d’informations complémentaires ou sans les combiner avec des informations
complémentaires afin d’en rétablir la forme initiale, sont considérées comme des
données a caractére personnel au sens de la LGPD®,

A Tinverse, les informations qui sont pleinement «anonymisées» sont exclues du
champ d’application de la LGPD*. En vertu de I’article 5 de la LGPD, les données
anonymisées sont définies comme des données qui, par 1’utilisation de moyens
raisonnables et techniques disponibles au moment du traitement, ne peuvent pas étre
directement ou indirectement associées a une personne. L’article 12 de la LGPD
précise que les données anonymisées ne sont pas considérées comme des données a
caractere personnel, sauf lorsque le processus d’anonymisation auquel les données ont
été soumises a ¢été invers€ ou peut I’étre au moyen d’«efforts raisonnablesy.
L’article 12 de la LGPD souligne également que pour déterminer la notion d’«efforts
raisonnables», il convient de tenir compte de facteurs objectifs tels que: 1) le codt et le
temps nécessaires a I’inversion, 2)la technologie disponible, et 3) I’utilisation
exclusive des moyens propres d’un responsable du traitement. L’approche de
I’anonymisation et des garanties introduites dans la LGPD pour traiter la possibilité de
réidentification est semblable a celle suivie dans I’UE.

Cela correspond au champ d’application matériel du réglement (UE) 2016/679 et a ses
notions de «données a caractére personnel», «pseudonymisation» et «informations
rendues anonymes».

La définition du traitement

Les définitions du «traitement» des systemes de I’Union européenne et du Brésil font
toutes deux référence a «toute opération» effectuée avec des données a caractére
personnel®. L’article 5, point x), de la LGPD prévoit la liste non exhaustive suivante
d’activités constituant un traitement: «collecte, production, réception, classification,
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Décision du Tribunal Superior de Justica, 4a Turma, 2016. Disponible a 1’adresse suivante:
https://www.jusbrasil.com.de/jurisprudencia/stj/863001318.

Article 5, point v), loi n® 13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) -
loi générale sur la protection des données.

Article 13, loi n°13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) - loi
générale sur la protection des données.

Article 12, loi n°®13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) - loi
générale sur la protection des données.

Article 5, point x), loi n® 13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) -
loi générale sur la protection des données.
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2.3.5.
(30)

utilisation, acceés, reproduction, transmission, distribution, traitement, archivage,
stockage, suppression, évaluation ou contréle de [I’information, modification,
communication, transfert, diffusion ou extraction».

Responsable du traitement et sous-traitant

La notion de responsable du traitement est définie dans la LGPD comme étant la
personne physique ou morale, publique ou privée, qui est responsable des décisions
concernant le traitement des données & caractére personnel®®.

La notion de sous-traitant est définie dans la LGPD comme étant la personne physique
ou morale, publique ou privée, qui effectue le traitement de données a caractere
personnel pour le compte du responsable du traitement®. Le sous-traitant doit
effectuer le traitement conformément aux instructions fournies par le responsable du
traitement, qui est chargé de contrdler la conformité®’.

Le responsable du traitement et le sous-traitant doivent tenir un registre des opérations
de traitement de données a caractére personnel qu’ils effectuent, en particulier

lorsqu’elles sont fondées sur un intérét 1égitime®e.

En vertu de la LGPD, deux ou plusieurs responsables du traitement qui participent
directement au traitement ayant causé un préjudice a la personne concernée sont
solidairement responsables®. Un sous-traitant est conjointement et solidairement
responsable du préjudice causé par le traitement lorsqu’il ne respecte pas les
obligations de la LGPD, telles que définies a ’article 44 de la LGPD, ou lorsqu’il n’a
pas suivi les instructions légales du responsable du traitement?C.

Par conséquent, les régles régissant la relation entre les responsables du traitement et
les sous-traitants au titre de la LGPD sont semblables a celles du chapitre IV du
reglement (UE) 2016/679.

Exemptions a certaines dispositions de la LGPD

Comme dans le systtme de 1’Union européenne, la LGPD ne s’applique pas aux
données anonymisées*!, au traitement de données a caractére personnel a des fins
purement domestiques*? ou lorsque le traitement est effectué a des fins exclusives de
sécurité publique, de défense nationale, de slret¢ de I’Etat ou d’enquétes et de
poursuites en matiére d’infractions pénales®.
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Article 5, point vi), loi n®13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) -
loi générale sur la protection des données.

Article 5, point vii), loi n® 13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) -
loi générale sur la protection des données.

Article 39, loi n°®13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) - loi
générale sur la protection des données.

Article 37, loi n°®13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) - loi
générale sur la protection des données.

Article 42, paragraphe 1, point vii), loi n°13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados
Pessoais, (LGPD) - loi générale sur la protection des données.

Article 42, paragraphe 1, pointi), loi n°®13.709 du 14 ao0t 2018, Lei Geral de Protecdo de Dados
Pessoais, (LGPD) - loi générale sur la protection des données.

Article 12, loi n°13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) - loi
générale sur la protection des données.

Article 4, point i), loi n® 13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) - loi
générale sur la protection des données.

Article 4, point iii), loi n°® 13.709 du 14 aoQt 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) -
loi générale sur la protection des données.
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L’exemption dans le domaine de la sécurit¢ publique, de la défense nationale, de la
stireté de 1’Etat ainsi que des enquétes et des poursuites en matiére d’infractions
pénales est toutefois partielle. La Cour supréme fédérale a interprété I’applicabilité de
la LGPD a la lumiere de la protection constitutionnelle des données a caractere
personnel et a établi que les grands principes, droits et objectifs de la LGPD
s’appliquent a tout traitement de données a caractére personnel par les autorités
publiques, y compris lorsqu’il est effectué a des fins de «renseignement»**. En outre,
les conditions applicables au traitement des données a caractere personnel a des fins de
sécurité publique, de défense nationale, de stret¢ de I’Etat ou d’enquétes et de
poursuites en matiére d’infractions pénales sont fixées a 1’article 4, paragraphes 2 a 4,
de la LGPD, en particulier pour empécher les entités privées de traiter des données a
de telles fins, pour donner instruction a I’ANPD d’émettre des avis techniques et des
recommandations en la matiére et pour habiliter ’ANPD a demander une analyse
d’impact relative a la protection des données en ce qui concerne ces activités*. Sur
cette base, I’ANPD a, par exemple, mené des enquétes et publi¢ des orientations, telles
qu’une note technique adressée au ministére de la Justice et de la Sécurité publique
concernant 1’utilisation des technologies, y compris la reconnaissance faciale, dans les
espaces publics*®. Dans cette note, I’ANPD a rappelé que le traitement a ces fins doit
respecter les principes généraux et les droits prévus par la LGPD?'.

L’article 4, point ii), de la LGPD introduit en outre une exemption partielle a la loi
pour le traitement de données a caractéere personnel a des fins de recherche
universitaire et a des fins journalistiques et artistiques.

En ce qui concerne la recherche universitaire, 1’exemption est limitée par plusieurs
¢léments. Premiérement, selon 1’article 4, point ii), de la LGPD, le traitement doit étre
effectué «exclusivement» a des fins de recherche universitaire. Deuxiémement,
I’article 4, point ii), sous b), de la LGPD dispose que les articles 7 (exigence de base
juridique) et 11 (regles relatives au traitement des données sensibles) s’appliquent a
ces types de traitement*®. Troisiémement, I’ANPD a élaboré un guide d’orientation
pour préciser davantage les régles applicables au traitement des données a des fins
académiques et de recherche, y compris en définissant strictement quelles entités
peuvent étre considérées comme un «organisme de recherche» au sens de 1’article 5,
point xvii), de la LGPD*. Dans ce guide, ’ANPD confirme que le traitement de
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Cour supréme fédérale. Décision relative a 1’ADI 6649, septembre 2022. Disponible a 1’adresse
suivante: https://jurisprudencia.stf.jus.br/pages/search/sjur482122/false.

Article 4, paragraphes 2 a 4, loi n° 13.709 du 14 ao(it 2018, Lei Geral de Prote¢do de Dados Pessoais,
(LGPD) - loi générale sur la protection des données.

Note technique n°® 175/2023 sur le projet d’accord de coopération entre le ministére de la Justice et de la
Sécurité publique et la Fédération brésilienne de football pour le partage de données a caractere
personnel en vue d’améliorer le projet «Safe Stadium». Disponible a 1’adresse suivante:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/nota-tecnica-no-
175-2023-cgf-anpd-acordo-de-cooperacao-mjsp-e-cbf.pdf.

Note technique n°® 175/2023, point 5.1.

Article 4, point ii), sous b), loi n®13.709 du 14 ao(t 2018, Lei Geral de Prote¢cdo de Dados Pessoais
(LGPD) - loi générale sur la protection des données.

Guide d’orientation de I’ANPD sur le traitement des données a caractére personnel a des fins
académiques et de recherche, juin 2023. Disponible a 1’adresse suivante: https://www.gov.br/anpd/pt-
br/documentos-e-publicacoes/documentos-de-publicacoes/web-guia-anpd-tratamento-de-dados-para-
fins-academicos.pdf.
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données a des fins de recherche universitaire n’est que partiellement exempté de
I’application de la LGPD et que les principes généraux de la loi s appliqueront™.

En ce qui concerne spécifiquement les donnees utilisées pour la recherche dans le
domaine de la santé, la LGPD contient des limitations supplémentaires. D’une part,
I’article 13 de la LGPD fixe des obligations de seécurité pour les bases de données
utilisées et encourage le recours aux techniques d’anonymisation et de
pseudonymisation. Elle prévoit également que les entités de recherche seraient tenues
pour responsables de 1’absence de mise en ceuvre de mesures de sécurité visant a
protéger les données a caractére personnel®. En revanche, le transfert de données
utilisées a des fins de recherche sur la santé a un tiers «est interdit, en toutes
circonstances»®2,

En ce qui concerne le traitement de données a caractere personnel & des fins
journalistiques et artistiques, I’exonération de la LGPD est semblable a celle prévue a
I’article 85, paragraphe 2, du réglement (UE) 2016/679. L’exonération au titre de la
LGPD couvre les situations dans lesquelles le traitement serait -effectué
«exclusivement» a ces fins>. Cela signifie que, lorsque les organismes de presse, les
médias et les entités artistiques traitent des données a caractére personnel a d’autres
fins, par exemple la gestion des ressources humaines ou leur organisation interne, la
LGPD s’applique intégralement.

L’expression artistique et la libert¢ des médias font toutes deux partie de la liberté
d’expression au titre de I’article 5, point IX, de la Constitution, qui garantit la liberté
d’expression pour I’expression «intellectuelle, artistique, scientifique et de
communication». En ce qui concerne 1’exercice de mise en balance entre la liberté
d’expression et d’autres droits (y compris les droits au respect de la vie privée et a la
protection des données), il est régi par les critéeres énoncés dans la Constitution telle
qu’interprétée par la Cour supréme fédérale. En particulier, I’exercice du droit a la
liberté d’expression ne nécessite aucune autorisation préalable, mais reste soumis aux
limites imposées pour la protection d’autres droits fondamentaux. En particulier, une
personne peut demander réparation en cas de préjudice ou de violation du droit a la vie
privée, conformément a 1’article 5, point x), de la Constitution. En outre, ces garanties
ont ét¢ intégrées dans le cadre civil pour ’internet, une loi adoptée en 2014 pour
protéger les droits fondamentaux en ligne®. En particulier, 1’article 7, point i), du
cadre civil pour I’internet garantit I’«inviolabilité de la vie privée» et établit un droit a
réparation pour tout préjudice matériel ou moral résultant d’une violation. En outre,
dans sa jurisprudence, la STF fait référence a la nécessité d’«établir un équilibre entre
les droits, en conciliant le droit a la liberté d’expression et 1’inviolabilité de la vie
privéey, soulignant I’'importance du droit a réparation et a ’accés a un recours en cas
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Voir notamment les pages 18 a 43 du guide d’orientation sur le traitement des données & caractere
personnel a des fins académiques et de recherche.

Article 13, paragraphe 2, loi n°13.709 du 14 ao0t 2018, Lei Geral de Prote¢do de Dados Pessoais,
(LGPD) - loi générale sur la protection des données.

Article 13, paragraphe 2, loi n®13.709 du 14 ao0t 2018, Lei Geral de Prote¢do de Dados Pessoais,
(LGPD) - loi générale sur la protection des données. Voir également le guide d’orientation de I’ANPD
sur le traitement des données a caractere personnel a des fins académiques et de recherche, juin 2023,
p. 15.

Article 4, point ii), sous a), loi n®13.709 du 14 aodt 2018, Lei Geral de Protecdo de Dados Pessoais
(LGPD) - loi générale sur la protection des données.

Loi n®12.965 du 23 avril 2014, Marco Civil da Internet («Cadre civil pour I’internety»). Disponible a
’adresse suivante: https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm.
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2.4.
2.4.1.
(40)
(41)

de violation de la vie privée®. Dans un autre cas, la STF a rappelé que «les libertés de
la presse et de la communication sociale doivent étre exercées en harmonie avec
d’autres principes constitutionnels» tels que I’inviolabilité de la vie privée et le droit a
la protection des données®®.

Enfin, la LGPD exclut du champ d’application de la loi le traitement de données qui
proviennent de I’extérieur du Brésil et qui sont soit 1) non partagées ou communiquées
a des agents de traitement au Brésil, soit 2) issues d’un pays jugé adéquat en vertu de
la LGPD, tant qu’elles ne sont pas transférées vers un autre pays®’. L’ANPD a fourni
une interprétation contraignante pour clarifier les deux scénarios de maniére stricte
dans son réglement sur le transfert de données®®.

Dans le premier scénario, le simple transit de données a caractere personnel par le
Brésil, sans traitement supplémentaire dans le pays, serait exclu de la 10i*. Toutefois,
des que les données seront consultées, utilisées ou traitées de quelque maniere que ce
soit au Brésil, la LGPD s’appliquerait. Les régles nationales existantes en matiere de
cybersécurité et d’accés aux données par les autorités publiques continueraient
également de s’appliquer a ce scénario limité, indépendamment du fait que les données
soient traitées ou restent en simple transit.

Dans le deuxiéme scénario, I’ANPD a précisé que seul le transfert de retour de
données initialement transférées depuis un pays bénéficiant d’une décision
d’adéquation au titre de la LGPD est exclu de la loi, pour autant que le droit national
de ce pays adéquat s’applique a ce traitement. Dans ce cas également, les regles en
matiére de cybersécurité et d’accés aux données par les autorités publiques
continueraient de s’appliquer. Dans le contexte du transfert de données a caractére
personnel entre I’UE et le Brésil, si I’'UE bénéficiait d’une décision d’adéquation de la
part du Brésil, le transfert de données du Brésil vers I’UE ne reléverait pas toujours du
champ d’application de I’article 3 du reglement (UE) 2016/679. Par conséquent, dans
les cas ou le traitement en question ne reléverait pas du champ d’application du
réglement (UE) 2016/679, il ressort de 1’article 8, point ii, sous b), du réglement sur le
transfert de données que la LGPD s’appliquerait au transfert de données du Brésil vers
I’UE.

Garanties, droits et obligations
Licéité et loyauté du traitement
Les données a caractére personnel devraient étre traitées de maniere licite et loyale.

Les principes de licéité, de bonne foi et de transparence ainsi que les motifs de licéité
du traitement sont garantis par les articles 6 et 7 de la LGPD, par des conditions
semblables a celles des articles 5 et 6 du reglement (UE) 2016/679.
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Cour supréme fédérale, décision relative a I’ADI4815. Disponible a [D’adresse suivante:
https://portal.stf.jus.br/processos/detalhe.asp?incidente=4271057.

Cour supréme fédérale, décision relative a 1I’ADI 5418. Disponible a [’adresse suivante:
https://www.jurisprudencia.stf.jus.br/pages/search/sjur446943/false.

Article 4, point iv), loi n®13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) -
loi générale sur la protection des données.

Section 111, annexe I, ANPD, réglement sur le transfert international de données & caractére personnel
(ci-aprés le «réglement sur le transfert de données»). Disponible a I’adresse suivante:
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/outros-documentos-e-publicacoes-
institucionais/regulation-on-international-transfer-of-personal-data.pdf.

Article 8, point i), ANPD, réglement sur le transfert international de données a caractére personnel.
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24.2.

Conformément aux articles 6 et 7 de la LGPD, les responsables du traitement et les
sous-traitants traitent les informations a caractere personnel licitement et de bonne foi
dans la mesure minimale nécessaire a la finalité spécifiée, en analysant les données qui
sont pertinentes, proportionnées et non excessives au regard de la finalité®°.

Ces principes généraux de traitement licite sont précisés plus en détail a I’article 7 de
la LGPD, qui énonce les différentes bases juridiques pour le traitement, y compris les
circonstances dans lesquelles un changement de finalité peut se produire.

Conformément a I’article 7 de la LGPD, un responsable du traitement et un sous-
traitant ne peuvent traiter des données a caractere personnel que pour un nombre limité
de motifs juridiques. Ces motifs juridiques prévus par la LGPD sont les suivants: 1) le
consentement de la personne concernée (point i), 2) la nécessité d’exécuter un contrat
ou des procédures préliminaires liées a un contrat auquel la personne concernée est
partie, & la demande de celle-ci (pointv), 3) le respect d’une obligation légale ou
réglementaire par le responsable du traitement®® (point ii), 4) la protection de la vie ou
la sécurité physique de la personne concernée ou d’un tiers (point Vii), 5) le traitement
des données par une administration publique s’il est nécessaire a 1’exécution des
politiques publiques prévues par des dispositions législatives et réglementaires ou
fondées sur des contrats, des accords ou des instruments similaires®? (point iii), et 6)
lorsque cela est nécessaire a la réalisation des intéréts légitimes du responsable du
traitement ou d’un tiers, sauf lorsque prévalent des libertés et des droits fondamentaux
de la personne concernée qui exigent la protection des données a caractére personnel
(point ix).

L’article 7 de la LGPD prévoit quatre bases juridiques spécifiques supplémentaires
pour le traitement des données, a savoir: 1) la réalisation d’études par des entités de
recherche, en assurant, dans la mesure du possible, 1’anonymisation des données a
caractere personnel (pointiv), 2) I’exercice régulier des droits dans les procédures
judiciaires, administratives ou arbitrales®® (pointvi), 3) la protection de la santé,
exclusivement dans le cadre d’une procédure effectuée par des professionnels de la
santé, des services de santé ou des autorités sanitaires (point viii), et 4) la protection du
crédit (point x)®.

Critéres du consentement
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64

Voir, en particulier, article 6, paragraphe principal, pointsiii), i) et v) et article 7, loi n°13.709 du
14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais, (LGPD) - loi générale sur la protection des
données.

Toute obligation Iégale ou réglementaire est définie par la loi et doit &tre nécessaire et proportionnée.
Les dispositions spécifiques relatives au traitement des données a caractére personnel par les autorités
publiques prévues au chapitre IV de la loi n® 13.709 du 14 ao(t 2018, Lei Geral de Prote¢do de Dados
Pessoais (LGPD), doivent étre respectées.

Les procédures sont décrites dans la loi n® 9.307 du 23 septembre 1996, loi sur I’arbitrage.

En ce qui concerne la protection du crédit, 1’ajout de cette base juridique dans la LGPD a augmenté le
niveau de protection des personnes concernées, par exemple en veillant a ce que les entités de crédit ne
traitent que les données a caractére personnel nécessaires a ’analyse et au recouvrement de crédit.
Depuis I’adoption de la LGPD, les tribunaux brésiliens ont rendu plusieurs décisions visant, par
exemple, a restreindre le traitement des données a des fins de protection du crédit en excluant, par
exemple, le «<numéro d’inscription au registre des électeurs, le nom de la mere, le mode de vie, la classe
sociale, la scolarisation, la propension marginale a consommer et le géoréférencement», qui n’ont pas
été jugés nécessaires. Les tribunaux ont également précisé qu’un accé€s plus poussé aux données a
caractére personnel nécessiterait le consentement de la personne concernée, limitant ainsi la portée du
traitement des données qui peut avoir lieu aux fins de la protection du crédit. Voir Opice Blum
Advogados, Rapport Jurimetrics, 2022. Disponible a I’adresse suivante: https://opiceblum.com.br/wp-
content/uploads/2019/07/09-relatorio-jurimetria-2022.pdf.
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Les exigences formelles relatives a 1’obtention d’un consentement valable pour le
traitement des données a caractere personnel au titre de la LGPD sont énoncées a
I’article 8, suivant une approche comparable a celle de I’article 4, paragraphe 11, et de
I’article 7 du réglement (UE) 2016/679. Premiérement, le consentement doit étre
donné soit par écrit, soit par d’autres moyens susceptibles de démontrer la
«manifestation de la volonté» de la personne concernée®®. Dans ses guides, I’ANPD a
précisé que «le consentement doit étre univoque, ce qui nécessite 1’obtention d’une
manifestation de volonté claire et positive de la part de la personne concernée», ce qui
signifie qu’il n’est pas permis d’obtenir le consentement «de maniere tacite ou a la
suite d’une omission de la personne concernée»®®. Deuxiémement, le consentement
fait référence a des «finalités particuliéres» et les «autorisations géneriques de
traitement» de données a caractére personnel sont considérées comme nulles®’.
Troisiemement, le consentement est éclairé par des informations «transparentes,
claires et non équivoques»®®. Lorsqu’il est inclus dans un contrat plus large, le
consentement doit figurer dans une clause distincte et spécifique qui se distingue
clairement des autres dispositions contractuelles®®. En outre, le consentement est
considéré comme nul si les informations fournies a la personne concernée contiennent
des «contenus trompeurs ou abusifs»’®. Le responsable du traitement doit également
informer la personne concernée de tout changement concernant: 1) les finalités du
traitement, 2) le type ou la durée du traitement, 3) I’identit¢ du responsable du
traitement, ou 4) toute information concernant le traitement et I’éventuel partage de
données’’. Quatriémement, le consentement peut étre «révoqué a tout moment» par la

personne concernée au moyen d’une «procédure gratuite»’?,

La LGPD établit une interdiction stricte du traitement des données & caractére
personnel lorsque le consentement est défectueux ou invalide’. La LGPD précise en
outre que c’est au responsable du traitement qu’il incombe de démontrer que le
consentement a été légalement obtenu conformément a la LGPD".

65

66

67

68

69
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71

72
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Article 8, paragraphe principal, loi n® 13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais,
(LGPD) - loi générale sur la protection des données.

ANPD, Guide sur les cookies et la protection des données, p. 18-19. Disponible a I’adresse suivante:
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/guia-
orientativo-cookies-e-protecao-de-dados-pessoais.pdf.

Article 8, paragraphe 4, loi n°13.709 du 14 aolt 2018, Lei Geral de Prote¢cdo de Dados Pessoais,
(LGPD) - loi générale sur la protection des données. En outre, lorsque des données a caractére
personnel doivent étre partagées entre les responsables du traitement, un consentement spécifique
distinct est requis pour ce partage, a moins que les données n’aient €ét¢ manifestement rendues
publiques, comme le prévoit I’article 7, paragraphe 5, de la loi n® 13.709 du 14 ao(t 2018, Lei Geral de
Protecdo de Dados Pessoais (LGPD) - loi générale sur la protection des données.

Article 9, paragraphe 1, loi n°13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais,
(LGPD) - loi générale sur la protection des données.

Article 8, paragraphe 1, loi n°13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais,
(LGPD) - loi générale sur la protection des données.

Article 9, paragraphe 1, loi n°13.709 du 14 ao0t 2018, Lei Geral de Prote¢do de Dados Pessoais,
(LGPD) - loi générale sur la protection des données.

Article 8, paragraphe 6, loi n°13.709 du 14 ao0t 2018, Lei Geral de Prote¢do de Dados Pessoais,
(LGPD) - loi générale sur la protection des données.

Article 8, paragraphe 5, loi n®13.709 du 14 ao(t 2018, Lei Geral de Prote¢do de Dados Pessoais,
(LGPD) - loi générale sur la protection des données.

Article 8, paragraphe 3, loi n°13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais,
(LGPD) - loi générale sur la protection des données.

Article 8, paragraphe 2, loi n°13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais,
(LGPD) - loi générale sur la protection des données.
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(48)

2.4.3.
(49)

(50)

(51)

Enfin, la LGPD établit que, dans le cas ou le consentement constituerait la base
juridique appropriée pour le traitement, si des données a caractére personnel ont été
rendues «manifestement publiques par la personne concernée», I’exigence de
consentement est réputée levée™. La notion de «données manifestement publiques»
figure également a I’article 9 du reglement (UE) 2016/679. Toutefois, méme lorsque
I’exigence de consentement est réputée levée, les responsables du traitement et les
sous-traitants ne sont pas exemptés du respect de tous les autres droits et obligations
énoncés dans la LGPD'. En particulier, les données qui ont été manifestement
rendues publiques par la personne concernée peuvent faire 1’objet d’un traitement
ultérieur, pour autant que ce traitement ait une finalité «légitime et spécifique» et que
les droits des personnes concernées et les principes établis en vertu de la LGPD soient
respectés’’.
Criteres relatifs a I’intérét 1égitime

L’article 7, point 1X), de la LGPD dispose que le traitement de données & caractere
personnel ne peut jamais étre effectué pour des motifs d’intérét 1égitime lorsque ce
traitement serait contraire aux libertés et droits fondamentaux d’une personne
concernée, en soulignant que la protection des données a caractére personnel prévaut.

Cette approche est semblable a celle suivie dans I’UE et exposée a D’article 6,
paragraphe 1, point f), du reglement (UE) 2016/679.

L’article 10 de la LGPD énonce les conditions supplémentaires dans lesquelles les
responsables du traitement peuvent se fonder sur I’«intérét 1égitime» en tant que base
juridique pour le traitement de données a caractére personnel. Premiérement, lorsque
le traitement de données a caractere personnel est fondé sur un intérét Iégitime, le
responsable du traitement ne traite que les données a caractere personnel qui sont
«strictement nécessaires» a la finalité prévue’®. Deuxiémement, les responsables du
traitement doivent également mettre en ceuvre des mesures visant a garantir la
transparence de leurs activités de traitement’. Troisiémement, ’intérét légitime ne
peut étre invoqué que dans des «situations particuliéres»®.

En outre, I’ANPD a publi¢ le «Guide des intéréts légitimesy», qui détaille les conditions
d’utilisation de I’intérét 1égitime®!. Ce guide, par exemple, a précisé que 1’intérét

75

76

7

78

79

80

81

Article 7, paragraphe 4, loi n°13.709 du 14 aolt 2018, Lei Geral de Prote¢cdo de Dados Pessoais,
(LGPD) - loi générale sur la protection des données. Le champ d’application de cette mesure est limité,
car il ne couvre pas le traitement de données sensibles autorisé en vertu de Iarticle 9, paragraphe 2,
point ), du reglement (UE) 2016/679.

Article 7, paragraphe 4, loi n°13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais,
(LGPD) - loi générale sur la protection des données.

Article 7, paragraphe 7, loi n°13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais,
(LGPD) - loi générale sur la protection des données.

Article 10, paragraphe 1, loi n®13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais,
(LGPD) - loi générale sur la protection des données.

Article 10, paragraphe 2, loi n°13.709 du 14 ao(t 2018, Lei Geral de Prote¢do de Dados Pessoais,
(LGPD) - loi générale sur la protection des données.

L’article 10 de la LGPD fournit quelques exemples de situations particuliéres dans lesquelles un intérét
Iégitime peut étre invoqué: 1) soutenir et promouvoir les activités du responsable du traitement (point i),
2) protéger I’exercice des droits de la personne concernée ou permettre la prestation de services au
bénéfice de la personne concernée, a condition que ce traitement respecte les attentes légitimes, les
droits fondamentaux et les libertés de la personne concernée (point ii). Loi n® 13.709 du 14 ao(t 2018,
Lei Geral de Protecdo de Dados Pessoais (LGPD) - loi générale sur la protection des données.

ANPD, Guide - Base juridique pour le traitement des données a caractére personnel - Intérét légitime,
fevrier 2024 («Guide des intéréts légitimes»). Disponible a [’adresse  suivante:
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2.4.4.
(53)

(54)

légitime ne saurait étre utilisé comme base juridique pour le traitement de données
sensibles® et il prévoit également, dans son annexe, un modele de test de mise en
balance de la protection des droits fondamentaux et de la liberté que tous les
responsables du traitement souhaitant se prévaloir de 1’intérét légitime peuvent
utiliser®. En outre, I’ANPD peut exiger du responsable du traitement qu’il réalise une
analyse d’impact relative a la protection des données®.

Dans le guide, ’ANPD a précisé que pour qu’un intérét soit considéré comme
«légitime», trois conditions doivent étre remplies: 1) compatibilité avec le systeme
juridique brésilien, 2) référence a une situation spécifique, et 3) le traitement doit étre
lié a des finalités Iégitimes, spécifiques et explicites®®. La premiére condition, a savoir
la «compatibilité avec le systéme juridique», présuppose que I’intérét 1égitime invoqué
par le responsable du traitement soit compatible avec les principes, les normes
juridiques et les droits fondamentaux garantis au Brésil. Cela signifie, par exemple,
que le traitement envisagé de données a caractére personnel ne devrait pas étre interdit
par la législation brésilienne et ne saurait, directement ou indirectement, étre en
contradiction avec les dispositions juridiques ou les principes du droit brésilien.
Deuxiémement, I’intérét 1égitime invoqué doit étre fondé sur des situations «concretes,
claires et précises», qui visent des intéréts spécifiques et bien définis. L’intérét
Iégitime invoqué ne saurait étre fondé sur des «situations abstraites ou purement
spéculatives»®. L’ ANPD précise en outre que les intéréts qui ne sont pas associés aux
«activités actuelles du responsable du traitement ne sont pas considérés comme
légitimes»®’. La troisiéme condition concerne la nécessité de démontrer 1’existence
d’une finalité spécifique pour le traitement. L’ANPD releve que I’intérét 1égitime du
responsable du traitement (qui justifie le traitement) ne doit pas étre confondu avec la
finalité du traitement (qui constitue la finalité spécifique qui doit étre atteinte par la
réalisation du traitement). L’existence d’un intérét légitime n’élimine pas I’obligation
pour le responsable du traitement de respecter le principe de limitation de la finalité et
toutes les obligations découlant de la LGPD. La finalité doit étre décrite de maniere
claire et précise, avec les informations nécessaires pour délimiter la portée du
traitement et permettre la mise en balance des intéréts du responsable du traitement ou
des tiers avec les droits et les attentes légitimes des personnes concernées®®. Cela
signifie que, lorsqu’il invoque un intérét légitime aux fins de soutenir ou de
promouvoir son activité, le responsable du traitement définit clairement, entre autres,
I’activité qu’il entend promouvoir/soutenir et le lien avec le traitement envisage.

Traitement portant sur des catégories particuliéres de données

Des garanties spécifiques devraient étre prévues pour le traitement des «catégories
particulieres» de données.

L’article 5, point ii), de la LGPD définit les données a caractere personnel sensibles
comme «les données a caractére personnel relatives a 1’origine raciale ou ethnique, aux

82
83
84

85
86

87
88

https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-
publicacoes/guia_legitimo_interesse.pdf.

ANPD, Guide des intéréts légitimes, p. 8.

ANPD, Guide des intéréts légitimes, annexe 3.

Article 10, paragraphe 3, loi n°13.709 du 14 ao0t 2018, Lei Geral de Prote¢do de Dados Pessoais,
(LGPD) - loi générale sur la protection des données.

ANPD, Guide des intéréts légitimes, p. 16-17.

ANPD, Guide des intéréts légitimes, p. 16, article 10, paragraphe principal, loi n® 13.709 du 14 ao(t
2018, Lei Geral de Protecdo de Dados Pessoais, (LGPD) - loi générale sur la protection des données.
ANPD, Guide des intéréts légitimes, p. 16.

ANPD, Guide des intéréts légitimes, p. 17.
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convictions religieuses, aux opinions politiques, a [’affiliation syndicale ou a
I’organisation religieuse, philosophique ou politique, aux données relatives a la santé
ou a la vie sexuelle, aux données génétiques ou biométriques, lorsqu’elles sont liées a
une personne physique». Comme il ressort de la jurisprudence nationale, la notion de
vie sexuelle devrait étre interprétée comme couvrant également 1’orientation ou les
préférences sexuelles de la personne. En particulier, dans sa jurisprudence sur le
mariage homosexuel, la STF a jugé que la discrimination fondée sur le «sexe» couvre
les «préférences sexuelles»® et que la liberté d’exercer son «orientation sexuelle» est
une «condition préalable au développement de sa personnalité», qui est protégé par la
Constitution®®. Par conséquent, les catégories de données considérées comme des
données sensibles en vertu du droit brésilien sont les mémes que celles prévues par
I’article 9, paragraphe 1, du reglement (UE) 2016/679.

Les juridictions brésiliennes ont encore élargi la définition des données a caractére
personnel sensibles dans le cadre de la LGPD afin d’englober d’autres types
d’informations susceptibles d’étre utilisées pour exercer une discrimination a
’encontre de certaines personnes®®. Cette interprétation découle du droit d’étre protégé
contre la discrimination en droit brésilien, comme reflété¢ également a D’article 6,
point ix), de la LGPD. En particulier, la jurisprudence brésilienne a précisé que les
informations concernant le casier judiciaire doivent étre considérées comme des
données sensibles®.

Le traitement de données sensibles au titre de la LGPD n’est autorisé que lorsque la
personne concernée ou son représentant Iégal a donné son consentement «spécifique et
distinct» a des fins spécifiques®. Les conditions de validité du consentement décrites
aux considérants 46 a 48 de la présente décision s’appliquent.

Conformément a I’article 11, point ii), de la LGPD, sans le consentement explicite de
la personne concernée, le traitement de données sensibles peut étre effectué: 1)
lorsqu’il est nécessaire au respect d’une obligation légale ou réglementaire du
responsable du traitement (pointa), 2) lorsqu’il est nécessaire au traitement par
I’administration publique aux fins de I’exécution des politiques publiques prévues par
des dispositions législatives ou réglementaires (point b), 3) pour protéger la vie ou la
sécurité physique de la personne concernée ou d’un tiers (point e), 4) pour I’exercice
de droits, y compris dans le cadre de procédures contractuelles et judiciaires,
administratives et d’arbitrage, conformément au droit brésilien (point d), 5) pour
protéger la santé des personnes concernées, exclusivement dans le cadre de procédures
effectuées par des professionnels de la santé, des services de santé ou des autorités
sanitaires (point f), 6) par les entités de recherche pour mener des études, en veillant a

89

90

91

92
93

Voir l’arrét de la Cour supréme fédérale brésilienne autorisant le mariage homosexuel, interprétant
Particle 3, section IV, de la Constitution fédérale, qui interdit toute discrimination fondée sur le sexe, la
race et la couleur. Cour supréme fédérale, décision relative a I’ADI 4277 du 5 mai 2011, points 2 et 6.
Disponible a I’adresse suivante:
https://portal.stf.jus.br/peticaolnicial/verPeticaolnicial.asp?base=ADI&numProcesso=4277.

Voir I’arrét de la Cour supréme fédérale brésilienne autorisant le mariage homosexuel, p. 14: «En tant
que condition préalable sine qua non du développement de la personnalité humaine, la plus haute valeur
protégée par la Constitution fédérale, il est essentiel de supprimer tout obstacle juridique qui constitue
une limitation, méme potentielle, au plein exercice de la liberté de tout étre humain dans le plein
exercice de son orientation sexuelle» (caractéres italiques ajoutés).

Cour supérieure du travail, décision TST-E-RR-933-49.2012.5.10.0001, décembre 2021. Disponible a
1’adresse suivante: https://www.jusbrasil.com.br/jurisprudencia/tst/713123452/inteiro-teor-713123472.
Cour supérieure du travail, décision TST-E-RR-933-49.2012.5.10.0001, décembre 2021.

Article 11, point i), loi n®13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) -
loi générale sur la protection des données.
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2.4.5.
(58)

(59)

(60)

2.4.6.
(61)

(62)

24.7.

ce gque les donnees soient anonymiseées, dans la mesure du possible (point c), et 7) pour
garantir la prévention de la fraude et la sécurité des personnes concernées dans le
cadre des processus d’identification et d’authentification par 1’enregistrement dans des
systemes électroniques. Par conséquent, les motifs de traitement des données sensibles
au titre de la LGPD et du réglement (UE) 2016/679 sont similaires.

Limitation de la finalité

Les données a caractere personnel devraient étre collectées dans un but précis et d’une
maniére qui n’est pas incompatible avec la finalité du traitement.

L’article 6, point i), de la LGPD dispose que les données a caractere personnel doivent
étre traitées «pour une finalité légitime, spécifique et explicite dont la personne
concernée est informée», sans possibilité de traitement ultérieur «incompatible» avec
la finalité initiale. Ce principe, ainsi que son libellé, sont presque identiques & ceux
correspondants a 1’article 5, paragraphe 1, pointc), du reglement (UE) 2016/679.
L’article 6, point ii), de la LGPD dispose en outre que toute activité de traitement doit
étre compatible avec les finalités communiquées a la personne concernée.

Il ressort des guides publiés par I’ANPD que, pour déterminer si un traitement pour
une autre finalité est compatible avec la finalité pour laguelle les données ont été
initialement collectées, le responsable du traitement doit démontrer I’existence d’un
lien entre les deux finalités du traitement et tenir compte des «attentes légitimes» des
personnes concernées®. En cas de traitement pour d’autres finalités compatibles, les
principes et obligations de la LGPD s’appliquent, a savoir veiller a ce que la nouvelle
finalité soit spécifique et garantir la protection des droits des personnes concernées.
Cela s’applique également au traitement ultérieur de données rendues «manifestement
publiques» par la personne concernée ou qui sont accessibles au public®.

Exactitude et minimisation des données

Les données & caractére personnel doivent étre exactes et, si nécessaire, tenues a jour.
Elles doivent également étre adéquates, pertinentes et non excessives au regard des
finalités pour lesquelles elles sont traitées.

Ces principes sont garantis par les principes de «qualité des données» et de
«nécessité» de 1’article 6, points iii) et v), de la LGPD, respectivement. Conformément
a l’article 6, pointv), de la LGPD, le responsable du traitement et les sous-traitants
veillent a ce que les données a caractére personnel soient exactes, claires, pertinentes
et a jour eu égard aux finalités pour lesquelles ces données sont traitées. L’article 6,
point iii), de la LGPD établit la «limitation du traitement au minimum nécessaire»
pour atteindre une ou plusieurs finalités spécifiques, «couvrant les données qui sont
pertinentes, proportionnées et non excessives» par rapport a cette ou ces finalités. Ces
principes sont semblables a ceux énoncés a 1’article 5, paragraphe 1, points c) et d), du
reglement (UE) 2016/679.

Limitation de la conservation

94
95

ANPD, Guide des intéréts légitimes, p. 26 et annexe 2.

Article 7, paragraphe 7, loi n°13.709 du 14 ao0t 2018, Lei Geral de Prote¢do de Dados Pessoais,
(LGPD) - loi générale sur la protection des données. Voir également le considérant 48 de la présente
décision. La notion de données «manifestement publiques» figure également dans le réglement (UE)
2016/679, tandis que les données «accessibles au public» renvoient aux informations disponibles dans
les registres ou bases de données publics en vertu du droit brésilien conformément a la loi n® 12.527 du
18 novembre 2011, loi sur D’accés a I’information. Disponible a 1’adresse suivante:
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/1ei/I12527.htm.
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2.4.8.
(68)

(69)

(70)

Les données ne doivent en principe pas étre conservées plus longtemps que nécessaire
pour atteindre les finalités pour lesquelles les données a caractére personnel sont
traitées.

Les principes de «finalité», de «nécessité» et d’«acceés» énoncés, respectivement, a
I’article 6, points i), iii) et iv), de la LGPD prévoient des exigences en matiere de
limitation de la conservation. Celles-ci limitent la possibilité de conserver des données
au minimum nécessaire au regard d’une finalité «légitime, spécifique et explicite» et
exigent que les personnes concernées soient informées de la durée de conservation.

En outre, le chapitre Il, section IV, de la LGPD est consacré a la «cessation du
traitement des données». En vertu de cette section, ’article 16 de la LGPD exige que
toutes les données a caractere personnel soient supprimées a la suite de la cessation du
traitement pour une finalité définie. Ces exigences, lues en combinaison avec les
principes de «finalité», de «nécessité» et d’«accés» de la LGPD, sont analogues aux
obligations découlant de I’article 5, paragraphe 1, pointe), du reglement (UE)
2016/679.

En vertu des exceptions strictes prévues a I’article 16 de la LGPD, les données
peuvent étre conservees et stockées: 1) pour le respect des obligations Iégales ou
réglementaires, 2) a des fins de recherche, en garantissant, dans la mesure du possible,
I’anonymisation des données, 3) lorsqu’elles sont transférées a des tiers conformément
aux exigences de la LGPD, ou 4) lorsqu’elles sont utilisées exclusivement par le
responsable du traitement, pour autant que les données soient anonymisées et que
I’acces a ces données par des tiers soit interdit.

Les exigences en matiére de sécurité des données énoncées dans la LGPD et décrites
aux considérants 68 a 78 de la présente décision s’appliquent aux données conservées.

Sécurité des données

Les données a caractere personnel devraient étre traitées d’une maniére garantissant
leur sécurité, y compris leur protection contre tout traitement non autorisé ou illicite et
contre toute perte, toute destruction ou tout dégat d’origine accidentelle. A cette fin,
les opérateurs devraient prendre les mesures techniques ou organisationnelles
appropriées pour protéger les données a caractére personnel contre d’éventuelles
menaces. Ces mesures devraient étre appréciées en fonction de 1’état des
connaissances et des codts correspondants.

Ce principe est garanti par I’article 6, point vii), de la LGPD, qui impose 1’utilisation
de «mesures techniques et administratives» pour protéger les données a caractere
personnel contre «les acces non autorisés et le traitement accidentel ou illicite», y
compris «la destruction, la perte, 1’altération, la communication ou la diffusion» des
données. Afin de réduire ces risques pour la sécurité, I’article 6, point viii), de la
LGPD impose D’adoption de mesures visant a «prévenir la survenance de
dommages/préjudices dus au traitement de données a caractere personnel».

L’article 44 de la LGPD dispose que le traitement de données a caractére personnel est
illicite lorsqu’il ne respecte pas les normes de sécurité qu’une personne concernée est

en droit d’attendre. Le niveau de sécurité approprié¢ doit étre déterminé, entre autres: 1)
compte tenu des circonstances particuliéres entourant le traitement effectué, 2) le
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(75)

niveau raisonnable de risque attendu, et 3) les techniques de traitement disponibles au
moment ol il a été réalisé®.

Afin de mettre en ceuvre le principe de sécurité des données, la LGPD a énoncé une
série d’exigences au chapitre VII, section I, «Sécurité et confidentialité des données».
En vertu de cette section, I’article 46 de la LGPD impose aux responsables du
traitement et aux sous-traitants d’adopter «des mesures de sécurité, techniques et
administratives permettant de protéger les données a caractere personnel contre les
acceés non autorisés et les traitements accidentels ou illicites», tels que «la destruction,
la perte, 1’altération, la communication ou tout type de traitement inapproprié ou
illicite». Ces mesures doivent étre respectées «depuis la phase de conception du
produit ou du service jusqu’a son exécution»®’. L’article 47 de la LGPD impose a
toutes les parties concernées par toute phase du traitement une obligation générale de
respecter les exigences de sécurité. Ces obligations sont semblables a celles prévues a
I’article 32 du réglement (UE) 2016/679.

L’article 44 de la LGPD dispose en outre que le responsable du traitement ou le sous-
traitant qui omet d’adopter des mesures de sécurité est tenu pour responsable des
dommages causés en cas de violation de la sécurité®®. L’ ANPD peut également établir
des normes techniques minimales de sécurité afin de garantir le respect des obligations
en matiére de sécurité des données®.

Conformément a 1’article 48 de la LGPD, en cas d’incident de sécurité susceptible de
présenter un risque ou de causer un préjudice important aux personnes concernees, le
responsable du traitement est tenu d’en informer I’ANPD et les personnes concernées.
Cette notification doit avoir lieu dans un délai raisonnable, tel que déterminé par
I’ANPD, et doit comprendre, au minimum: 1) une description de la nature des données
a caractere personnel concernées, 2) des informations permettant d’identifier les
personnes concernées touchées, 3) une indication des mesures techniques et de
sécurité mises en ceuvre pour protéger les données, sous réserve de la préservation du
secret commercial et industriel, 4) une évaluation des risques associés a I’incident, 5)
une explication de tout retard éventuel de communication, et 6) une description des
mesures prises ou a prendre pour atténuer ou réparer le dommage causé. L’approche
suivie dans la LGPD est largement semblable a celle établie par les articles 33 et 34 du
reglement (UE) 2016/679.

L’ANPD a adopté des regles supplémentaires sur les incidents liés a la sécurité des
données afin de clarifier, par exemple, la définition d’un «incident» et le délai de
notification d’un incident'®,

L’article 3, point xii), du réglement sur la notification des incidents de sécurité définit
un incident de securité comme «tout événement indésirable confirmé lié a la violation
de la confidentialité, de I’intégrité, de la disponibilité et de 1’authenticité de la sécurité

96

97

98

99

100

Avrticle 44, points i) a iii), loi n°®13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais
()(LGPD) - loi générale sur la protection des données.

Article 46, paragraphe 2, loi n°13.709 du 14 ao0t 2018, Lei Geral de Prote¢do de Dados Pessoais,
(LGPD) - loi générale sur la protection des données.

Article 44, paragraphe unique, loi n® 13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais,
(LGPD) - loi générale sur la protection des données.

Article 46, paragraphe 1, loi n°13.709 du 14 ao0t 2018, Lei Geral de Prote¢do de Dados Pessoais,
(LGPD) - loi générale sur la protection des données.

ANPD, réglement sur la notification des incidents de sécurité, avril 2024. Disponible a 1’adresse
suivante: https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-
556243024.
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des données a caractére personnely. Conformément a 1’article 48 de la LGPD, une
violation de données et un incident de sécurité susceptible de créer des risques pour les
personnes concernées doivent toujours €étre communiqués a 1’autorité chargée de la
protection des données (ANPD) et aux personnes concernées. L’article 5 du réglement
sur la notification des incidents de sécurité¢ précise qu’un incident de sécurité peut
entrainer un risque pour les personnes concernées lorsqu’il est susceptible d’affecter
leurs intéréts et leurs droits fondamentaux et s’il porte sur au moins un des types de
données suivants: 1) données a caractére personnel sensibles, 2) données relatives aux
enfants, aux adolescents ou aux personnes agées, 3) données financiéres, 4) données
d’authentification dans les systémes, 5) données protégées par le secret juridique,
judiciaire ou professionnel, ou 6) bases de données a grande échelle. En outre, un
incident de sécurité sera considéré comme affectant de maniére significative les
intéréts et droits fondamentaux des personnes concernées lorsque: 1) il peut empécher
I’exercice de droits ou I’utilisation d’un service, ou 2) il peut causer des dommages
matériels ou moraux aux personnes concernées, tels qu’une discrimination, une
violation de I’intégrité physique, du droit a I’image et de la réputation, une fraude

financiére ou une usurpation d’identité®?,

La notification d’un incident de sécurité a I’ANPD et aux personnes concernées a lieu
dans un délai de trois jours ouvrables a compter du moment ou le responsable du
traitement en prend connaissance®. Le réglement contraignant sur la notification des
incidents de sécurité précise aux responsables du traitement les informations qui
doivent étre fournies a I’ANPD et aux personnes concernées. La notification adressée
aux personnes concernées comprend notamment: 1) une description de la nature et de
la catégorie des données a caractére personnel concernées, 2) les mesures techniques et
de sécurité utilisées pour protéger les données, 3) les risques liés a I’incident, en
identifiant les incidences possibles sur les personnes concernées, 4) les raisons du
retard, dans le cas ou la communication n’a pas été effectuée dans les 72 heures, 5) les
mesures qui ont été ou seront adoptées pour inverser ou atténuer les effets de
I’incident, le cas échéant, 6) la date a laquelle I’incident de sécurité a été découvert, et
7) les coordonnées permettant d’obtenir des informations et, le cas échéant, les
coordonnées de la personne responsable!®®. Lorsqu’ils communiquent 1’incident aux
personnes concernées, les responsables du traitement utilisent un «langage simple et
facile & comprendre»!%. La notification est effectuée directement et individuellement,
s’il est possible d’identifier les personnes concernées®.

En outre, ’ANPD peut, lorsque cela est nécessaire pour préserver les droits des
personnes concernées, ¢valuer la gravité de I’incident et enjoindre au responsable du
traitement d’adopter des mesures spécifiques®®. Il peut s’agir notamment de la
divulgation publique de I’incident par les canaux médiatiques appropriés, ainsi que de
la mise en ceuvre de mesures correctives ou d’atténuation. Le responsable du
traitement tient un registre des incidents de sécurité des données®’.
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Article 5, paragraphe 1, ANPD, réglement sur la notification des incidents de sécurité, avril 2024.
Articles 6 et 9, ANPD, réglement sur la notification des incidents de sécurité, avril 2024.

Article 9, points i) a vii), ANPD, réglement sur la notification des incidents de sécurité, avril 2024,
Article 9, paragraphe 1, pointi), ANPD, réglement sur la notification des incidents de sécurité, avril
2024.

Article 9, paragraphe 1, point ii), ANPD, réglement sur la notification des incidents de sécurité, avril
2024,

Acrticle 48, paragraphe 2, loi n°13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais,
(LGPD) - loi générale sur la protection des données.

Avrticle 10, ANPD, reglement sur la notification des incidents de sécurité, avril 2024.

19

FR



FR

(78)

2.4.9.
(79)

(80)

(81)

(82)

Enfin, la LGPD établit un lien entre ses normes de «bonnes pratiques et de
gouvernance (des données)» et les exigences en matiere de sécurité des données, afin,
entre autres, d’atténuer les risques liés au traitement des données'®. Il s’agit
notamment de promouvoir ’adoption de programmes internes de gouvernance en

matiére de protection de la vie privée afin d’évaluer et d’atténuer les risques'®.

Transparence

Il convient d’informer les personnes concernées des principales caractéristiques du
traitement des données a caractére personnel les concernant.

Suivant une approche comparable a celle de ’article 12 du reglement (UE) 2016/679,
I’article 6, point vi), de la LGPD dispose que les personnes concernées recoivent des
informations claires, précises et facilement accessibles sur la réalisation du traitement
de leurs données et sur les agents de traitement respectifs, sous réserve du «secret
commercial et industriel».

L’article 9 de la LGPD établit une liste d’informations devant &tre fournies aux
personnes concernées en ce qui concerne le traitement des données, qui couvre: 1) les
finalités du traitement, 2) le type et la durée du traitement, 3) I’identification du
responsable du traitement, 4) les coordonnées du responsable du traitement, 5) des
informations concernant le traitement des données par le responsable du traitement et
la finalité, 6) les responsabilités des entités procédant au traitement et 7) les droits des
personnes concernées, y compris des informations concernant 1I’exercice de ces droits.

La limitation relative au «secret commercial et industriel» visée a ’article 6, point vi),
et a d’autres dispositions de la LGPD devrait étre interprétée a la lumicre de la loi
brésilienne sur ’accés a I’information (LAI)'°. La LAI érige en régle la divulgation
d’informations contenues dans des registres ou des documents détenus par des
organismes publics!!!. Toute exception, c’est-a-dire I’imposition de restrictions a
’accés aux documents et aux informations, doit étre justifiée et prévue par la loi''? Le
secret commercial et industriel est I’une de ces exceptions, avec une disposition 1égale
spécifique visant a assurer la protection des «informations relatives aux activités
commerciales des personnes physiques ou morales de droit privé obtenues par d’autres
organismes ou entités dans I’exercice de 1’activité de contrdle, de réglementation et de
surveillance de 1’activité économique, dont la divulgation pourrait représenter un
avantage concurrentiel pour d’autres agents économiques»'!®. Les dispositions de la
LGPD relatives au «secret commercial et industriel» doivent donc étre interprétées de
manicre que le traitement et la divulgation d’informations ne révelent pas de secret
d’affaires ou ne créent pas d’avantage concurrentiel pour d’autres acteurs, tout en
poursuivant les objectifs de protection des données a caractére personnel. Cela signifie
qu’en ce qui concerne le principe de transparence, et tout au long du texte de la LGPD,
la limitation relative au «secret commercial et industriel» ne doit pas étre comprise
comme un motif général de refus de respect de la loi, mais plutdt comme indiquant
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Articles 49 et 50, loi n° 13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais, (LGPD) - loi
générale sur la protection des données.

Article 50, paragraphe principal et paragraphe 1, loi n°® 13.709 du 14 ao(t 2018, Lei Geral de Protecdo
de Dados Pessoais, (LGPD) - loi générale sur la protection des données.

Loi n®12.527 du 18 novembre 2011, loi sur ’accés a I’information. Disponible a I’adresse suivante:
https://www.planalto.gov.br/ccivil_03/ ato2011-2014/2011/1ei/I12527.htm.

Articles 6 et 9, l0i n°® 12.527 du 18 novembre 2011, loi sur ’accés a I’information.

Article 22, 1oi n°® 12.527 du 18 novembre 2011, loi sur I’accés a I’information.

Article 5, paragraphe 2, du décret n®7.721 du 16 mai 2012, relatif a la loi n°® 12.527 du 18 novembre
2011, loi sur I’accés a I’information.
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que des garanties spécifiques doivent étre mises en place pour garantir la divulgation
d’informations d’une maniére qui protége ces intéréts.

2.4.10. Droits individuels

(83)

(84)

(85)

(86)

(87)

Les personnes concernées devraient disposer de certains droits qu’elles peuvent
opposer au responsable du traitement, en particulier le droit d’accéder aux données, le
droit d’obtenir la rectification des données, le droit a 1I’effacement des données, le droit
de s’opposer au traitement, le droit a la portabilit¢ et des droits dans le cadre du
traitement automatisé des données. De tels droits peuvent étre soumis a des
limitations, dans la mesure ou celles-ci sont nécessaires et proportionnées pour
garantir des objectifs spécifiques d’intérét public.

Le chapitre Il de la LGPD établit les droits des personnes concernées de la méme
maniére que le font les articles 15 a 22 du réglement (UE) 2016/679. L’exercice de
tous les droits est gratuit et les personnes concernées doivent étre informées de leurs
droits'*. Conformément a I’article 21 de la LGPD, les données relatives a 1’exercice
de droits par une personne concernée ne peuvent pas étre utilisées au détriment de
celle-ci. Les personnes concernées peuvent former un recours en justice,
individuellement ou collectivement, en ce qui concerne leurs intéréts et leurs droits®®,

Les responsables du traitement informent «immédiatement» les sous-traitants avec
lesquels les données ont pu étre partagées des demandes de rectification, d’effacement,
d’anonymisation, de limitation et d’objection formulées par les personnes concernées
afin que toutes les parties concernées puissent donner suite a ces demandes**®.

En vertu de Tarticle 9 et de I’article 18, pointii), de la LGPD, les personnes
concernées ont un droit d’information et d’accés afin d’obtenir «a tout moment» des
informations concernant le traitement de leurs données!'’. Cela comprend notamment:
1) I’identité du responsable du traitement (point iii), 2) les coordonnées du responsable
du traitement (point iv), 3) des informations sur la finalité spécifique du traitement
(point i), 4) des informations sur un éventuel partage des données (point v), 5) le type
et la durée du traitement (point ii), 6) ’existence de droits des personnes concernées, y
compris le droit d’introduire une réclamation auprés de 1’autorité chargée de la
protection des données, et 7) les responsabilités des sous-traitants. En outre,
’article 10, paragraphe 2, de la LGPD impose au responsable du traitement d’étre
transparent en ce qui concerne le traitement fondé sur I’intérét 1égitime. De méme,
I’article 9 du reglement sur les transferts de données précise que les personnes
concernées sont informées en cas de transfert de données a caractére personnel.

L’article 19 de la LGPD précise plus en détail les modalités permettant aux personnes
concernées d’accéder a leurs informations a caractére personnel. A la demande d’une
personne concernée, 1’accés aux données & caractére personnel est accordé:
immédiatement, «dans un format simplifié», ou dans un délai de 15 jours, au moyen
d’une déclaration claire et compléte!. En outre, Iarticle 19, paragraphe 1, de la
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Article 18, loi n°13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) - loi
générale sur la protection des données.

Article 22, loi n°13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) - loi
générale sur la protection des données.

Article 18, paragraphe 6, loi n°13.709 du 14 ao0t 2018, Lei Geral de Prote¢do de Dados Pessoais,
(LGPD) - loi générale sur la protection des données.

Article 6, point vi), article 18 et article 19, loi n°®13.709 du 14 aolt 2018, Lei Geral de Protecdo de
Dados Pessoais, (LGPD) - loi générale sur la protection des données.

Article 19, pointsi) et ii), loi n°®13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais
(LGPD) - loi générale sur la protection des données.
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LGPD dispose que les responsables du traitement conservent les données a caractére
personnel dans un format qui facilite I’exercice du droit d’accés. La personne
concernée peut décider de recevoir ses informations sous forme électronique ou au
format papiert*®.

Les personnes concernées ont le droit de demander la rectification des données

incomplétes, inexactes ou obsolétes, conformément a D’article 18, pointiii), de la
LGPD (droit de rectification).

L’article 18, points iv) et vi), de la LGPD confere aux personnes physiques le droit de
demander I’effacement de leurs données lorsque: 1) il s’agit de données inutiles ou
excessives, 2) il s’agit de toute donnée traitée avec le consentement de la personne
concernée, ou 3) les données font I’objet d’un traitement illicite. En outre, la
section IV, chapitre Il, de la LGPD sur la «Cessation du traitement des données»
indique que le traitement des données s’arréte lorsqu’une personne concernée s’ oppose
au traitement ou retire son consentement au traitement?°. Par la suite, les données sont
effacées apreés la fin du traitement*?!. Ces dispositions, lues conjointement, élargissent
donc indirectement le champ d’application du droit a I’effacement prévu par la LGPD.

Les personnes physiques ont le droit de s’opposer au traitement des données fondé sur
une base juridique autre que le consentement en cas de non-respect de la LGPD (droit
d’opposition)!??. En outre, en vertu de 1article 15 et de I’article 18, point iv), de la
LGPD, les personnes concernées ont le droit de limiter le traitement des données
(«verrouillage»). Ce droit peut étre invoqué, en particulier, lorsque les données traitées
sont inutiles ou excessives, ou lorsque les données sont traitées d’'une maniére non
conforme a la LGPD'%. L’article 15, point ii), de la LGPD dispose que les données ne
sont plus traitées sur la base d’une «communication» adressée par la personne
concernée au responsable du traitement. Bien que cette disposition soit soumise a la
notion d’«intérét généraly», interprétée au sens large, elle prévoit un large champ
d’application pour un droit d’opposition indirect d’une manicre équivalente au droit
d’opposition prévu par le reglement (UE) 2016/679.

Les personnes physiques ont le droit de demander «une copie électronique compléte»
de leurs données afin de permettre leur utilisation par d’autres entités (droit a la
portabilité)!?*. De méme, comme dans 1’UE, les personnes concernées ne peuvent
demander cette copie que lorsque les données ont été traitées sur la base d’un
consentement ou d’un contrat.

Bien que toute décision fondée sur un traitement automatisé de donnees collectées
dans I’UE soit généralement prise par un responsable du traitement [qui a une relation
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Article 19, paragraphe 2, loi n®13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais,
(LGPD) - loi générale sur la protection des données.

Voir D’article 15, pointiii), de la loi n°13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados
Pessoais (LGPD), ou la «<communication par la personne concernée» fait référence, entre autres, a une
révocation du consentement (comme indiqué dans [I’article). La signification du terme
«communication» ne se limite pas a ce scénario et permet aux personnes concernées de demander
I’arrét d’un traitement.

Article 16, loi n°13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) - loi
générale sur la protection des données.

Article 18, paragraphe 2, loi n®13.709 du 14 ao0t 2018, Lei Geral de Prote¢do de Dados Pessoais,
(LGPD) - loi générale sur la protection des données.

Article 18, point iv), loi n® 13.709 du 14 aolt 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) -
loi générale sur la protection des données.

Article 19, paragraphe 3, loi n°13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais,
(LGPD) - loi générale sur la protection des données.
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directe avec la personne concernée et reléve donc directement du champ d’application
du reglement (UE) 2016/679], il convient de noter que la LGPD régit ce type de
traitement d’une maniére semblable a celle de I’article 22 du réglement (UE)
2016/679. Premiérement, 1’article 6, point ix), de la LGPD reconnait le principe de
non-discrimination comme un principe de protection des données selon lequel il est
interdit de procéder a un traitement de donneées a des fins discriminatoires illicites ou
abusives. Ce principe s’applique a tous les traitements et est particuliérement pertinent
dans le contexte du traitement automatisé. Ensuite, conformément a ’article 20 de la
LGPD, les personnes concernées ont le droit de demander le «réexamen des décisions
prises sur la seule base d’un traitement automatisé de données affectant leurs intéréts,
y compris les décisions visant a définir leur profil personnel, professionnel, de
consommateur et de crédit, ou certains aspects de leur personnalité». Lorsqu’il répond
a une demande d’une personne concernée, le responsable du traitement doit fournir des
informations claires sur «les criteres et la procédure utilisés pour la décision
automatisée»'?. Si ces informations ne peuvent pas étre fournies a la personne
concernée pour des raisons de «secret commercial et industriel», I’ANPD a le pouvoir
de procéder a un audit afin de vérifier les aspects discriminatoires du traitement
automatisé des données a caractére personnel'®®. Par conséquent, le «secret
commercial et industriel» ne saurait étre invoqué pour refuser de répondre a la
demande de la personne concernée.

L’article 23 de la LGPD dispose que des actes 1égislatifs spécifiques s’appliquent a la
procédure et au délai d’exercice des droits des personnes concernées lorsque la
demande est traitée par les autorités publiques'?’. Par exemple, la loi brésilienne
«Habeas Data» réglemente le droit d’acces des personnes physiques aux informations
relatives aux données détenues dans les registres ou bases de données du
gouvernement ou d’une entité publique!?®. La loi brésilienne Habeas Data établit des
dispositions specifiques pour le droit d’acces, qui est accordé dans un délai de 10 jours
a compter de la demande d’une personne, et le droit de rectification, qui est accordé
dans un délai de 15 jours & compter de la demande!?®. De méme, la loi brésilienne sur
la procédure administrative fédérale établit un droit a ’information et a 1’accés des
particuliers dans le cadre des procédures administratives®®®. La loi brésilienne sur
I’accés a D’information prévoit €également des obligations d’information et de
transparence pour les autorités publiques, les entreprises publiques et les trois branches
du gouvernement brésilien (Iégislatif, exécutif et judiciaire)®*!. Les dispositions de ces
lois renforcent le droit d’acces et d’information établi par la LGPD concernant le
traitement des données par les autorités publiques. Lorsque ces actes législatifs ne
prévoient pas des droits spécifiques établis en vertu de la LGPD (par exemple, les

125

126

127

128

129

130

131

Article 20, paragraphe 1, loi n®13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais,
(LGPD) - loi générale sur la protection des données.

Article 20, paragraphe 2, loi n°13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais,
(LGPD) - loi générale sur la protection des données.

Article 23, paragraphe 3, loi n®13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais,
(LGPD) - loi générale sur la protection des données.

Loi n°9.507 du 12 novembre 1997, loi brésilienne Habeas Data. Disponible a 1’adresse suivante:
https://www.planalto.gov.br/ccivil_03/leis/I9507.htm.

Articles 7 et 8, loi n® 9.507 du 12 novembre 1997, loi brésilienne Habeas Data. La loi prévoit des voies
de recours en cas de non-respect des demandes des particuliers.

Voir, en particulier, article 6, loi n°9.784 du 29 janvier 1999, loi fédérale sur la procédure
administrative. Disponible a 1’adresse suivante: https://www.planalto.gov.br/ccivil_03/leis/I9784.htm.
La loi établit les procédures et les délais pour les communications avec les personnes concernées, ainsi
que des voies de recours en cas de non-respect.

Article 1%, articles 6 et 9, loi n°® 12.527 du 18 novembre 2011, loi sur I’accés a I’information.

23



FR

(94)

(95)

2.4.11.
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droits lies a la prise de decision automatisee), les personnes concernées peuvent
exercer ces droits par I’intermédiaire de la LGPD.

Toute violation des droits des personnes concernées sera traitée par I’ANPD comme
une violation «moyenne» ou «grave» de la loi, en fonction du facteur pertinent, et
pourra donc étre frappée du niveau de sanctions et d’amendes le plus élevé. Il est
important de noter que, sur la base du réglement de I’ANPD relatif aux sanctions, le
simple fait qu’un droit de la personne concernée ait ét¢ affecté par une violation
signifie qu’une telle violation ne saurait étre considérée comme «légére»32,

Depuis I’entrée en application de la LGPD, ’ANPD a re¢u un nombre stable de
plaintes et de demandes de la part de particuliers concernant leurs droits en matiére de
protection des données!®. Ces chiffres ont considérablement augmenté depuis juillet
2024, avec I’introduction par I’ANPD d’une plateforme modernisée et facile a utiliser
pour la soumission de demandes et de plaintes'®*. Chaque mois depuis, I’ANPD recoit
environ 400 plaintes et 100 demandes adressées par des particuliers!3,

Transferts ultérieurs

Le niveau de protection conféré aux données a caractere personnel qui sont transférées
depuis 1’Union vers des responsables du traitement et des sous-traitants au Breésil ne
doit pas étre compromis par le transfert ultérieur de ces mémes données vers des
destinataires se trouvant dans un pays tiers.

De tels «transferts ultérieurs» constituent des transferts a partir du Brésil du point de
vue du responsable du traitement brésilien.

Le chapitre V de la LGPD établit un cadre pour les transferts internationaux de
données a caractére personnel. Les dispositions de ce chapitre sont en outre
complétées par un réglement contraignant sur les transferts internationaux de données
(réglement sur le transfert de données) qui a été adopté par I’ ANPD en aofit 2024%,

Le réglement sur le transfert de données définit un «transfert» comme «une opération
de traitement par laguelle un agent chargé du traitement transmet, partage ou donne
accés a des données a caractére personnel a un autre agent de traitement» et un
«transfert international de données» comme un «transfert de données a caractere
personnel vers un pays étranger ou vers une organisation internationale dont le pays
est membre»*¥.
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Article 8, paragraphe 2, ANPD, réglement relatif au calcul et a I’application des sanctions
administratives, février 2023 (ci-aprés le «réglement relatif aux sanctions»). Disponible a 1’adresse
suivante: https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-4-de-24-de-fevereiro-de-2023-
466146077.

ANPD, Rapport sur la quatriéme année de I’ANPD, novembre 2023, p. 24-25. Disponible a I’adresse
suivante: https://www.gov.br/anpd/pt-br/centrais-de-conteudo/balanco-de-4-anos-anpd-2024.pdf/view.
ANPD, Plateforme pour les particuliers. Disponible a ’adresse suivante: https://www.gov.br/anpd/pt-
br/canais_atendimento/cidadao-titular-de-dados.

ANPD, Rapport sur la quatriéme année de I’ANPD, novembre 2023, p. 25.

ANPD, réglement sur les transferts internationaux de données, ao(t 2024. Disponible en portugais a
I’adresse  suivante: https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-
2024-580095396 et en anglais a I’adresse suivante: https://www.gov.br/anpd/pt-br/centrais-de-
conteudo/outros-documentos-e-publicacoes-institucionais/regulation-on-international-transfer-of-
personal-data.pdf.

Article 3, points iii) et iv), ANPD, réglement sur les transferts internationaux de données, aolt 2024,
ainsi que D’article 5, point xv), Loi n® 13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais
,(IIN(LGPD) - loi générale sur la protection des données.
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Les regles relatives aux transferts internationaux établies en vertu de la LGPD et du
réglement sur le transfert de données s’appliquent a tous les traitements relevant du
champ d’application de la LGPD. L’article 7 du reglement sur le transfert de données
précise expressément que 1’applicabilit¢ de la LGPD a un transfert international de
données ne dépend pas des moyens techniques utilisés pour le traitement, de la
localisation géographique des données ou de la présence physique du responsable du
traitement ou du sous-traitant'®®. Au contraire, ce qui détermine 1’applicabilité, c’est
I’existence d’un lien substantiel entre 1’activité de traitement des données et le Brésil.

A P’instar des articles 44 a 49 du réglement (UE) 2016/679, Iarticle 33 de la LGPD
établit les circonstances dans lesquelles un transfert international de données peut
«uniquement» étre autorisé. Ces circonstances sont décrites plus en détail a I’article 9
du réglement sur le transfert de données.

Un transfert international de données peut avoir lieu si les trois circonstances
cumulatives suivantes sont réunies: premiérement, un transfert international de
données ne peut «étre effectué que pour des finalités légitimes, spécifiques et
explicites indiquées a la personne concernée, sans possibilité de traitement ultérieur
incompatible avec cette finalité»**°. Deuxiémement, le transfert international de
données doit se fonder sur une base juridique valable énoncée a ’article 7 de la LGPD
(ou a I’article 11 dans le cas de données sensibles)*?. Troisiémement, un mécanisme
de transfert de données «valide» doit étre utilisé!4!.

L’article 33 de la LGPD prévoit plusieurs mécanismes de transfert de données.

Premicrement, une décision d’adéquation peut étre adoptée a 1’égard d’un pays tiers ou
d’une organisation internationale [article 33, point i)]. Pour déterminer si un pays tiers
OuU une organisation internationale garantit un niveau adéquat de protection des
données a caractere personnel, I’ANPD tient compte de plusieurs critéres définis dans
la LGPD et le réglement sur le transfert de données'?, qui sont semblables a ceux
correspondants en vertu du droit de I’Union. Cela inclut: 1) la législation générale et
sectorielle en vigueur dans le pays de destination ou applicable a I’organisation
internationale, qui a une incidence directe sur la protection des données a caractére
personnel**, 2) la nature des données!**, 3) veiller & ce que le pays tiers ou
I’organisation internationale assure un niveau de protection des données a caractére
personnel et garantisse les droits des personnes concernées d’une maniére compatible
avec la LGPD®, 4) I’adoption de mesures techniques et organisationnelles
appropriées pour garantir la sécurité des données et atténuer les risques d’incidences
négatives sur la vie privée et d’autres droits fondamentaux'*®, 5) I’existence de
mécanismes judiciaires et institutionnels pour garantir les droits en matiere de
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Article 7, ANPD, réglement sur les transferts internationaux de données, ao(t 2024.

Acrticle 9, ANPD, réglement sur les transferts internationaux de données, ao(t 2024.

Article 9, point i), ANPD, réglement sur les transferts internationaux de données, ao(it 2024.

Article 9, point ii), ANPD, reglement sur les transferts internationaux de données, ao(it 2024.

Article 34, loi n°13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) et
chapitre V, ANPD, réglement sur les transferts internationaux de données, ao(t 2024.

Article 34, point i), loi n® 13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) et
article 11, point i), ANPD, reglement sur les transferts internationaux de données, ao(t 2024.

Article 34, point ii), loi n® 13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) et
article 11, point ii), ANPD, reglement sur les transferts internationaux de données, ao(t 2024.

Acrticle 34, point iii), loi n® 13.709 du 14 aodt 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) et
article 11, point iii), ANPD, réglement sur les transferts internationaux de données, ao(it 2024.

Acrticle 34, point iv), loi n° 13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) et
article 11, point iv), ANPD, réglement sur les transferts internationaux de données, ao(it 2024.
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protection des données, notamment par I’existence d’une autorit¢ de contrdle
indépendante dotée de pouvoirs et de ressources suffisants pour contréler et faire
respecter les dispositions en matiére de protection des données!#’, et 6) toute autre
circonstance spécifique pertinente pour le contexte du transfert international de

données*8,

Aux fins de I’évaluation du niveau de protection des données a caractére personnel
dans le cadre d’une décision d’adéquation, ’ANPD s’intéressera ¢galement: 1) aux
risques et avantages découlant d’une décision d’adéquation spécifique, compte tenu,
entre autres, de la garantie des principes, des droits de la personne concernée et du
régime de protection des données prévu pour la LGPD, ainsi que 2) aux incidences de
la décision sur le flux international de données, les relations diplomatiques, le
commerce international et la coopération internationale du Brésil avec d’autres pays et
organisations internationales'®®. L’évaluation et 1’adoption d’une décision
d’adéquation relévent de la responsabilité de I’ANPD**’. A I’heure actuelle, I’ANPD
travaille uniquement sur une décision d’adéquation avec 1’Union européenne.

Deuxiémement, 1’article 33, point ii), dispose que les transferts de données peuvent
avoir lieu lorsque les responsables du traitement assurent «les garanties du respect des
principes et des droits des personnes concernées et du régime de protection des
données» prévus par la LGPD. Cela peut étre garanti par 1) des clauses contractuelles
specifiques [point ii), sous a)], 2) des clauses contractuelles types [point ii), sous b)],
3) des régles d’entreprise contraignantes [point ii), sousc)], ou 4) des labels, des
certificats et des codes de conduite approuvés [point ii), sous d)].

Les responsables du traitement peuvent s’appuyer sur des dispositions contractuelles
spécifiques pour les transferts internationaux ainsi que sur des clauses contractuelles
types approuvées par I’ANPD™, En vertu du réglement sur les transferts de données,
I’ANPD a adopté un ensemble de clauses contractuelles types qui couvrent toutes les
exigences pertinentes en matiére de protection des données (c’est-a-dire les droits des
personnes concernées, le contrble et la surveillance indépendants, les mesures de
sécurité des données, les garanties relatives aux transferts ultérieurs, etc.)*®2. Ces
clauses comprennent des dispositions qui ne peuvent pas étre modifiées par les parties
au contrat'®, Les clauses sont modulaires pour s’adapter aux différents scénarios de
transfert de données (par exemple, de responsable du traitement a sous-traitant, de
sous-traitant & sous-traitant)>*.

En ce qui concerne les régles d’entreprise contraignantes (REC), I’ANPD précise, au
chapitre VI du réglement sur le transfert de données, la maniére dont ce mécanisme
peut étre utilisé, ainsi que les exigences relatives a leur validité. L’ ANPD rappelle, en
particulier, la «nature contraignante» de I’instrument pour tous les «membres du
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Article 11, paragraphe 3, ANPD, réglement sur les transferts internationaux de données, aolit 2024.
Acrticle 34, point vi), loi n° 13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) et
article 11, point vi), ANPD, réglement sur les transferts internationaux de données, ao(it 2024.

Article 12, ANPD, réglement sur les transferts internationaux de données, ao(t 2024.

La procédure de délivrance d’une décision d’adéquation est décrite a la section 111 du reglement sur les
transferts internationaux de données, aolt 2024.

Article 35, loi n°13.709 du 14 aolt 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) - Loi
générale sur la protection des données.

Annexe Il, ANPD, réglement sur les transferts internationaux de données, ao(t 2024.

Annexe Il, section 1l, ANPD, reglement sur les transferts internationaux de données, ao(it 2024.

Annexe Il, clause 4, ANPD, reglement sur les transferts internationaux de données, ao(t 2024. Les
responsables du traitement et les sous-traitants peuvent choisir 1’«option» appropriée correspondant a
leur situation en vertu de cette clause.
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groupe ou conglomératy qui s’en prévalent, les exigences relatives aux droits des
personnes concernées et leur exercice, le régime de responsabilité applicable®®, ainsi
que toutes les informations obligatoires que des REC doivent inclure'®®. Les REC sont
soumises a I’approbation préalable de I’ANPD conformément a un processus défini au
chapitre VIII du reglement sur le transfert de données, qui impose aux entreprises de
soumettre une documentation complete a I’ANPD et implique un processus d’examen
de PANPDY. Les entreprises sont également tenues de communiquer a I’ANPD tout
probléme susceptible d’avoir une incidence sur le respect de la LGPD, y compris
lorsque les membres du groupe sont soumis & des obligations étrangéres'®®. Toutes les
REC approuvées seront publiées sur la page web de ’ANPD, et les entreprises ont
I’obligation de fournir des informations transparentes sur le transfert international
effectué®™®.

L’ANPD peut également designer des entités de certification pour élaborer des labels,
des certifications ou des codes de conduite pour les transferts de données'®. Les
décisions et les activités menées par les entités de ces certifications peuvent étre
contrblées par I’ANPD, qui peut réexaminer et révoquer les décisions en cas de non-
respect de la LGPD?!,

Enfin, la LGPD fournit une liste de «situations spécifiques» dans lesquelles un
transfert international peut étre effectué quand: 1) il est nécessaire a la coopération
juridique internationale entre des organismes publics, conformément au droit
international, 2) il est nécessaire a la protection de la vie ou de la sécurité physique de
la personne concernée ou d’un tiers, 3) il est autorisé par ’ANPD, 4) il est lié a un
engagement dans le cadre de la coopération internationale, 5) il est nécessaire a
I’exécution d’une politique ou d’une obligation 1égale d’une autorité publique, 6) les
personnes concernées ont consenti au transfert spécifique de données, apres avoir recu
des informations préalables sur la nature du traitement, ou 7) il est nécessaire au
respect d’une obligation légale ou réglementaire, liée a la fourniture d’un contrat, ou a
I’exercice de droits dans le cadre de procédures judiciaires, administratives ou
d’arbitrage'®?. Comme I’indique le réglement sur le transfert de données, les transferts
internationaux ne peuvent étre effectués dans le cadre de ces scénarios que si «les
particularités du cas d’espéce et les exigences légales applicables sont respectées»*®,
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Article 3, point viii), ANPD, réglement sur les transferts internationaux de données, ao(t 2024. La
définition de I’«entité responsabley établit qu’une «entreprise ayant son siege au Brésil est responsable
de toute violation d’une régle d’entreprise contraignante, méme si elle résulte d’un acte d’un membre du
groupe économique ayant son siége dans un autre pays», suivant une approche similaire a celle de
’article 47, paragraphe 1, point f), du reglement (UE) 2016/679.

Article 27, ANPD, reglement sur les transferts internationaux de données, ao(it 2024.

Acrticles 27 et 28 et chapitre VIII, ANPD, reglement sur les transferts internationaux de données, ao(t
2024.

Avrticle 25, point viii), ANPD, réglement sur les transferts internationaux de données, ao(it 2024.

Avrticle 32, ANPD, reglement sur les transferts internationaux de données, ao(t 2024. Cet article indique
en outre que les entreprises ont 1’obligation de mettre les REC a la disposition des personnes concernées
sur demande.

Article 35, paragraphe 3, loi n°13.709 du 14 ao0t 2018, Lei Geral de Prote¢do de Dados Pessoais,
(LGPD) - loi générale sur la protection des données.

Article 35, paragraphe 4, loi n°13.709 du 14 ao0t 2018, Lei Geral de Prote¢do de Dados Pessoais,
(LGPD) - loi générale sur la protection des données.

Avrticle 33, points iii) a ix), loi n°13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais
(I11)(LGPD) - loi générale sur la protection des données.

Acrticle 1*" (paragraphe unique), ANPD, reglement sur les transferts internationaux de données, ao(t
2024.
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2.4.12.
(114)
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En ce qui concerne la situation spécifique dans laquelle le transfert de données peut
étre effectué sur la base du consentement des personnes concernées, il est exigé 1) que
les critéres formels pour obtenir un consentement valable soient remplis (c’est-a-dire
qu’ils soient spécifiques, donnés librement, explicites et informés); 2) que les
personnes concernées soient informées de la nature du transfert avant qu’il ne soit
effectu¢ (par exemple, qu’elles recoivent des informations sur la juridiction
compétente pour le transfert envisagé et sur le niveau de protection assure; des
informations sur 1’absence de décision d’adéquation ou d’autres mécanismes de
transfert de données; des informations sur la durée des transferts); et (3) que le
consentement soit obtenu pour chaque transfert spécifiqguement et séparément de tout
autre traitement. Comme indiqué au considérant 46, un accord tacite ne peut étre
considéré comme un consentement valable et les personnes concernées ont le droit de
retirer leur consentement & tout moment.

Le réglement sur le transfert de données encadre strictement 1’utilisation de tous ces
mécanismes sur la base de plusieurs conditions. Il s’agit notamment de fournir des
«informations claires, exactes et facilement accessibles sur le transfert» a la personne
concernée, ainsi que de garantir et de pouvoir démontrer que les transferts
internationaux sont effectués de maniere a garantir le respect des principes et des
droits de la personne concernée, et qu’ils ne modifient pas le niveau de protection
prévu par la LGPD, «quel que soit le pays ou se trouvent les données a caractére
personnel faisant I’objet du transfert, méme apres la fin du traitement et en cas de
transferts ultérieurs»'®. Ces exigences s’appliquent également aux transferts effectués
sur la base de «situations spécifiques», afin d’assurer la continuité de la protection
indépendamment de I’instrument utilisé pour effectuer un transfert international.

Les regles mentionnées aux considérants 96 a 112 de la présente décision assurent
donc la continuité de la protection lorsque les données a caractére personnel font
I’objet d’un transfert ultérieur depuis le Brésil d’une maniere essentiellement
équivalente a celle prévue par le reglement (UE) 2016/679.

Responsabilité

Selon le principe de responsabilité, les entités traitant des données sont tenues de
mettre en place les mesures techniques et organisationnelles appropriées pour
s’acquitter effectivement de leurs obligations en matiere de protection des données et
doivent étre en mesure de démontrer le respect de ces obligations, en particulier a
I’autorité de controle compétente.

L’article 6, point ix), de la LGPD établit le principe de responsabilité selon lequel le
responsable du traitement et le sous-traitant adoptent des mesures «efficaces et a
méme» de démontrer la conformité a la LGPD.

Afin de garantir la responsabilité, 1’article 50 de la LGPD prévoit que les responsables
du traitement et les sous-traitants peuvent adopter des régles internes et des modéles
de gouvernance, en particulier pour garantir les bonnes pratiques en matiere de
traitement des plaintes et des demandes des personnes concernées, dans le respect des
obligations en matiére de sécurité et de toutes les autres obligations au titre de la

164

Article 2, points iii et iv, et article 4, ANPD, réglement sur les transferts internationaux de données,
aolt 2024. Comme tous les transferts internationaux, tout transfert effectué dans le cadre de ces
scénarios doit avoir «des finalités légitimes, spécifiques et explicites, communiquées a la personne
concernée, sans possibilité de traitement ultérieur incompatible avec ces finalités», comme le prévoit
larticle 9, paragraphe principal, ANPD, réglement sur les transferts internationaux de données, aodt
2024.
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LGPD («Bonnes pratiques et gouvernance»). Ces programmes devraient également
comprendre des plans pour les activités éducatives, le mécanisme de supervision
interne et I’atténuation des risques.

La LGPD prévoit également 1’obligation de désigner un délégué a la protection des
données (DPD) qui joue un rdle important dans la conception et la mise en ceuvre de
ces programmes internes. Conformément a ’article 5, point viii), le DPD joue le role
de lien entre le responsable du traitement, les personnes concernées et 1’ANPD.
L’article 41 de la LGPD prévoit que tous les responsables du traitement désignent un
DPD, dont I’identité est rendue publique.

La LGPD a habilit¢ ’ANPD a introduire une dérogation a 1’obligation pour les
responsables du traitement et les sous-traitants de désigner un DPD!®°. Dans son
réglement relatif a 1’application de la LGPD aux petites et moyennes entreprises
(PME), ’ANPD a établi que certaines petites entreprises, PME, jeunes pousses et
organisations & but non lucratif peuvent bénéficier de cette dérogation®. Plus
précisément, le champ d’application de la dérogation couvre les entités suivantes:
«microentreprises, petites entreprises, jeunes pousses, entités juridiques de droit privé,
y compris les organisations a but non lucratif, conformément a la législation en
vigueur, ainsi que les personnes physiques et les entités privées dépersonnalisées qui
traitent des données a caractére personnel»'®’. En vertu de la législation brésilienne,
les microentreprises'®, les petites entreprises'® ou les jeunes pousses’® désignent les
entreprises employant un seul ou peu de salariés'’™ et dont le chiffre d’affaires annuel
brut est inférieur a un certain seuil*’.

La dérogation a I’obligation de désigner un DPD ne s’appliquerait a aucune de ces
sociétés et entités, indépendamment de leur taille ou de leurs revenus, si elles
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Article 41, paragraphe 3, loi n°®13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais,
(LGPD) - loi générale sur la protection des données.

ANPD, réglement relatif a 1’application de la LGPD aux petites et moyennes entreprises (ci-apres le
«réglement sur les PMEy), avril 2024. Disponible a 1’adresse suivante: https://www.gov.br/anpd/pt-
br/acesso-a-informacao/institucional/atos-normativos/regulamentacoes_anpd/resolucao-cd-anpd-no-2-
de-27-de-janeiro-de-2022.

Article 2, point i), ANPD, reglement sur les PME, avril 2024.

Une «microentreprise» est définie comme une entreprise dont le chiffre d’affaires brut annuel est égal
ou inférieur & 360 000 réaux brésiliens (R$). Voir article 3, point i), loi complémentaire n° 123 du
14 décembre 2006, loi sur le statut national des micro-, petites et moyennes entreprises. 360 000 R$
correspondent & 56 500 EUR.

Une «petite entreprise» ou «PME» est définie comme une entreprise dont le chiffre d’affaires brut
annuel est compris entre 360 000 R$ et 4 800 000 R$. Voir article 3, pointii), loi complémentaire
n® 123 du 14 décembre 2006, loi sur le statut national des micro-, petites et moyennes entreprises.
4800 000 R$ correspondent & 753 000 EUR.

Une «jeune pousse» est définie comme une «entreprise ou organisation d’entreprise, naissante ou
récente, dont les activités se caractérisent par I’innovation appliquée au modeéle d’entreprise ou aux
produits ou services proposés». Voir article 2, point iii), ANPD, reglement sur les PME, avril 2024.

Une jeune pousse ne peut étre enregistrée en tant que telle que pour une durée maximale de 10 ans et
avec un revenu brut annuel limité & 16 000 000 R$. Voir article 4, point i), loi complémentaire n° 182
du 1%juin 2021, loi sur les jeunes pousses. Disponible a 1’adresse suivante:
https://www.planalto.gov.br/ccivil_03/leis/Icp/lcp182.htm. 16 000 000 R$ correspondent a
2 500 000 EUR.

Voir, en particulier, article 2, pointii), ANPD, reglement sur les PME, avril 2024, et article 41, loi
n°®14.195 du 26 aoGt 2021, loi sur I’ouverture des sociétés. Disponible a 1’adresse suivante:
https://www.planalto.gov.br/ccivil_03/_at02019-2022/2021/1ei/I14195.htm.

Loi complémentaire n® 123 du 14 décembre 2006, loi sur le statut national des micro-, petites et
moyennes entreprises. Disponible a I’adresse suivante:
https://www.planalto.gov.br/ccivil_03/leis/Icp/lcp123.htm.
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effectuent un traitement «a haut risque» de données a caractére personnel*’3. Un
traitement sera considéré comme a haut risque si, cumulativement, il présente au
moins une de ces caractéristiques générales: 1) traitement de données a caractere
personnel a grande échelle, et 2) traitement de données susceptibles d’avoir une
incidence significative sur les droits fondamentaux et les intéréts des personnes
concernées, et au moins 1’'une de ces caractéristiques spécifiques: 1) utilisation de
technologies émergentes ou innovantes, 2) surveillance ou contréle des zones
accessibles au public, 3) processus decisionnels exclusivement automatisés, et 4) le
traitement de données sensibles ou de données appartenant a des enfants ou a des
personnes agées'’. Un traitement a «grande échelle» de données a caractére personnel
est déefini comme un traitement qui «porte sur un nombre important de personnes
concernées, compte tenu également du volume de données concernées, ainsi que de la
durée, de la fréquence et de 1’étendue géographique du traitement effectuén»’’. Un
«traitement de données susceptible d’avoir une incidence significative sur les droits et
intéréts fondamentaux des personnes concernées» est défini «notamment, comme une
situation dans laquelle I’activité de traitement peut entraver 1’exercice de droits ou
I’utilisation d’un service, ainsi que causer des dommages matériels ou moraux aux
personnes concernées, tels que la discrimination, la violation de I’intégrité physique, le
droit a I’image et a la réputation, la fraude financiére ou I’usurpation d’identité»’®.

L’ANPD a adopté un reéglement contraignant sur le role du DPD, qui clarifie
davantage ses obligations!’’. Dans ce réglement, I’ANPD rappelle les obligations qui
incombent aux entités privées et aux autorités publiques de publier des informations
sur I’identité de leur DPD'’®, L’article 10 du réglement DPD rappelle 1’obligation,
pour les responsables du traitement et les sous-traitants, de veiller, entre autres, a ce
que le DPD puisse s’acquitter de ses taches en toute indépendance, «protégé contre
toute ingérence indue, en particulier lorsqu’il fournit des orientations sur les pratiques
a adopter en matiere de protection des données a caractére personnel» et a ce que le
DPD ait un acces direct au plus haut niveau de 1’encadrement supérieur et a tous les
employés participant aux décisions stratégiques relatives au traitement des données au
sein d’une entité. De méme, le DPD s’acquitte de ses fonctions et de ses taches avec
«éthique, intégrité et indépendance technigue, en évitant les situations susceptibles de
constituer un conflit d’intéréts»’®,

Le r6le du DPD a été une priorité de I’action répressive de I’ANPD. Par exemple, les
premicres sanctions prononcées par I’ANPD concernaient une entreprise qui s’est vu
infliger une amende et a recu un avertissement spécifique pour n’avoir pas été en
mesure de démontrer qu’elle avait nommé un DPD*. L’entité a décidé de désigner un
DPD au cours de la procédure administrative pour se conformer a I’ordre de I’ANPD.

173
174
175
176
177

178
179
180

Acrticle 4, ANPD, réglement sur les PME, avril 2024.

Article 4, points i) et ii), ANPD, réglement sur les PME, avril 2024.

Voir, par exemple, article 4, paragraphe 1, ANPD, réglement sur les PME, avril 2024.

Voir, par exemple, article 4, paragraphe 2, ANPD, réglement sur les PME, avril 2024.

ANPD, réglement relatif au role du DPD a I’égard du traitement des données a caractere personnel (ci-
aprés le  «réglement  DPD»), juillet 2024. Disponible &  D’adresse  suivante:
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-18-de-16-de-julho-de-2024-572632074.
Articles 5 et 9, ANPD, réglement DPD, juillet 2024.

Article 18, ANPD, reglement DPD, juillet 2024.

Voir ANPD, Rapport d’instruction n°® 1/2023 - Telekall Infoservice. Disponible a 1’adresse Suivante:
https://www.gov.br/anpd/pt-br/assuntos/noticias/sei_00261-

000489 _2022_62_decisao_telekall_inforservice.pdf.
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Depuis lors, I’ANPD a continu¢ d’infliger des sanctions a des entités publiques et
privées en ce qui concerne les dispositions du DPD établies en vertu de la LGPD*8!,

L’analyse d’impact relative a la protection des données (AIPD) est un autre outil
important pour garantir la responsabilité. L’AIPD permet d’évaluer et de déterminer
I’incidence d’un traitement. Conformément a 1’article 38 de la LGPD, I’ANPD peut
demander a un responsable du traitement ou & un sous-traitant de réaliser une AIPD*8?,
qui doit comprendre une description du type de traitement des données a caractere
personnel ainsi que des mesures, garanties et mécanismes visant a atténuer les risques.
En outre, la section 1l de la LGPD établit des dispositions en matiere de responsabilité
qui autorisent ’ANPD a demander la publication d’une AIPD ou a recommander
I’adoption de «bonnes pratiques» en matiére de protection des données a caractere
personnel par les autorités publiques®®3,

A la lumiére des exigences et pratiques en matiére de responsabilité décrites aux
considérants 114 a 122 de la présente décision, le cadre brésilien met en ceuvre le
principe de responsabilité d’une maniére semblable aux mesures prévues au chapitre 4,
sections 3 et 4, du reglement (UE) 2016/679, y compris en prévoyant différents
mécanismes pour garantir et démontrer la conformité a la LGPD.

Surveillance et contréle de I’application des régles

Pour garantir un niveau adéquat de protection des données dans la pratique, il convient
de mettre en place une autorité de contrdle indépendante chargée de surveiller
I’application des régles en matiére de protection des données et de les faire respecter.
Cette autorité devrait agir en toute indépendance et en toute impartialité dans
I’exercice de ses fonctions et compétences.

Surveillance indépendante

Au Brésil, autorité de contrdle indépendante chargée du controle et de I’application
de la LGPD est I’ Agéncia Nacional de Protecao de Dados — ANPD.

L’ANPD a été créée par ’article 55-A de la LGPD et a été rendue indépendante au
moyen, dans un premier temps, d’un décret provisoire, puis d’une loi en 20228
L’adoption de la loi transformant la nature de ’ANPD a inclus des modifications

apportées a la LGPD afin d’abroger les dispositions qui subordonnent Ie
fonctionnement et les opérations financic¢res de I’ANPD aux autorisations devant étre
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184

Voir, par exemple, ANPD, Rapport d’instruction n°5/2024 - Ministério da Saude. Disponible a
’adresse suivante: https://www.gov.br/anpd/pt-br/centrais-de-conteudo/decisoes-em-processos-
sancionadores-1/relatorio_de_instrucao_5_publico_ocultado.pdf.

Article 38, loi n°13.709 du 14 ao(t 2018, Lei Geral de Prote¢cdo de Dados Pessoais (LGPD) - Loi
générale sur la protection des données.

Section I, loi n®13.709 du 14 aolt 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) - loi
générale sur la protection des données.

L’article 55-A de la loi n° 13.709 du 14 ao0t 2018, Lei Geral de Prote¢do de Dados Pessoais (LGPD),
dans sa rédaction initiale, a été modifié par la loi n°14.460 du 25 octobre 2022, loi transformant
I’ANPD en autorité a statut spécial. En ce qui concerne ’indépendance, voir la mesure provisoire
n°1.124 du 13 juin 2022, transformant I’ANPD en une autorité a statut spécial. Disponible a I’adresse
suivante: https://www.planalto.gov.br/ccivil_03/ ato2019-2022/2022/Mpv/mpv1124.htm et la loi
n°14.460 du 25 octobre 2022, loi transformant I’ANPD en autorité a statut spécial. Disponible a
I’adresse suivante: https://www.planalto.gov.br/ccivil_03/_at02019-2022/2022/Lei/L14460.htm. La
possibilité pour le gouvernement de modifier le statut de I’ANPD afin d’accroitre son indépendance a
été précisée dans Darticle 55-A, paragraphe 1 (désormais abrogé), de la loi n° 13.709 du 14 ao(t 2018,
Lei Geral de Protecdo de Dados Pessoais (LGPD) - loi générale sur la protection des données.
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accordées par 1’exécutif en vertu de la loi budgétaire brésilienne!®®. La disposition
modifiée de la LGPD reconnait que I’ANPD est une «autorité spéciale, disposant
d’une autonomie technique et décisionnelle, dotée de ses propres actifs et ayant son
siége dans le district fédéral»1,

En tant qu’«autorité a caractére spécial», I’ANPD dispose de I’autonomie nécessaire
pour exercer pleinement ses fonctions et pouvoirs juridiques établis en vertu de la
LGPD, y compris la gestion administrative de ’agence®’. Cela inclut I’autonomie
dans la gestion de ses dépenses et de ses recrutements'®, Créée en tant qu’«autorité,
I’ANPD est devenue une «agence» en septembre 2025, son nom étant ainsi aligné sur
celui des 11autres entités de régulation jouissant du méme degré éleve
d’indépendance au Brésil (par exemple, 1’Agence nationale de 1’¢lectricité, I’ Agence
nationale des télécommunications, etc.)!8°,

Les ressources de I’ANPD proviennent en grande partie du budget général de I’Etat
fédéral brésilien. En outre, le budget de I’ANPD peut inclure des dons, des
subventions ou d’autres crédits conformément a 1’article 55-L de la LGPD. Depuis sa
création en 2021, I’ANPD connait une croissance exponentielle. Les rapports annuels
de I’ANPD indiquent que ’autorité comptait 141 employés/fonctionnaires a la fin de
I’année 2023, aprés seulement quatre ans d’existence®®. Le budget annuel 2025 de
I’ANPD s’éléve a 18 millions de R$!. En septembre 2025, la création d’un nouveau
parcours de carriére dans la fonction publique, relatif a la «protection des données», et
doté de 200 postes, a été annoncée au Brésil, dans le cadre d’une augmentation, dans
les années a venir, des effectifs de I’ ANPD®®2.

L’ANPD est composée d’un conseil d’administration (qui est son organe directeur
supréme), d’un Conseil national pour la protection des données a caractere personnel
et de la vie privée (qui dispose de pouvoirs consultatifs) et de plusieurs unités et
bureaux administratifsi®3. Cette structure est établie a I’article 55-C de la LGPD et
détaillée dans deux décrets adoptés respectivement en 2020 et 20231%,
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Voir P’article 9 de la loi n°®14.460 du 25 octobre 2022, loi transformant I’ANPD en autorité a statut
spécial, abrogeant et remplagant I’article 55-A de la loi n®13.709 du 14 ao(t 2018, Lei Geral de
Protecdo de Dados Pessoais (LGPD) - loi générale sur la protection des données.

Acrticle 7, loi n® 14.460 du 25 octobre 2022, loi transformant I’ ANPD en autorité a statut spécial.

Voir ANPD, L’ANPD devient une autorité a caractére spécial, juin 2022. Disponible a I’adresse
suivante: https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-torna-se-autarquia-de-natureza-especial.
Article 55-L, loi n°®13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) - loi
générale sur la protection des données.

Article 1%, Décret n® 1.317 du 17 septembre 2025 modifiant la LGPD afin de transformer 1’Agéncia
Nacional de Protegdo de Dados. Disponible a 1’adresse suivante: https://www.in.gov.br/en/web/dou/-
[medida-provisoria-n-1.317-de-17-de-setembro-de-2025-656784314 et article 2, point xii), de la loi
n®13.848 du 25 juin 2019 relative & 1’organisation des agences de régulation. Disponible a 1’adresse
suivante: https://www.planalto.gov.br/ccivil_03/ at02019-2022/2019/lei/113848.htm.

ANPD, Rapport sur la quatrieme année de I’ANPD, novembre 2023, p. 8. Disponible a 1’adresse
suivante: https://www.gov.br/anpd/pt-br/centrais-de-conteudo/balanco-de-4-anos-anpd-2024.pdf/iview.
18 225 566 R$ (2 857 768 EUR). Voir loi budgétaire annuelle, p. 190. Disponible a I’adresse suivante:
LEI15121-VOLUME I.pdf.

Article 9, pointi), Décret n°1.317 du 17 septembre 2025 modifiant la LGPD afin de transformer
I’Agéncia  Nacional de Protecdio de Dados. Disponible a 1’adresse  suivante:
https://www.in.gov.br/en/web/dou/-/medida-provisoria-n-1.317-de-17-de-setembro-de-2025-656784314
Article 55-C, loi n®13.709 du 14 aolt 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) - loi
générale sur la protection des données.

Décret n° 10.474 du 26 aott 2020 relatif a la structure de I’ANPD. Disponible a 1’adresse suivante:
https://www.planalto.gov.br/ccivil_03/_at02019-2022/2020/decreto/D10474.htm, modifié par le décret
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Le conseil d’administration se compose de cinq administrateurs, dont le président de
I’ Autorité. Chaque membre du conseil d’administration de I’ANPD est nommé pour
cing ans par le président de la République du Brésil, aprés approbation du Sénat
fédéral®,

Les administrateurs sont brésiliens et possédent un niveau d’éducation de haut niveau
en rapport avec le poste!®®. Afin de garantir leur indépendance, tous les
administrateurs doivent notamment s’abstenir de toute activité commerciale ou
politique lucrative et d’occuper des postes de direction ou de conseiller dans une
société'®’. En outre, la loi brésilienne réglementant 1’exercice de hautes fonctions au
sein de I’administration publique fédérale établit que les personnes exercant des
fonctions équivalentes a celles des directeurs de I’ANPD se voient interdire, entre
autres restrictions, d’exercer des activités incompatibles avec leurs fonctions'®, I
s’agit notamment d’agir en tant que consultants ou intermédiaires d’intéréts privés
(méme de maniére informelle) ou de fournir des services a des entités soumises a la
surveillance ou a la réglementation de ’ANPD, méme a titre occasionnel. En outre, a
I’issue de leur mandat ou de leur poste a I’ANPD et pendant six mois a compter de
cette date, les administrateurs ne peuvent pas exercer certaines fonctions susceptibles
de créer un risque de conflit d’intéréts'®,

Les administrateurs ne peuvent étre révoqués que dans des circonstances spécifiques
définies a ’article 55-E de la LGPD, a savoir «en cas de démission, de condamnation
judiciaire définitive et non susceptible de recours ou de licenciement pour faute en
raison d’une procédure administrative disciplinaire». La loi fédérale sur
I’administration publique prévoit qu’une telle sanction doit étre justifiée et ne peut étre
proposée qu’en cas d’infractions spécifiques avérées (faute grave, corruption,
utilisation irréguliére de fonds publics)?®. Ces régles et procédures assurent aux
administrateurs de ’ANPD une protection institutionnelle dans 1’exercice de leurs
fonctions. A ce jour, aucun administrateur de ’ANPD n’a jamais été révoqué ou n’a
fait I’objet d’aucune procédure disciplinaire. Le conseil d’administration de I’ANPD
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n®11.758 du 30 octobre 2023 relatif a la structure modifiée de I’ANPD. Disponible a ’adresse suivante:
https://www.planalto.gov.br/ccivil_03/_At02023-2026/2023/Decreto/D11758.htm#art1.

Article 55-D, paragraphes 1 et 3, loi n°13.709 du 14 ao0t 2018, Lei Geral de Prote¢do de Dados
Pessoais (LGPD) — loi générale sur la protection des données et article 12, Décret n°1.317 du
17 septembre 2025 modifiant la LGPD afin de transformer 1’Agéncia Nacional de Protecdo de Dados.
Disponible a I’adresse suivante: https://www.in.gov.br/en/web/dou/-/medida-provisoria-n-1.317-de-17-
de-setembro-de-2025-656784314. L article 12 de ce décret étend la durée du mandat des directeurs de
I’ANPD de quatre a cinq ans afin de ’aligner sur celui des directeurs de toutes les autres agences de
régulation indépendantes du Brésil. Tous les directeurs de I’ANPD nommeés avant 1’adoption de ce’
décret accompliront un mandat de quatre ans, comme le prévoyait initialement la loi au moment de leur
nomination.

Article 55-D, paragraphe 2, loi n®13.709 du 14 ao(t 2018, Lei Geral de Prote¢do de Dados Pessoais,
(LGPD) - loi générale sur la protection des données.

Article 11, décret n® 10.474 du 26 ao(t 2020 relatif a la structure de I’ANPD.

Article 5, loi n®12.813 du 16 mai 2013, loi sur les conflits d’intéréts pour les fonctionnaires et autres
fonctions au sein des  autorités  publiques. Disponible 4 D’adresse  suivante:
https://www.planalto.gov.br/ccivil_03/ at02011-2014/2013/1ei/112813.htm.

Article 6, loi n®12.813 du 16 mai 2013, loi sur les conflits d’intéréts pour les fonctionnaires et autres
fonctions au sein des autorités publiques.

La liste exhaustive des infractions figure a I’article 132 de la loi n°8112 du 11 décembre 1990, loi
fédérale sur la fonction publique et les fonctionnaires. Disponible a [’adresse suivante:
https://www.planalto.gov.br/ccivil_03/leis/I8112cons.htm. Voir également le chapitre V de cette loi sur
les conditions d’application d’une sanction.
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¢tait en place et est resté inchangé tout au long du changement d’administration au
Brésil qui a eu lieu en 2023.

Les taches et les pouvoirs de I’ANPD sont détaillés a 1’article 55-J de la LGPD. Il
s’agit notamment d’élaborer des politiques et des lignes directrices en mati¢re de
protection des données, de promouvoir 1I’adoption de normes facilitant le controle des
personnes concernées sur leurs données a caractére personnel, d’enquéter sur les
violations des droits individuels, de traiter les plaintes, de veiller au respect de la
LGPD et d’infliger des sanctions, de garantir 1’éducation et la promotion dans le
domaine de la protection des données, ainsi que d’échanger et de coopérer avec les
autorités des pays tiers chargées de la protection des données, entre autres?°?.

L’ ANPD dispose d’un organe consultatif constitué¢ par le Conseil national pour la
protection des données a caractére personnel et de la vie privée, tel qu’établi par
I’article 58-A de la LGPD. Cet organe est composé de représentants du pouvoir
exécutif, législatif et judiciaire, ainsi que de représentants de la société civile, des
syndicats et des entreprises?®. Il joue un role purement consultatif consistant a
préparer des études ou des rapports annuels sur la protection des données, a organiser
des débats publics et des auditions sur la protection des données a caractére personnel
et la vie privée, a proposer des recommandations non contraignantes a I’ANPD et a
diffuser des connaissances sur la protection des données a caractere personnel et de la
vie privée?®, La coopération entre ’ANPD et le Conseil national est axée sur la
promotion de la protection des données et de la vie privée au Brésil. Le Conseil
national ne dispose d’aucun pouvoir en ce qui concerne le suivi et 1’application de la
LGPD, seule I’ANPD ¢tant habilitée a superviser la mise en ceuvre de cette loi et a la
faire respecter, par exemple en adoptant des réglements, en menant des enquétes et en
appliquant des sanctions. En tant qu’autorité indépendante, I’ANPD n’est pas tenue de
suivre les suggestions qui pourraient étre présentées par le Conseil national dans le
cadre de ses rapports ou recommandations non contraignantes.

Controdle de I’application des régles, y compris les sanctions

Afin de garantir la conformité, le législateur a accordé a I’ANPD des pouvoirs
d’enquéte et d’exécution, allant d’avertissements a des amendes administratives.

En ce qui concerne les pouvoirs d’enquéte, si une violation de la LGPD est
soupgonnée ou a été signalée, ou lorsque cela est nécessaire a la protection des droits
des personnes concernées qui ont été violés ou sont susceptibles de I’étre, I’ANPD
peut effectuer a tout moment des audits et des inspections sur place auprés des
controleurs des secteurs public et privé et demander toute information nécessaire?®,
En particulier, le réglement contraignant relatif aux pouvoirs de sanction de I’ANPD
dispose que les responsables du traitement et les sous-traitants autorisent I’ANPD «a
acceder aux bureaux/batiments, aux équipements, aux applications, aux installations,
aux systemes, aux outils et aux ressources technologiques, aux documents, aux
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Article 55-J, pointsi) a xxiv), loi n°®13.709 du 14 aolt 2018, Lei Geral de Prote¢do de Dados
Pessoais(LGPD) - loi générale sur la protection des données.

Pour de plus amples informations sur les membres et les activités du Conseil national, voir ANPD,
Conseil national pour la protection des données a caractére personnel et de la vie privée. Disponible a
’adresse suivante: https://www.gov.br/anpd/pt-br/cnpd-2.

Article 58-B, loi n®13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) - loi
générale sur la protection des données.

Article 55-J, point xvi), loi n®13.709 du 14 aolt 2018, Lei Geral de Protecdo de Dados Pessoais
(LGPD), article 4, point i), décret n°® 10.474 du 26 aofit 2020 sur la structure de I’ANPD et article 12,
ANPD, reglement sur la notification des incidents de sécurité, avril 2024.
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données et aux informations de nature technique, opérationnelle et autre utiles pour
I’évaluation des activités de traitement des données a caractére personnel, en leur
possession ou en la possession de tiers»?%,

Dans le cadre de ses pouvoirs d’adoption de mesures correctrices, I’ANPD peut
imposer des avertissements, des amendes ou d’autres sanctions telles que des
injonctions de cesser temporairement le traitement de données ou d’effacer des
données a caractére personnel?®. Ces sanctions peuvent étre infligées a des entités
publiques ou privées, a I’exception des amendes et des amendes journaliéres qui ne
peuvent pas étre infligées a des entités publiques?®’. Plusieurs sanctions cumulatives
peuvent étre appliquées pour mettre une entité en conformité. Au moyen d’un
avertissement, I’ANPD accorde a un responsable du traitement un délai spécifique
pour adopter des mesures correctives afin de mettre un traitement en conformité avec
la LGPD?®, Le non-respect de cette obligation entrainerait des sanctions
supplémentaires. Par exemple, I’ANPD a adressé plusieurs avertissements au
ministere de la santé pour défaut de fourniture d’une analyse d’impact relative a la
protection des données et de notification d’une violation de données, entre autres?®,
L’ANPD peut imposer plusieurs sanctions en lien avec la protection des droits des
personnes concernées ou le respect de la LGPD. Par exemple, I’ANPD peut infliger
une amende administrative pour violation de la LGPD ainsi qu’une injonction de
supprimer des données liées a cette violation??, L’ ANPD peut également, en cas de
sanctions non pécuniaires, décider d’infliger des «amendes journalieres» «lorsque cela
est nécessaire pour garantir la conformité (avec la LGPD) dans un certain délai»?!.
L’amende journaliere est appliquée de maniere cumulative, compte tenu du temps
écoulé entre 1’application de I’amende et le respect de I’obligation, pour un montant
pouvant aller jusqu’a 50 millions de R$%*2,

En vertu de I’article 52, pointii), de la LGPD, I’ANPD peut infliger des amendes
administratives, en plus des amendes journaliéres, d’un montant allant jusqu’a 2 % des
recettes d’une entité au Brésil, pour un montant maximal de 50 millions R$?%3. Les
amendes peuvent étre cumulées en cas de violations multiples. L’ANPD a infligé ses
premieres amendes, quelques mois apres 1’adoption de son réglement sur les sanctions,
a une société de télécommunications qui n’a pas défini de base juridique pour le
traitement et n’a pas désigné de délégué a la protection des données. L’entreprise a
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Article 5, ANPD, réglement relatif aux pouvoirs de sanction de I’ANPD, octobre 2021. Disponible a
I’adresse suivante: https://www.gov.br/anpd/pt-br/acesso-a-informacao/institucional/atos-
normativos/regulamentacoes_anpd/resolucao-cd-anpd-nol1-2021.

Avrticles 55 et 55-J, point iv), loi n®13.709 du 14 aolt 2018, Lei Geral de Protecdo de Dados Pessoais
(LGPD) et ANPD, reglement sur les sanctions, février 2023.

Avrticle 52, paragraphe 3. Loi n°®13.709 du 14 ao0t 2018, Lei Geral de Protecdo de Dados Pessoais
(LGPD) - loi générale sur la protection des données.

Article 52, point i), loi n®13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) -
loi générale sur la protection des données.

Voir ANPD, décision n°4/2024, disponible a I’adresse https://www.gov.br/anpd/pt-br/centrais-de-
conteudo/relatorio_de_instrucao_no_4 2024 fis_cgf anpd_v-publica.pdf, et ANPD, décision
n°5/2024,  disponible a  ’adresse  suivante:  https://www.gov.br/anpd/pt-br/centrais-de-
conteudo/decisoes-em-processos-sancionadores-1/relatorio_de_instrucao_5_publico_ocultado.pdf.
Article 52, point vi), loi n® 13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) -
loi générale sur la protection des données.

Avrticle 16, ANPD, reglement relatif aux sanctions, février 2023.

Acrticle 16, paragraphe 1, ANPD, reglement relatif aux sanctions, février 2023. 50 millions de réaux
brésiliens représentent environ 7,8 millions d’euros.

50 millions de réaux brésiliens représentent environ 7,8 millions d’euros.
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recu un avertissement et deux amendes pour un montant total de 14 400 R$?!*. Dans le
reglement contraignant sur les sanctions, I’ANPD a classé les sanctions selon trois
niveaux de gravité: léger, moyen et grave®® en fonction de facteurs établis tels que le
type et le volume des données traitées, le type de traitement ou I’incidence sur les
droits de la personne concernée. Par exemple, les violations concernant le traitement
de données a caractere personnel sensibles relévent du niveau de sanctions le plus
élevé que I’ANPD peut imposer?:®.

Le reglement relatif aux sanctions prévoit une méthode de calcul des amendes, y
compris pour tenir compte des circonstances aggravantes et/ou atténuantes®!’. Par
exemple, une amende peut étre majorée de 10 % en cas de violations spécifiques
répétées, voire de 90 % pour chaque mesure corrective non respectée dans un délai
déterminé?'®. De méme, une amende peut étre réduite de 50 % s’il est remédié a la
violation juste aprés le lancement de la procédure administrative par I’ ANPD?%,

Le systeme brésilien combine donc différents types de sanctions, allant de mesures
correctives a des amendes administratives. Immédiatement aprés I’entrée en vigueur
de ses pouvoirs de sanction, I’ANPD a commencé a en faire usage®°. A ce jour, des
sanctions et des recommandations ont ¢té émises a 1’encontre tant d’autorités
publiques, y compris dans le domaine de la sécurité, que d’opérateurs privés??®, Les
sanctions adoptées a ce jour par I’ANPD concernent un large éventail de questions,
notamment 1’absence de désignation d’un DPD, les incidents de sécurité, y compris les
violations de données, ou le défaut de coopération avec I’ANPD. En plus d’infliger
des amendes pécuniaires, I’ANPD s’est montrée particuliecrement active dans
I’utilisation de I’ensemble de ses pouvoirs en matiére de mesures correctrices pour, par
exemple, adresser des injonctions aux responsables du traitement de réaliser une AIPD
ou de cesser le traitement de données a caractere personnel. Par exemple, en juillet
2024, I’ANPD a ordonné a une grande plateforme de médias sociaux de suspendre le
traitement des données a caractére personnel pour l’entrainement des systémes
d’intelligence artificielle générative (IA) dans tous ses produits??2. L’ANPD a assorti
cette mesure préventive, visant a protéger les droits fondamentaux des personnes
concernées, d’une amende journaliére de 50 000 R$ jusqu’a ce que le traitement soit
mis en conformité avec la LGPD?%, Enfin, I’ANPD a annoncé 1’ouverture d’enquétes
a D’encontre de plusieurs grandes plateformes technologiques multinationales,
d’entreprises de médias sociaux et d’une banque, tout en poursuivant ses enquétes a
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ANPD, décision n°1/2023, disponible & 1’adresse suivante: https://www.gov.br/anpd/pt-
br/assuntos/noticias/sei_00261-000489 2022 62_decisao_telekall_inforservice.pdf.

Article 8, ANPD, réglement relatif aux sanctions, février 2023.

Article 8, paragraphe 3, point i), sous d), ANPD, reglement relatif aux sanctions, février 2023.

Annexe |, articles 12-13, ANPD, réglement relatif aux sanctions, février 2023.

Article 12, points i) a iv), ANPD, reglement relatif aux sanctions, février 2023.

Article 13, point i), ANPD, réglement relatif aux sanctions, février 2023.

ANPD, Registre des sanctions. Disponible a 1’adresse suivante: https://www.gov.br/anpd/pt-br/centrais-
de-conteudo/decisoes-em-processos-sancionadores-1/decisoes-em-processos-
sancionadores?_authenticator=7951f0a70d3d125fd05e11ale544h72d2c61f304.

Voir, par exemple: Note technique n® 175/2023 sur le projet d’accord de coopération entre le ministére
de la Justice et de la Sécurité publique et la Fédération brésilienne de football pour le partage de
données a caractére personnel en vue d’améliorer le projet «Safe Stadium». Disponible & 1’adresse
suivante:  https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/nota-
tecnica-no-175-2023-cgf-anpd-acordo-de-cooperacao-mjsp-e-cbf.pdf.

ANPD, Mesure préventive, vote n®11/2024. Disponible a I’adresse suivante:
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-determina-suspensao-cautelar-do-tratamento-de-
dados-pessoais-para-treinamento-da-ia-da-meta/SEI_0130047_Voto_11.pdf.

50 000 R$ correspondent a 7 800 EUR.
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’encontre d’entités du secteur public?®*. Au cours de ses quelques années d’existence,

I’ANPD a fait preuve d’un solide bilan en matiére d’application de la 1égislation, en
faisant usage de I’ensemble de ses pouvoirs d’exécution.

Enfin, les sanctions administratives instituées par la LGPD ne remplacent pas
I’application d’autres sanctions administratives ou civiles et pénales, y compris celles
prévues par le code brésilien de protection des consommateurs??® et le cadre civil pour
I’internet??®. En particulier, le code brésilien de protection des consommateurs impose
aux entreprises de fournir aux consommateurs des informations sur leurs affaires et
leurs activités??’. L’article 56 du code de protection des consommateurs énumere en
outre les sanctions auxquelles font face les entreprises en cas de non-respect, qui vont
des amendes a I’interdiction de vendre ou de produire un produit ou a 1’obligation de
suspendre un service. En outre, les articles61 & 74 du code de protection des
consommateurs énumerent les infractions pénales pour lesquelles les entreprises
peuvent se voir infliger de six mois a deux ans d’emprisonnement, y compris en cas
d’allégations fausses ou trompeuses concernant un service ou la promotion d’un
service susceptible de causer un préjudice au consommateur. Par exemple, en 2014, le
département brésilien de la défense et de la protection des consommateurs a infligé a
une entreprise de télécommunications une amende de 3,5 millions R$ pour une
violation du code de protection des consommateurs et du cadre civil pour 1’internet en
raison de son utilisation du tragage a des fins de publicité comportementale en ligne et

de vente de données de navigation??,

Il résulte de ce qui précede que le systeme brésilien garantit une application effective
de ses regles en matiére de protection des données dans la pratique.

Voies de recours

En vue d’une protection adéquate et, en particulier, du respect de ses droits
individuels, la personne concernée doit disposer de possibilités de recours
administratif et juridictionnel effectif, y compris d’indemnisation.

Le systeme brésilien offre aux particuliers divers mécanismes leur permettant de faire
valoir effectivement leurs droits et d’obtenir réparation.

Dans un premier temps, les personnes qui considérent que leurs droits ou intéréts en
matiére de protection des données ont été violés ou qui veulent exercer leurs droits a la
protection des données peuvent s’adresser au responsable du traitement concerné.
Conformément a I’article 9 de la LGPD, le responsable du traitement fournit, entre
autres, les coordonnées pour permettre le dépdt des demandes et des plaintes des
personnes concernées®?®,
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La liste compléte et actualisée des enquétes et des affaires en cours ouvertes par I’ANPD est disponible
a I’adresse suivante: https://www.gov.br/anpd/pt-br/composicao-1/coordenacao-geral-de-
fiscalizacao/processos-de-fiscalizacao.

Loi n°8.079 du 11 septembre 1990, loi sur la protection des consommateurs. Disponible a 1’adresse
suivante: https://www.planalto.gov.br/ccivil_03/leis/I8078compilado.htm.

Loi n°12.965 du 23 avril 2014, Marco Civil da Internet («Cadre civil pour I’internet»). Disponible a
’adresse suivante: https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/I12965.htm.

Article 6, loi n°® 8.079 du 11 septembre 1990, loi sur la protection des consommateurs.

Le montant de 3,5 millions de R$ correspondait & environ 1,5 million d’euros, sur la base du taux de
change de 1’époque.

Article 9, lu en combinaison avec I’article 55-J, point v), loi n® 13.709 du 14 ao(t 2018, Lei Geral de
Protecdo de Dados Pessoais (LGPD) - loi générale sur la protection des données.

37

FR



FR

(146)

(147)

(148)

(149)

(150)

En outre, en vertu de la LGPD et du systeme juridique breésilien, plusieurs voies de
recours sont ouvertes aux personnes qui estiment que leurs droits ou intéréts en
matiére de protection des données ont été violés par le responsable du traitement ou le
sous-traitant de données a caractere personnel.

Premierement, toute personne qui estime que ses droits ou intéréts en matiere de
protection des données ont été violés par le responsable du traitement ou le sous-
traitant peut introduire une réclamation ou signaler cette violation a 1’ANPD?,
L’ANPD dispose d’une page spécifique sur son site internet pour permettre aux
personnes concernées de déposer une plainte en cas de violation de la LGPD ou une
demande si elles ont des questions relatives a une demande adressée a un responsable
du traitement concernant leurs droits en matiére de protection des données?3'. Comme
expliqué au considérant 138 de la présente décision, en réponse a une plainte, I’ANPD
peut imposer une sanction conformément a 1’article 52 de la LGPD. Le reglement sur
les pouvoirs de sanction de I’ANPD a établi la procédure administrative pour ses
procédures, y compris les délais, les procédures régissant le droit d’étre entendu et la
publication de la décision?®2,

Les personnes concernées peuvent contester les décisions de I’ANPD en introduisant
un recours devant le conseil d’administration de I’ANPD dans un délai de 10 jours a
compter de la réception des décisions?®. Dans le cadre de leur droit & un recours
effectif, les particuliers peuvent également former un recours juridictionnel contre les
décisions du conseil d’administration et former un recours contre I’ANPD pour non-
respect des obligations qui lui incombent en vertu de la LGPD (y compris un refus de
traiter une plainte ou un rejet sur le fond d’une plainte)?**.

Deuxiémement, I’ANPD peut encourager la «conciliation directe» (médiation) entre
les personnes concernées et les responsables du traitement, afin de donner la priorité a
la résolution des problemes et a la «réparation des dommages par le responsable du
traitement»2%°. Ces processus n’empéchent pas les personnes concernées d’introduire
une réclamation ou d’accéder a d’autres voies de recours.

Troisiémement, en ce qui concerne les dommages et intéréts, 1’article 42 de la LGPD
établit 1’obligation pour un responsable du traitement ou un sous-traitant de réparer
«les dommages matériels, moraux, individuels ou collectifs causés a autrui» résultant
du traitement de données a caractére personnel. Les personnes concernées peuvent
intenter une action en justice, individuellement ou collectivement, pour demander
réparation et indemnisation de ces dommages®®. La LGPD établit qu’un juge a le
pouvoir discrétionnaire de «renverser la charge de la preuve en faveur de la personne
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Article 55-J, point v), loi n® 13.709 du 14 ao0t 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) -
loi générale sur la protection des données.

Voir ANPD, Services pour les personnes concernées, dépdt d’une plainte ou d’une demande.
Disponible a I’adresse suivante: https://www.gov.br/anpd/pt-br/canais_atendimento/cidadao-titular-de-
dados/denuncia-peticao-de-titular.

Sections Il et 111, ANPD, réglement relatif aux pouvoirs de sanction de I’ANPD, octobre 2021.

Article 59, ANPD, réglement relatif aux pouvoirs de sanction de I’ANPD, octobre 2021.

Article 22, loi n°13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) - Loi
générale sur la protection des données.

Article 17, point viii), ANPD, réglement relatif aux pouvoirs de sanction de I’ANPD, octobre 2021.
Avrticle 42, paragraphe 3, loi n®13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais,
(LGPD) - loi générale sur la protection des données.
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concernée», en particulier dans les cas ou «la production d’éléments de preuve par la
personne concernée serait trop lourde»?%'.

Quatriémement, lorsqu’une violation des droits des personnes concernées entre dans le
champ d’application du droit des consommateurs et des relations avec les
consommateurs, la protection accordée dans ce domaine s’applique et peut étre
invoquée en justice?®,

Cinquiemement, la Cour supréme fédérale bresilienne a reconnu que les particuliers
ont le droit de réclamer une mesure injonctive en cas de violation de leurs droits
découlant de la Constitution, y compris du droit a la protection des données a caractere
personnel®*®, Dans ce contexte, une juridiction peut, par exemple, ordonner a des
responsables du traitement de suspendre ou de cesser toute activité illicite. En outre,
les droits en matiere de protection des données, notamment les droits protégés par la
LGPD, peuvent étre exercés au moyen d’actions civiles. L’article 22 de la LGPD
permet explicitement que la défense des droits des personnes concernées puisse étre
exercee en justice et, plus généralement, que les personnes physiques puissent porter
en justice des affaires relatives a la protection des données, que ce soit
individuellement ou collectivement.

Le systéme brésilien offre donc diverses voies de recours, allant d’options facilement
accessibles et peu colteuses (par exemple, des plaintes a ’ANPD) a des voies
judiciaires, qui comprennent la possibilit¢ d’obtenir réparation des dommages ou
d’introduire un recours collectif.

ACCES ET UTILISATION PAR LES AUTORITES PUBLIQUES AU BRESIL
DES DONNEES A CARACTERE PERSONNEL TRANSFEREES A PARTIR DE
L’UNION EUROPEENNE

La Commission a également évalué les limitations et les garanties prévues, y compris
les mécanismes de surveillance et de recours individuel prévus par le droit brésilien en
ce qui concerne la collecte et I'utilisation ultérieure par les autorités publiques
brésiliennes de données a caractere personnel transférées a des responsables du
traitement et des sous-traitants au Brésil pour des motifs d’intérét public, en particulier
a des fins répressives et a des fins de sécurité nationale (ci-aprés 1’«accés des pouvoirs
publics»).

Lorsqu’elle a évalué si les conditions dans lesquelles les pouvoirs publics accedent aux
données transférées vers le Brésil en vertu de la présente décision remplissaient le
critere de I’«équivalence essentielle» conformément a 1’article 45, paragraphe 1, du
reglement (UE) 2016/679, tel qu’il est interprété par la Cour de justice de 1’Union
européenne a la lumiére de la Charte des droits fondamentaux, la Commission a
notamment pris en considération les critéres exposés ci-apres.
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Article 42, paragraphe 2, loi n°13.709 du 14 ao0t 2018, Lei Geral de Prote¢do de Dados Pessoais,
(LGPD) - loi générale sur la protection des données.

Article 45, loi n°13.709 du 14 aolt 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) - Loi
générale sur la protection des données.

En 2020, la Cour supréme fédérale brésilienne a rendu un arrét qui a bloqué un décret présidentiel qui
aurait contraint les entreprises de télécommunications a partager les données relatives aux abonnés avec
I’agence de recensement, reconnaissant pour la premiere fois la protection des données comme un droit
fondamental, ouvrant la voie a I’inscription de ce droit dans la Constitution brésilienne. Voir Cour
supréme fédérale, décision relative a I’ADI 6387 du 7 mai 2020. Disponible & I’adresse suivante:
https://www.stf.jus.br/arquivo/cms/noticianoticiastf/anexo/adi6387mc.pdf.
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Premierement, toute limitation du droit a la protection des données a caractere
personnel doit étre prévue par la loi et la base juridique qui permet 1’ingérence dans ce
droit doit définir elle-méme la portée de la limitation de 1’exercice du droit
concerné#,

Deuxiemement, pour satisfaire a 1’exigence de proportionnalité, selon laquelle les
dérogations a la protection des données a caractére personnel et les limitations de
celle-ci doivent s’opérer dans les limites du strict nécessaire dans une société
démocratique pour répondre a des objectifs spécifiques d’intérét général équivalents a
ceux reconnus par 1’Union, la réglementation du pays tiers en cause permettant
I’ingérence doit prévoir des régles claires et précises régissant la portée et 1’application
de la mesure en cause et imposant des exigences minimales, de telle sorte que les
personnes dont les données ont été transférées disposent de garanties suffisantes
permettant de protéger efficacement leurs données a caractére personnel contre les
risques d’abus?!. Elle doit en particulier indiquer en quelles circonstances et sous
quelles conditions une mesure prévoyant le traitement de telles données peut étre
prise???, ainsi que soumettre le respect de ces exigences a une surveillance
indépendante®*3,

Troisiemement, la législation et ses exigences doivent étre juridiquement
contraignantes en vertu du droit national. Cela concerne en premier lieu toutes les
autorités du pays tiers en question, mais ces exigences légales doivent également étre
opposables & ces autorités devant les tribunaux®**. En particulier, les personnes
concernées doivent disposer de la possibilité d’exercer des voies de droit devant un
tribunal indépendant et impartial afin d’avoir accés a des données a caractere
personnel les concernant, ou d’obtenir la rectification ou la suppression de telles
données®*,

Cadre juridique général

Les limitations et les garanties applicables a la collecte et a 1’utilisation ultérieure des
données a caractere personnel par les autorités publiques brésiliennes découlent du
cadre constitutionnel général, de lois spécifiques qui régissent leurs activités dans les
domaines de la répression et de la sécurité nationale, ainsi que de régles qui
s’appliquent spécifiquement au traitement des données a caractére personnel.

Premierement, 1’acces des autorités publiques brésiliennes aux données a caractere
personnel est régi par le principe général de légalité, dont découlent les principes de
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Arrét Schrems Il, points 174 et 175, et la jurisprudence citée. Voir également, en ce qui concerne
I’accés aux données par les autorités publiques des Etats membres, arrét dans 1’affaire C-623/17,
Privacy International, EU:C:2020:790, point 65; et I’arrét dans les affaires jointes C-511/18, C-512/18
et C-520/18, La Quadrature du Net e.a., ECLI:EU:C:2020:791, point 175.

Arrét Schrems Il, points 176 et 181, et la jurisprudence citée. Voir également, en ce qui concerne
1’accés aux données par les autorités publiques des Etats membres, arrét Privacy International, point 68;
et arrét La Quadrature du Net e.a., point 132.

Arrét Schrems I, point 176. Voir également, en ce qui concerne 1’accés aux données par les autorités
publiques des Etats membres, arrét Privacy International, point 68; et arrét La Quadrature du Net e.a.,
point 132.

Arrét Schrems 11, point 179.

Arrét Schrems 11, points 181 et 182.

Arréts Schrems I, point 95, et Schrems 11, point 194. A cet égard, la CJUE a notamment souligné que le
respect de D’article 47 de la charte des droits fondamentaux, qui garantit le droit & un recours effectif
devant un tribunal indépendant et impartial, «participe également du niveau de protection requis au sein
de I’Union [et] dont la Commission doit constater le respect avant que celle-ci adopte une décision
d’adéquation au titre de 1’article 45, paragraphe 1, du RGPD» (arrét Schrems Il, point 186).
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caractére raisonnable, de nécessité et de proportionnalité, consacré par la Constitution
brésilienne?®. En particulier, conformément a Iarticle 5 de la Constitution, les libertés
et droits fondamentaux (y compris le droit au respect de la vie privée et a la protection
des données) ne peuvent étre limités que par la loi et lorsque cela est nécessaire a des
impératifs de sécurité nationale, de sécurité publique ou a d’autres fins spécifiques
d’intérét public spécifiées par la loi. Ces restrictions doivent étre raisonnables et
proportionnées®*’. En particulier, I’évaluation de 1’objectif d’intérét général est
essentielle pour apprécier la proportionnalité de 1’ingérence, a la lumiére du principe
de 1égalité. L’article 5, point liv) de la Constitution dispose en outre que «nul ne peut
étre privé de sa liberté ou de ses biens sans procédure réguliere».

Deuxiemement, I’ordonnance brésilienne garantit 1’Habeas Data en tant que voie de
recours constitutionnelle destinée a protéger le droit d’accés aux données a caractere
personnel détenues par les autorités publiques ou figurant dans des bases de données
ou registres publics, ainsi que le droit de rectification et d’effacement de ces
données®*®, Elle sert de garantie contre I'utilisation abusive ou la violation de la vie
privée liée au traitement des données par des entités publiques. Toute personne peut
introduire une réclamation ou une demande sur la base de I’Habeas Data, quelle que
soit sa nationalité?*°.

Troisiemement, les principes généraux et les droits mentionnés aux considérants 155 a
158 sont également reflétés dans les lois spécifiques qui régissent les pouvoirs des
autorités répressives et de sécurité nationale. Par exemple, le cadre civil pour I’internet
prévoit des mesures exigeant une ordonnance judiciaire préalable pour 1’accés aux
données et une limitation de ’accés aux données en lign625o. De méme, la loi sur
I’interception téléphonique prévoit des mesures et des garanties spécifiques pour le
traitement des données de télécommunications®!. Dans le domaine de la sécurité
nationale, la loi établissant le systeme de renseignement brésilien prévoit des mesures
d’acces licite aux données a des fins de sécurité nationale??,

Quatriemement, le traitement des données a caractere personnel par les autorités
publiques, y compris a des fins répressives et a des fins de sécurité nationale, est
soumis aux exigences en matiére de protection des données fixées par la LGPD.
Comme décrit au considérant 31 de la présente décision, 1’exemption concernant
I’application de la LGPD dans le domaine de la sécurité publique, de la défense
nationale, de la sireté de 1’Etat ainsi que des enquétes et des poursuites en matiére
d’infractions pénales au titre de la LGPD est partielle. La Cour supréme fédérale a
interprété 1’applicabilité de la LGPD a la lumiére de la protection constitutionnelle des
données a caractere personnel et a établi que les grands principes, droits et objectifs de
la LGPD s’appliquent & tout traitement de données a caractére personnel par les
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Article 5, point ii), Constitution de la République fédérative du Brésil de 1988.

Le Brésil reléve de la compétence de la Cour interaméricaine des droits de I’homme qui, entre autres, a
reconnu le principe de proportionnalité comme «essentiel dans une société démocratique» et selon
laquelle des limitations aux droits fondamentaux ne peuvent se produire que si elles sont destinées a
répondre & un objectif public impératif. Voir, par exemple, MENDES, Gilmar Ferreira. Les droits
fondamentaux et le contrdle juridictionnel. S&o Paulo; Saraiva, 2012, p. 78.

Article 5, points Ixxii) et Ixxvii), Constitution de la République fédérative du Brésil de 1988.

Voir également les considérants 9 et 11 de la présente décision.

Loi n°12.965 du 23 avril 2014, Marco Civil da Internet («Cadre civil pour I’internet»). Disponible a
’adresse suivante: https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm.

Loi n°9.296 du 24 juillet 1996, Loi sur I’interception téléphonique. Disponible a 1’adresse suivante:
https://www.planalto.gov.br/ccivil_03/leis/19296.htm.

Loi 9.883 du 7 décembre 1999. Loi établissant le systeme de renseignement brésilien.
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(164)

3.2.

(165)

3.2.1.
(166)

autorités publiques, y compris lorsqu’il est effectué¢ a des fins répressives ou a des fins
de sécurité nationale®®. Sur cette base, ’ANPD a, par exemple, mené des enquétes et
publi¢ des orientations, telles qu’une note technique a I’intention des autorités
publiques pour les activités liées a la sécurité publique, dans lesquelles elle a rappelé
que le traitement a des fins d’intérét public doit respecter les principes généraux et les
droits prévus par la LGPD?*,

Enfin, les particuliers peuvent faire valoir leurs droits et leurs libertés constitutionnels
devant la Cour supréme fédérale s’ils estiment qu’ils ont été violés par des autorités
publiques dans I’exercice de leurs pouvoirs. Les particuliers peuvent également
demander réparation, en ce qui concerne leurs droits en matiére de protection des
données, devant des organes de contréle indépendants (par exemple, I’ANPD) et des
tribunaux, comme indiqué aux considérants 143 a 153 de la présente décision.

Acces aux données et utilisation de celles-ci par les autorités publiques brésiliennes a
des fins répressives

Le droit brésilien impose un certain nombre de limitations a 1’acceés aux données a
caractére personnel et a I’utilisation de celles-ci a des fins répressives. Il prévoit
également des mécanismes de surveillance et de recours dans ce domaine qui sont
conformes aux exigences visées aux considérants 155 a 158 de la présente décision.
Les conditions dans lesquelles un tel acces peut intervenir et les garanties applicables a
I’utilisation de ces pouvoirs sont évaluées en détail dans les sections suivantes.

Bases juridiques, limitation et garanties

\

En régle générale, ’accés aux données a caractére personnel par les autorités
publiques a des fins répressives s’effectue sur la base d’une décision judiciaire
préalable émise par une autorité judiciaire compétente?®®. A titre d’exception a cette
regle, il est possible pour les autorités de police et le ministére public, dans des cas
spécifiquement prévus par la loi, d’avoir acces aux données des personnes faisant
I’objet d’une enquéte inscrites dans un registre public, c’est-a-dire aux données
relatives & la qualification, a D’affiliation et a 1’adresse personnelles®®. La liste
exhaustive des registres accessibles, prévue par la loi, couvre les informations relatives
aux Brésiliens ou aux particuliers résidant au Brésil, mais puisqu’elle ne couvre pas
I’accés aux données transférées depuis I’UE, cette liste ne reléve pas du champ
d’application de la présente décision®®’. L’accés a ces registres est régi par le principe
constitutionnel de légalité — dont découlent les principes de caractére raisonnable, de
nécessité et de proportionnalité — et peut faire 1’objet d’un contréle juridictionnel ex
post, comme expliqué aux considérants 159 a 161.
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Cour supréme fédérale. Décision relative a 1’ADI 6649, septembre 2022. Disponible a 1’adresse
suivante: https://jurisprudencia.stf.jus.br/pages/search/sjur482122/false.

Note technique n® 175/2023, point 5.1.

Voir, par exemple, ’article 5, point xii), de la Constitution de 1988 de la République fédérative du
Brésil.

Articles 15 et 16, loi n° 12.850 du 2 ao(t 2013, loi relative aux organisations criminelles et aux enquétes
pénales. Disponible a [’adresse suivante: https://www.planalto.gov.br/ccivil 03/ ato2011-
2014/2013/1ei/112850.htm.

Les registres accessibles couvrent les registres de 1’emploi, les registres électoraux, les registres
téléphoniques, les registres financiers, les registres des fournisseurs d’acces internet et les registres des
cartes de crédit. Ces registres comprennent des informations sur les particuliers disposant d’un
abonnement a ces services ou utilisant ces services publics. Articles 15 et 16, loi n°® 12.850 du 2 ao(t
2013, loi relative aux organisations criminelles et aux enquétes pénales. Disponible a I’adresse suivante:
https://www.planalto.gov.br/ccivil_03/_at02011-2014/2013/lei/I12850.htm.
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(167)

(168)

Les autorités brésiliennes qui ont le droit d’accéder aux données a caractére personnel
et de les collecter a des fins criminelles, au moyen d’une décision judiciaire préalable,
sont: 1) la police civile, 2) la police fédérale, 3) le Parquet général des Etats, 4) le
Parquet général fédéral, 5) les juges et les tribunaux, et 6) les commissions d’enquéte
parlementaires.

En vertu de I’article 3-B du code pénal, un juge «chargé du contrble de la légalité de
I’enquéte pénale et de la sauvegarde des droits individuels» peut délivrer une
ordonnance judiciaire autorisant: 1) I’interception téléphonique de communications
par ordinateur et de systémes connectés ou d’autres formes de communication, 2) la
suppression de la confidentialité fiscale, bancaire, des données et des communications
téléphoniques, 3) les perquisitions et saisies a domicile, 4) 1’accés a des informations
secrétes, et 5) «d’autres mesures visant a obtenir des éléments de preuve qui
restreignent les droits fondamentaux de la personne faisant I’objet de 1’enquéte»?®®,

3.2.1.1. Interception des communications

(169)

(170)

(171)

(172)

La confidentialitt de la correspondance des communications électroniques et
téléphoniques est considérée comme un droit fondamental dans le cadre juridique
brésilien®®®,

Les autorités publiques ne peuvent accéder a ces données que dans des cas
exceptionnels a des fins d’enquétes ou de poursuites pénales. L’interception de
communications doit toujours étre une mesure subsidiaire et exceptionnelle, qui n’est
autorisée que lorsqu’il n’existe aucun autre moyen de résoudre une affaire spécifique,
comme 1’a établi le Tribunal fédéral?®. Les modalités de I’interception en ligne et des
communications téléphoniques sont régies par la loi sur I’interception téléphonique?®L.

L’article2 de la loi sur D’interception téléphonique fixe des conditions strictes
permettant ’accés aux communications. Toute interception de communications
nécessite une autorisation judiciaire préalable. Une demande valable d’interception est
présentée a un juge par les autorités publiques autorisées, qui peuvent étre soit 1)
I’autorité de police compétente, dans le cadre d’une enquéte pénale, soit 2) le
représentant du ministeére public, dans le cadre d’une enquéte pénale et de poursuites
pénales®?. L’interception de communications téléphoniques n’est autorisée dans
aucune des circonstances suivantes, compte tenu des exigences de nécessité et de
proportionnalité: 1) s’il n’existe aucune preuve raisonnable de la commission ou de la
participation a une infraction pénale, 2) si les preuves peuvent étre obtenues par
d’autres moyens disponibles, 3) si le fait qui fait I’objet de I’enquéte constitue une
infraction pénale passible d’une peine de détention?®,

En outre, la loi sur I’interception téléphonique exige que la demande d’interception
clarifie la nécessité de la mesure?®*. L’autorisation judiciaire préalable est justifiée et
tient compte de la proportionnalité des moyens utilisés pour procéder a
I’interception®®. Le juge peut autoriser 1’accés au contenu des communications
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Décret-loi n°3.689 du 3octobre 1941, Code pénal. Disponible a [D’adresse suivante:
https://www.planalto.gov.br/ccivil_03/decreto-lei/del3689.htm.

Article 5, point xii), Constitution de la République fédérative du Brésil de 1988.

Cour supréme fédérale, HC 108147/PR, 2012. Disponible a I’adresse suivante:
https://portal.stf.jus.br/processos/detalhe.asp?incidente=4067401.

Article 1%, loi n® 9.296 du 24 juillet 1996, loi sur I’interception téléphonique.

Article 2, points i) et i), Loi n® 9.296 du 24 juillet 1996, loi sur I’interception téléphonique.

Article 2, loi n° 9.296 du 24 juillet 1996, loi sur I’interception téléphonique.

Article 4, loi n° 9.296 du 24 juillet 1996, loi sur I’interception téléphonique.

Article 5, loi n°9.296 du 24 juillet 1996, loi sur I’interception téléphonique.
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(173)

(174)

(175)

(176)

pendant une durée maximale de 15 jours. Cette durée peut étre prolongée par une
nouvelle décision judiciaire une fois que le caractere indispensable de la mesure est
prouvé®®, Toute interception de communications, y compris la surveillance de
I’environnement, effectuée sans autorisation judiciaire ou a des fins non autorisées par
la loi constitue un crime passible d’une peine pouvant aller jusqu’a quatre ans
d’emprisonnement?®’.

En regle générale, les données consultées et collectées a des fins pénales
conformément a la loi sur I’interception téléphonique seront conservées pendant la
durée du traitement puis supprimées une fois qu’elles ne sont plus nécessaires aux
procédures judiciaires, conformément aux lignes directrices contraignantes du pouvoir
judiciaire®®. L’article 9 de la loi sur I’interception téléphonique établit en outre que
lorsque le contenu collecté n’est pas li¢ a I’affaire visée par 1’enquéte dans I’affaire en
cause, les données sont rendues «inutilisables»2°.

En ce qui concerne les métadonnées de télécommunication, 1’article 17 de la loi
relative aux organisations criminelles et aux enquétes pénales impose aux entreprises
de téléphonie de conserver pendant cing ans les informations relatives aux comptes
d’utilisateur des particuliers résidant au Brésil et les enregistrements des appels
téléphoniques (numéros de téléphone exclusivement)?’®. L’acces a ce registre géré par
I’ANATEL (agence brésilienne de régulation des télécommunications) est limité a
certaines entités publiques et nécessite une autorisation judiciaire, comme décrit ci-
dessus.

En ce qui concerne les informations disponibles en ligne, I’article 7 du cadre civil pour
I’internet garantit en outre «l’inviolabilit¢ et la confidentialité des flux de
communications sur internet», sauf par décision judiciaire, conformément a la loi, et
«l’inviolabilité et la confidentialité des communications privées stockées, sauf par
décision judiciaire»?"*.

Conformément a 1’article 10 du cadre civil pour I’internet, I’accés au contenu des
communications en ligne et aux données de connexion (y compris les métadonnées)
n’est possible qu’avec une décision judiciaire préalable. Conformément a 1’article 22
du cadre civil pour I’internet, la demande de décision judiciaire doit comprendre:
point i) des preuves étayées de la commission de I’infraction, point ii) une justification
motivée de [D'utilit¢ des enregistrements demandés a des fins d’enquéte ou
d’établissement de la preuve, et point iii) une définition de la période a laquelle les
enregistrements se rapportent. L’article 13 impose en outre aux fournisseurs de
services internet ou d’applications de conserver les journaux de connexion pendant un
an «dans un environnement controlé et sécurisé»?’2. 11 n’existe pas d’obligation
similaire de conserver des données en ce qui concerne le contenu des communications
en ligne. L’acces a I’enregistrement conservé des journaux de connexion ne peut étre
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Article 5, loi n° 9.296 du 24 juillet 1996, loi sur I’interception téléphonique.

Article 10, loi n® 9.296 du 24 juillet 1996, loi sur I’interception téléphonique.

Article 20, résolution n°324 du 20juin  2020. Disponible a4 I’adresse suivante:
https://www.gov.br/conarq/pt-br/legislacao-arquivistica/atos-do-poder-judiciario/resolucao-no-324-de-
30-de-junho-de-2020.

Article 9, loi n° 9.296 du 24 juillet 1996, loi sur ’interception téléphonique.

Article 17, loi n°12.850 du 2 aolt 2013, loi relative aux organisations criminelles et aux enquétes
pénales. Disponible a 1’adresse suivante:  https://www.planalto.gov.br/ccivil 03/ _ato2011-
2014/2013/1ei/112850.htm.

Article 7, loi n® 12.965 du 23 avril 2014, Marco Civil da Internet («Cadre civil pour I’internet).

Article 13, paragraphe principal, loi n® 12.965 du 23 avril 2014, Marco Civil da Internet («Cadre civil
pour I’internet»).
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177)

accordé a une autorité compétente que sur la base d’une autorisation judiciaire, dans
les conditions décrites dans le présent considérant?”,

L’article 11 du cadre civil pour I’internet rappelle que toute opération nécessitant la
collecte, le stockage, la conservation ou tout autre traitement de journaux, de données
a caractere personnel ou de communications par des fournisseurs de connexion et
d’applications internet au Brésil doit respecter «la législation brésilienne et les droits
au respect de la vie privée, a la protection des données a caractere personnel et a la
confidentialité des communications et enregistrements privés». 1l découle des
garanties énoncées aux considérants 175 a 177 que la collecte et la conservation
massives de donnees relatives aux communications internet ne sont généralement pas
autorisées au Brésil.

3.2.1.2. Suppression de la protection de la confidentialité fiscale, bancaire, des données et des

(178)

(179)

(180)

(181)

communications

La confidentialité de la correspondance électronique (y compris les données) et des
communications téléphoniques fait 1’objet d’une protection constitutionnelle au
Brésil?™*. La LGPD protége en outre I’utilisation des données et des informations de
communication?”, tandis que la loi sur la confidentialité des institutions financiéres
protége la confidentialité des informations fiscales et bancaires?®.

Les autorités publiques ne peuvent accéder a ces informations que dans des cas
exceptionnels a des fins d’enquétes ou de poursuites pénales. L’interception de
communications doit toujours étre une mesure subsidiaire et exceptionnelle, qui n’est
autorisée que lorsqu’il n’existe aucun autre moyen de résoudre une affaire spécifique,
comme 1’a établi le Tribunal fédéral?®’’.

Les critéres et les garanties applicables a I’accés aux données et aux communications
sont définis dans le cadre civil pour I’internet et la loi sur I’interception téléphonique
et sont détaillés aux considérants 169 a 177 de la présente décision.

En ce qui concerne les données fiscales et bancaires, ’article 1 de la loi sur la
confidentialité des institutions financieres fixe les conditions de la levée des
obligations générales visant a garantir la confidentialité de ces informations.
Premierement, la confidentialit¢ ne peut €tre levée qu’au moyen d’une autorisation
judiciaire?. Deuxiémement, les mesures ne peuvent étre autorisées que pour des
enquétes ou des poursuites pénales portant sur des infractions ou des crimes identifiés
dans les domaines suivants: 1) le terrorisme, 2) le trafic illicite de narcotiques ou de
produits stupéfiants similaires, 3) la contrebande ou le trafic d’armes, de munitions ou
de matériel destinés a leur production, 4) I’extorsion par enlévement, 5) les infractions
contre le systéme financier national, 6) les infractions contre 1’administration publique,
7) les infractions contre le systeme fiscal et la sécurité sociale, 8) le blanchiment de
capitaux ou dissimulation d’actifs, et 8) I’association avec une organisation
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Article 13, paragraphe 5, loi n®12.965 du 23 avril 2014, Marco Civil da Internet («Cadre civil pour
I’internet»).

Article 5, point xii), Constitution de la République fédérative du Brésil de 1988.

Voir Article 2, loi n®13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) - loi
générale sur la protection des données.

Loi complémentaire n® 105 du 10 janvier 2001, loi sur la confidentialité des opérations des institutions
financieres. Disponible a 1’adresse suivante: https://www.planalto.gov.br/ccivil 03/leis/lcp/lcp105.htm.

Cour supréme fédérale, HC  108147/PR, 2012. Disponible a [D’adresse suivante:
https://portal.stf.jus.br/processos/detalhe.asp?incidente=4067401.

Article 3-B, décret-loi n°3.689 du 3 octobre 1941, Code pénal. Disponible a 1’adresse suivante:
https://www.planalto.gov.br/ccivil_03/decreto-lei/del3689.htm.
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criminelle?’®. L’article 10 de la loi dispose en outre que la protection de la
confidentialité des données fiscales et bancaires ne peut étre levée a aucune autre fin et
que le non-respect de cette limitation constitue un crime passible d’une peine pouvant
aller jusqu’a quatre ans de prison.

3.2.1.3. Perquisitions et saisies

(182)

(183)

(184)

En régle générale, la Constitution fédérale prévoit que les perquisitions et saisies ne
peuvent avoir lieu que dans des circonstances exceptionnelles strictement définies ou
dans les conditions prévues par la loi et sur la base d’une décision judiciaire rendue par
une autorité judiciaire compétente et dans le respect d’une procédure réguliére®®®. Les
perquisitions et saisies doivent respecter le principe de légalité et étre effectuées dans
la mesure nécessaire.

Dans les circonstances exceptionnelles suivantes, des perquisitions et des saisies
peuvent avoir lieu sans décision judiciaire: 1) en cas de flagrant délit (c’est-a-dire si un
crime est commis en présence d’un agent des services répressifs), 2) en cas de
catastrophe naturelle (afin de sauver des vies ou des biens), ou 3) pour fournir une
assistance a une personne qui n’est pas en mesure de donner son consentement et qui a
besoin d’aide?®?. La jurisprudence de la Cour supréme fédérale brésilienne a précisé
que les autorités répressives ne peuvent pas se fonder sur des «dénonciations
anonymes» et sur des «comportements suspects» pour effectuer des perquisitions ou
des saisies sans mandat, car cela ne respecterait pas 1’exigence de légalité et ne
fournirait pas aux autorités une justification valable pour enfreindre 1’inviolabilité du
domicile?®,

En ce qui concerne les garanties procédurales, conformément aux principes
constitutionnels brésiliens, aucune fouille d’un appareil électronique ne peut avoir lieu
en I’absence d’un soupgon raisonnable qu’une infraction pénale y est enregistrée et, en
régle générale, sans décision judiciaire?®*. En outre, une personne ne saurait étre
contrainte de transmettre des données si une telle transmission risque de porter atteinte
a ses droits constitutionnels, tels que le droit de ne pas s’incriminer soi-méme?s,
Lorsqu’elle soumet une demande de décision de perquisition a un tribunal, 1’autorité
répressive fournit les faits et éléments de preuve pertinents justifiant la nécessité
d’accéder au systeme informatique et aux données, en utilisant les identifiants d’acces
légalement acquis?®®. Si la juridiction accorde la décision de perquisition, les autorités
utilisent les identifiants d’accés pour accéder au systéme informatique et aux données
qui y figurent, conformément aux modalités et conditions précisees dans la décision.
Une fois la perquisition ou l’acceés terminé, les autorités compétentes doivent
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Acrticle 1¥", paragraphe 4, pointsi) a ix), loi complémentaire n°®105 du 10 janvier 2001, loi sur la
confidentialit¢ des opérations des institutions financieres. Disponible a 1’adresse suivante:
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp105.htm.

Acrticle 10, loi complémentaire n°® 105 du 10 janvier 2001, loi sur la confidentialité des opérations des
institutions financiéres. Disponible a I’adresse suivante:
https://www.planalto.gov.br/ccivil_03/leis/lcp/Icp105.htm.

Article 5, point xi), Constitution de la République fédérative du Brésil de 1988.

Article 5, point xi), Constitution de la République fédérative du Brésil de 1988.

Cour supréme fédeérale, 2020, affaire J.S. Appel extraordinaire n°® 603616.

Article 5, point xi), Constitution de la République fédérative du Brésil de 1988.

Article 5, point Ixiii), Constitution de la République fédérative du Brésil de 1988. Voir également le
décret-loi n° 2.848 du 7 décembre 1940, Code de procédure pénale. Disponible a ’adresse suivante:
https://www.planalto.gov.br/ccivil_03/decreto-lei/del3689.htm.

Avrticle 240, décret-loi n® 2.848 du 7 décembre 1940, Code de procédure pénale.
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soumettre a la juridiction un rapport décrivant les résultats de la perquisition ou de
1’acces et fournissant une liste des données ou informations obtenues.

3.2.1.4. Acces aux informations confidentielles

(185)

(186)

L’article4 de la loi sur I’accés a l’information (LAI) définit les «informations
confidentielles» comme des informations qui «font temporairement 1’objet d’une
restriction d’accés du public en raison de leur caractere essentiel pour la sécurité de la
société et de 1’Etat»?®’. Des données a caractére personnel peuvent faire partie du
champ d’application des informations confidentielles tel que défini dans la phrase
précédente.

L’article 6 de la LAI exige des entités publiques qu’elles protégent les informations
confidentielles et limitent I’accés a celles-ci. En ce qui concerne I’accés aux
informations relatives aux communications, aux données, aux banques et a la fiscalité,
I’acceés aux informations confidentielles aux fins d’enquétes et de poursuites pénales
ne peut avoir lieu que sur la base d’une autorisation judiciaire, dans des cas
exceptionnels, et n’est autorisé que s’il n’existe aucun autre moyen de résoudre une
affaire spécifique, comme 1’ont établi la Cour supréme fédérale et la 10i288,

3.2.1.5. Autres mesures visant a obtenir des éléments de preuve qui restreignent les droits

(187)

(188)

3.2.2.
(189)

fondamentaux de la personne faisant I’objet de I’enquéte

Les «autres mesures visant a obtenir des éléments de preuve qui restreignent les droits
fondamentaux de la personne faisant I’objet d’une enquéte» renvoient, par exemple, a
la possibilité d’ordonner une détention préventive ou de soumettre une personne a une
surveillance physique. Ces mesures ne sont en principe pas pertinentes dans le
contexte du transfert de données fondé sur une décision d’adéquation.

Par souci d’exhaustivité, de telles mesures, proposées par une autorité publique, ne
peuvent étre mises en ceuvre que sur la base d’une autorisation judiciaire. Les mesures
proposées doivent respecter le principe de Iégalité consacré par la Constitution, étre
ordonnées dans des cas exceptionnels et lorsqu’aucune autre solution n’est possible,
comme I’a établi la Cour supréme fédérale.

Utilisation ultérieure des informations

En ce qui concerne I'utilisation ultérieure de données a caractere personnel a une autre
fin par une autorité publique, I’article 9 de la loi sur I’interception téléphonique prévoit
que lorsque le contenu collecté n’est pas li¢ a I’affaire examinée dans le cadre d’une
enquéte spécifique, les données seront rendues «inutilisables». L’article 13 du cadre
civil pour I’internet limite également la conservation des données de connexion dans le
registre & un maximum d’un an. L’article 10 de la loi sur la confidentialité des
institutions financieres limite également la finalité pour laquelle la confidentialité des
données fiscales et bancaires peut étre levée?®. Dans la pratique, ces mesures limitent
la possibilit¢ d’une utilisation ultérieure des informations.
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Article 4, point iii), loi n° 12.527 du 18 novembre 2011, loi sur I’accés a 1’information.

Cour supréme fédérale, HC 108147/PR, 2012. Disponible a [1’adresse suivante:
https://portal.stf.jus.br/processos/detalhe.asp?incidente=4067401 et article 3-B, décret-loi n°3.689 du
3 octobre 1941, Code pénal. Disponible a I’adresse suivante:
https://www.planalto.gov.br/ccivil_03/decreto-lei/del3689.htm.

Article 10, loi complémentaire n°® 105 du 10 janvier 2001, loi sur la confidentialité des opérations des
institutions financiéres. Disponible a I’adresse suivante:
https://www.planalto.gov.br/ccivil_03/leis/Icp/lcp105.htm.
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(190)

(191)

(192)

3.2.3.

En outre, et surtout, la Cour supréme fédérale a jugé que la LGPD s’applique au
partage de données a caractére personnel entre organismes publics, y compris
lorsqu’elles sont partagées entre les services répressifs et les services de
renseignement?®. En particulier, la Cour a rappelé que «le partage de données a
caractére personnel entre les organismes et entités de 1’administration publique
suppose: 1) la définition d’une finalité légitime, spécifique et explicite pour le
traitement des données, 2) la compatibilité du traitement avec les finalités declarées, 3)
la limitation du partage au minimum nécessaire pour atteindre la finalité déclarée, ainsi
que le plein respect des exigences, garanties et procedures prévues par la LGPD, dans
la mesure ou elle est compatible avec le secteur public». La Cour a ajouté que «le
traitement de données a caractere personnel effectué par des organismes publics en
violation des paramétres juridiques et constitutionnels entrainera la responsabilité
civile de I’Etat pour les dommages subis par les particuliers», conformément a
’article 42 de la LGPD.

En ce qui concerne le partage de données a caractere personnel entre les autorités
répressives brésiliennes et les autorités similaires des pays tiers, ces activités sont
régies par des instruments de droit international, conformément a la LGPD. A cet
égard, ’article 33, point iii), de la LGPD dispose que les transferts internationaux de
données peuvent avoir lieu «lorsque cela est nécessaire a la coopération juridique
internationale entre les organismes publics de renseignement, d’enquéte et de
poursuites, conformément aux instruments juridiques internationaux». Au Brésil, le
ministére de la justice et de la sécurité publique joue le role d’autorité centrale pour la
coopération judiciaire internationale en matiére pénale. Le ministere est responsable de
la réception, de 1’analyse, de la transmission et du suivi de 1’exécution des demandes
de coopération internationale avec les autorités étrangeéres, dans le respect des regles
applicables du droit international et de la LGPD. Le traitement des données a caractére
personnel nécessaires a la coopération juridique internationale est soumis aux
principes de limitation des finalités [article 6, point i), de la LGPD], de licéité et de
loyauté du traitement (articles 6 et 7 de la LGPD), de minimisation et d’exactitude des
données [article 6, points iii) et v), de la LGPD], de transparence [article 6, point vi),
de la LGPD], de sécurité des données [article 6, pointvii), de la LGPD] et de
limitation de la conservation [article 6, points i), iii) et iv), et article 16 de la LGPD].
La divulgation éventuelle de données a caractere personnel a des tiers (y compris des
pays tiers) ne peut avoir lieu que conformément a ces principes, aprés avoir évalué le
respect des principes constitutionnels de nécessité et de proportionnalité et assuré la
continuité de la protection et du respect des droits des personnes concernées (article 2
du réglement sur le transfert de données).

Les pouvoirs des autorités répressives brésiliennes en matiére de collecte et d’acces
aux données sont donc encadrés par des regles claires et précises prévues par la loi et
sont soumis a un certain nombre de garanties. Ces garanties comprennent en
particulier le contréle garanti de I’exécution de ces mesures, y compris au moyen
d’une approbation judiciaire préalable et de garanties limitant la durée d’acces et la
conservation des informations conformément aux principes de nécessité et de
proportionnalité.

Surveillance

290

Cour supréme fédérale. Décision relative a 1’ADI 6649, septembre 2022. Disponible a 1’adresse
suivante: https://jurisprudencia.stf.jus.br/pages/search/sjur482122/false.
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(193)

(194)

(195)

(196)

Au Brésil, les activités des autorités répressives sont supervisées par différents
organismes.

Premiérement, comme 1’a confirmé la Cour supréme fédérale, I’ANPD est habilitée a
surveiller le traitement des données a caractere personnel effectué par les autorités
répressives au regard de certaines exigences de la LGPD?®!. Dans ce contexte, I’ ANPD
peut exercer les pouvoirs d’enquéte et d’adoption de mesures correctrices dont elle
dispose en vertu de la LGPD. Par exemple, I’ANPD a enquété sur les activités de la
police fédérale, du ministeére de la justice et de la sécurité publique, ainsi que d’autres
organismes publics exercant des activités de sécurité féderale, étatique ou locale ou
investis de responsabilités en matiére pénale®®. Les enquétes peuvent étre menées a
I’initiative méme de I’ANPD a la suite de demandes et de plaintes, qui peuvent étre
déposées, par exemple, par des particuliers, des organisations de la société civile et des
autorités publiques. L’ANPD a ainsi mené plusieurs enquétes sur 1’utilisation de
caméras vidéo a la suite de demandes de la société civile?®,

Deuxiéemement, les activités des autorités répressives sont supervisées par le pouvoir
judiciaire. Les juridictions ont le pouvoir d’autoriser la collecte de données a caractére
personnel et I’acceés a celles-ci, dans les circonstances mentionnées ci-dessus aux
considérants 165 a 187. Elles ont en outre le pouvoir d’infliger des sanctions civiles et
pénales en cas d’abus ou de non-respect de la législation en vigueur, y compris la
détention ou la cessation de certaines activités.

Troisiemement, le ministére public, une institution indépendante et permanente au
Brésil chargée de défendre 1’ordre juridique et le systéme démocratique, a le pouvoir
d’exercer un controle externe sur les activités de police?®*. Comme indiqué dans la
résolution relative au ministére public, le contrble externe des activités de police a
pour but de maintenir «la régularité et I’adéquation des procédures employées dans
I’exercice des activités de police», notamment en ce qui concerne le «respect des
droits fondamentaux garantis par la Constitution et les lois fédérales»?®. A ce titre, le
ministere public peut, entre autres, effectuer une visite sur place, programmée ou a
tout moment, examiner les enquétes, superviser la saisie des marchandises et contréler
le respect des mandats d’arrét?®®. Toute violation de la loi est signalée aux juridictions.
Dans le cadre de ses fonctions, le ministere public a participé a des enquétes et a des
poursuites dans des affaires de violence policiere, d’abus de pouvoir et de violations
des droits de I’homme. Le ministere public joue également un rdle dans la surveillance
de la protection des données en engageant des actions en justice, ou en se joignant a ce
type d’actions, sur la base des protections constitutionnelles, ainsi que dans la
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Voir le considérant 163 de la présente décision et la décision de la Cour supréme fédérale sur
1’ADI 6649 du 15 septembre 2022. Disponible a I’adresse suivante:
https://jurisprudencia.stf.jus.br/pages/search/sjur482122/false.

Voir ANPD, Inspections, dont affaires 00261.000836/2021-76 et 00261.001028/2021-26. Disponible a
’adresse suivante: https://www.gov.br/anpd/pt-br/assuntos/fiscalizacao-2/saiba-
como_fisalizamos?_authenticator=b05dbbec15247ce4c8b7065d588ef945f6d4d340

Voir ANPD, Inspections, affaire 00261.002211/2022-20 relative a 1’utilisation de caméras de sécurité
par les autorités de la ville de Fortaleza. Demande adressée a I’ANPD disponible a I’adresse suivante:
https://www.gov.br/anpd/pt-br/assuntos/fiscalizacao-2/saiba-como_fisalizamos/arquivos-processos-de-

fiscalizacao-concluidos/processosesec_pblico00261-002211_2022-20.pdf

Article 127, Constitution de la République fédérative du Brésil de 1988.

Article 20, résolution 20 du 28 mai 2007, Contrdle externe des activités de police. Disponible a
I’adresse suivante:
https://www.cnmp.mp.br/portal/images/Comissoes/CSP/Resolu%C3%A7%C3%B5es_/Resolu%C3%A
79%C3%A30_20.pdf.

Article 4, résolution 20 du 28 mai 2007, Contrdle externe des activités de police.
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3.2.4.
(197)

(198)

(199)

promotion des droits en matie¢re de protection des données aux cotés de I’ANPD. Le
ministére public a, par exemple, présenté a la Cour supréme fédérale sa these en faveur
d’une décision historique reconnaissant la protection des données comme un droit
fondamental au Brésil?®’. Un registre des actions du ministére public concernant la
LGPD est également disponible sur sa page web?%,

Voies de recours

Le systeme bresilien offre différentes possibilités de recours juridictionnel et
administratif, notamment d’indemnisation. Ces mécanismes mettent a la disposition
des personnes concernées des moyens de recours administratif et judiciaire effectif,
qui leur permettent notamment de protéger leurs droits, y compris le droit d’accéder
aux données a caractere personnel les concernant ou d’obtenir la rectification ou
I’effacement de telles données.

Premierement, les particuliers peuvent demander réparation en justice, y compris pour
des dommages et intéréts. La Constitution fédérale et le Code de procédure civile
fournissent les bases juridiques permettant de demander réparation du préjudice moral
ou matériel causé par ’autorité publique qui a illégalement collecté ou utilisé des
données a des fins criminelles?®. En particulier, la Constitution mentionne
expressément que le droit au respect de la vie privée implique un «droit a réparation»
du préjudice matériel ou moral résultant de sa violation®®. Les décisions des
juridictions peuvent faire 1’objet d’un recours devant la Cour supréme fédérale et
devant la Cour interaméricaine des droits de 1’homme. En 2009, la Cour
interaméricaine des droits de I’homme a ordonné au Brésil d’indemniser les
travailleurs des coopératives agricoles en raison d’opérations d’interception
téléphonique inappropriées effectuées dans I’Etat du Parand en 1999 en violation de la
loi sur D’interception téléphonique et de la convention américaine des droits de
’homme3®,

Deuxiémement, les personnes physiques, quelle que soit leur nationalité, peuvent se
prévaloir de la protection prévue par la notion de Habeas Data pour obtenir davantage
I’accés a leurs données détenues par les autorités publiques et leur rectification®%2, Sur
cette base, les particuliers peuvent également porter des affaires devant les juridictions,
y compris devant la Cour supréme fédérale par une action directe en
inconstitutionnalité (Acdo Direta de Inconstitucionalidade, «ADI»). La décision
historique de 2020 de la CSF, qui ouvre la voie a la reconnaissance de la protection
des données en tant que droit fondamental par le Brésil, a été initiée par des ADI
ouvertes sur la base du principe Habeas Data®®. Le ministére public est également
intervenu dans cette affaire, en soutenant la position des particuliers et de la societé
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Voir le considérant 199 de la présente décision et la décision de la Cour supréme fédérale sur
I’ADI 6.387, mai 2020. Disponible a I’adresse suivante:
https://www.stf.jus.br/arquivo/cms/noticianoticiastf/anexo/adi6387mc.pdf.

Ministére public, «LGPD at the Public Prosecutor’s Office» («LGPD au sein du ministére public»).
Disponible a 1’adresse suivante: https://www.mpf.mp.br/servicos/Igpd/lgpd-no-mpf

Voir, par exemple, I’article 43 de la loi n°10.408 du 10 janvier 2002. Code de procédure civile.
Disponible a 1’adresse suivante: https://www.planalto.gov.br//ccivil 03/leis/2002/110406compilada.htm.
Article 5, point x), Constitution de la République fédérative du Brésil de 1988.

Cour interaméricaine des droits de ’homme, affaire Escher et al./Brésil, objections préliminaires,
motivation, réparations et colts. Arrét du 6 juillet 2009. Disponible a 1’adresse suivante:
http://www.corteidh.or.cr/docs/casos/articulos/seriec_200_por.pdf.

Voir considérants 9 et 161 de la présente décision.

Cour supréme fédérale, décision relative a 1’ADI 6.387, 2020. Disponible a I’adresse suivante:
https://www.stf.jus.br/arquivo/cms/noticianoticiastf/anexo/adi6387mc.pdf.
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(200)

(201)

3.3.

(202)

3.3.1L

civile qui avaient engagé I’action. L’affaire contestait un décret présidentiel qui visait
a partager des données a caractére personnel de plus de 200 millions d’abonnés aux
télécommunications avec 1’Institut brésilien de géographie et de statistique pendant la
pandémie de COVID-19°%, La CSF a estimé que le décret présidentiel violait les
droits fondamentaux au respect de la vie privée et a la confidentialité des
communications protégés par la Constitution®®. Le décret présidentiel a été suspendu
et la CSF a jugé que la protection des données devait étre considérée et protégée
comme un droit fondamental, a ’instar du droit au respect de la vie privée®®. Au
moment de la décision, la LGPD n’était pas encore en vigueur. Par conséquent, les
juges ont utilisé le droit comparé, notamment la jurisprudence de la Cour
constitutionnelle fédérale allemande et I’article 8 de la charte des droits fondamentaux
de I’Union européenne pour étayer leur compréhension de I’inconstitutionnalité¢ du
décret présidentiel, ainsi qu’une interprétation des droits fondamentaux a la dignité et a
la vie privée garantis par la Constitution et la reconnaissance de 1’Habeas Data en tant
qu’outil de protection du droit & 1’autodétermination informationnelle®’.

Troisiemement, les personnes physiques peuvent demander réparation a I’ANPD en
cas de violation de la LGPD en vertu de son article 55-J, point v) et dans les conditions
détaillées aux considérants 146 et 149 de la présente décision. Les particuliers peuvent
également exercer leurs droits en matiére de protection des données établis au titre de
la LGPD a I’égard des autorités publiques®®.

Les mécanismes de recours décrits aux considérants 197 a 200 de la présente décision
offrent aux personnes concernées des voies de recours administratif et juridictionnel
efficaces, leur permettant notamment de faire valoir leurs droits, y compris leur droit a
la protection des données a 1’égard de ces données.

Acces aux données et utilisation de celles-ci par les autorités publiques brésiliennes a
des fins de sécurité nationale

Le droit du Brésil prévoit un certain nombre de limitations et de garanties en ce qui
concerne I’accés aux données a caractére personnel et ’utilisation de celles-ci a des
fins de sécurité nationale. 1l prévoit également des mécanismes de surveillance et de
recours qui sont conformes aux exigences visées aux considerants (156) a (158)de la
présente décision. Les conditions dans lesquelles un tel acces peut intervenir et les
garanties applicables a 1’utilisation de ces pouvoirs sont évaluées en détail dans les
sections suivantes.

Bases juridiques, limitations et garanties
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Décret présidentiel suspendu n°954 du 17 avril 2020. Disponible a I’adresse suivante:
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/mpv/mpv954.htm.

Cour supréme fédérale, décision relative a I’ADI 6.387, mai 2020, p. 12.

Cour supréme fédérale, décision relative a I’ADI 6.387, mai 2020, p. 8.

Voir Cour supréme fédérale, décision relative a 1I’ADI 6.387, mai 2020, p.4, et Association
internationale du barreau, The impact of Covid-19 for data protection in Brazil: the perspective of
Brazil’s supreme court (L’incidence du Covid-19 sur la protection des données au Brésil, le point de
vue de la juridiction supréme  brésilienne). Disponible a  ’adresse  suivante:
https://www.ibanet.org/article/82b25a81-7422-4f07-aaa8-
9c2db19e22af#:~:text=0n%206%20and%207%20May%202020%2C%20the,as%20an%20independent
%20fundamental%20right%20in%20Brazil. &text=The%20processing%200f%20data%20is%20allowe
d%200only,legal%20principles%2C%20such%20as%20transparency%20and%20security.

Article 23, loi n°13.709 du 14 ao(t 2018, Lei Geral de Prote¢cdo de Dados Pessoais (LGPD) - Loi
générale sur la protection des données.
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(203)

(204)

Au Brésil, les données a caractere personnel peuvent étre consultées a des fins de
sécurité nationale dans le cadre d’activités de renseignement sur la base de la loi
établissant le systéme de renseignement brésilien (SISBIN)3®. De maniére générale,
I’article 1°" de cette loi dispose que le systeme de renseignement brésilien «doit
respecter et préserver les droits et garanties des personnes et les autres dispositions de
la Constitution fédérale, des traités, conventions, accords et engagements
internationaux auxquels la République fédérative du Brésil est partie ou signataire»®1°,
I1 s’agit notamment de garantir les principes de nécessité et de proportionnalité, ainsi
que le droit & la protection des données3'!. Les activités & mener par le systéme de
renseignement brésilien sont décrites plus en détail dans des décrets contraignants!2,

En vertu de I’article 4 de la loi établissant le systeme de renseignement brésilien, les
entités faisant partie du SISBIN peuvent obtenir et analyser des données spécifiques a
des fins de sécurité nationale («Seguranca Publica»). La notion de sécurité nationale
est régie par une loi de 2021 qui a modifié le code pénal'® et qui a abrogé la loi
brésilienne sur la sécurité nationale®!*. La loi de 2021 a établi une liste exhaustive des
«crimes» contre la sécurité nationale qui encadre cette notion. Ces crimes sont 1) les
crimes contre la «souveraineté nationale» (qui couvrent les actes de guerre, I’invasion
du pays, la tentative de saisir une partie du territoire national pour former un nouveau
pays, le partage d’informations classifiées avec des gouvernements étrangers ou des
organisations criminelles étrangéres qui pourraient mettre en péril 1’ordre
constitutionnel de souveraineté nationale, et le fait de donner accés ou un acces illicite
a des systémes d’information a des personnes non autorisées)®®, 2) les crimes contre
les «institutions démocratiques» (qui couvrent la tentative violente de mettre un terme
a I’état de droit en prévenant ou en limitant les pouvoirs constitutionnels et le coup
d’Etat)®6, 3) les crimes contre le «fonctionnement des institutions démocratiques
pendant le processus ¢€lectoral» (qui couvre I’interruption du processus électoral et la
limitation ou I’empéchement, par la violence, de la capacité des individus a exercer
leurs droits politiques)®!’, et 4) les infractions portant atteinte au fonctionnement des
services essentiels (qui couvrent le sabotage des moyens de communication publique,
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Loi 9.883 du 7 décembre 1999. Loi établissant le systeme de renseignement brésilien. Disponible a
I’adresse suivante: https://www.gov.br/mj/pt-br/acesso-a-informacao/atuacao-internacional/legislacao-
traduzida/lei-no-9-883-de-7-de-dezembro-de-1999_eng_rev-d.pdf.

Article 1¥", paragraphe 1, loi n° 9.883 du 7 décembre 1999. Loi établissant le systéme de renseignement
brésilien.

Voir le considérant 160 de la présente décision.

Décret n°8.793/2016 du 29 juin 2016 relatif a la politique nationale en matiere de renseignement.
Disponible a ’adresse suivante: https://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2016/decreto/d8793.htm et décret n® 4.376/2002 du 13 septembre 2002 relatif a 1’organisation et
au fonctionnement du systéme de renseignement brésilien. Disponible a 1’adresse suivante:
https://www.gov.br/mj/pt-br/acesso-a-informacao/atuacao-internacional/legislacao-traduzida/decreto-
no-4-376-de-13-de-setembro-de-2002-seopi_eng_rev-d.pdf.

Loi n°®14.197 du 1* septembre 2021, loi modifiant le code pénal et abrogeant la loi de 1983 sur la
sécurité nationale. Disponible a 1’adresse suivante: https://www.planalto.gov.br/ccivil 03/ ato2019-
2022/2021/1ei/114197.htm.

Loi abrogée n®7.170 du 14 décembre 1983, loi sur la sécurité nationale. Disponible a 1’adresse
suivante: https://www.planalto.gov.br/ccivil_03/LEIS/L7170.htm.

Chapitre 1, loi n® 14.197 du 1% septembre 2021, loi modifiant le code pénal et abrogeant la loi de 1983
sur la sécurité nationale.

Chapitre Il, loi n°® 14.197 du 1*" septembre 2021, loi modifiant le code pénal et abrogeant la loi de 1983
sur la sécurité nationale.

Chapitre 111, loi n°® 14.197 du 1° septembre 2021, loi modifiant le code pénal et abrogeant la loi de 1983
sur la sécurité nationale.
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(205)

(206)

les installations de défense, dans le but de mettre un terme & I’Etat de droit)®é.

L’article 359-T de la loi précise que 1’exercice de la liberté d’expression, des droits et
pouvoirs constitutionnels, la conduite d’activités journalistiques, y compris «par le
biais de marches, de réunions, de greves, de rassemblements ou de toute autre forme
de manifestation politique a des fins sociales» ne peuvent étre considérés comme des
infractions pénales®®. La politique nationale brésilienne en matiére de renseignement a
fixé une série d’objectifs clés en matiére de renseignement que les autorités doivent
prendre en considération, tels que la prévention du «sabotage» ou de
’«espionnage»®?’. En tant que «document d’orientation de haut niveau», cette
politique n’étend toutefois pas la liste des infractions liées a la notion de sécurité

nationale ni ne modifie sa définition®?1,

Les données qui peuvent étre analysées et auxquelles il est possible d’accéder afin de
prévenir les crimes susmentionnés contre la sécurité nationale couvrent les
informations auxquelles la partie des autorités du SISBIN a eu acces dans le cadre de
ses opérations et conformément aux conditions décrites aux considérants 165 a 187 de
la présente décision (c’est-a-dire sur la base d’une autorisation judiciaire délivrée dans
un but clairement défini). Les données partagées avec le SISBIN sont traitées au
moyen d’un systeéme électronique chiffré sécurisé avec journaux d’accés afin de
garantir la tracabilité et la vérifiabilité des informations®?2. Comme I’a précisé la Cour
supréme fédérale, le partage des données avec le SISBIN est soumis aux principes de
la LGDP, et notamment ceux de limitation des finalités [article 6, pointi), de la
LGPD], de minimisation et d’exactitude des données [article 6, points iii) et v), de la
LGPD], de transparence [article 6, point vi), de la LGPD], de sécurité des données
[article 6, pointvii), de la LGPD] et de limitation de la conservation [article 6,
points i), iii) et iv), et article 16 de la LGPD]*%.

L’article 2 de la loi établissant le systeme de renseignement brésilien indique que
seules les autorités publiques font partie de ce systeme. Le SISBIN est composé de
I’agence de renseignement brésilienne (ABIN) et de représentants des centres de
renseignement, des ministéres, des secrétariats et des agences de l’administration
publique fédérale. La liste des autorités membres du SISBIN est prévue dans un décret

relatif & I’organisation et au fonctionnement du systéme3?4,
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319
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Chapitre 1V, loi n® 14.197 du 1*" septembre 2021, loi modifiant le code pénal et abrogeant la loi de 1983
sur la sécurité nationale.

Avrticle 359-T, loi n®14.197 du 1% septembre 2021, loi modifiant le code pénal et abrogeant la loi de
1983 sur la sécurité nationale.

Article 3, Décret n°8.793/2016 du 29 juin 2016 relatif a la politique nationale en matiére de
renseignement. Disponible a [’adresse suivante: https://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2016/decreto/d8793.htm

Introduction, premier paragraphe, Décret n° 8.793/2016 du 29 juin 2016 relatif a la politique nationale
en matiére de renseignement. Disponible a I’adresse suivante:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2016/decreto/d8793.htm

Voir brochure SISBIN, 2024, p. 18. Disponible a I’adresse suivante: https://www.gov.br/abin/pt-
br/institucional/sishin/cart_ingles.pdf.

Cour supréme fédérale. Décision relative a I’ADI 6649, septembre 2022. Disponible a 1’adresse
suivante: https://jurisprudencia.stf.jus.br/pages/search/sjur482122/false.

Article 7, décret n®11.693 du 6 septembre 2023 relatif & 1’organisation et au fonctionnement du
SISBIN. Disponible a [’adresse suivante: https://www.planalto.gov.br/ccivil 03/ ato2023-
2026/2023/decreto/d11693.htm. Parmi les exemples d’autorités membres du SISBIN on compte: le
centre de renseignement du ministere de la défense, la direction du renseignement pénitentiaire du
secrétariat national du ministere de la justice et de la sécurité publique, le secrétariat général des
relations extérieures du ministére des affaires étrangéres et la direction du renseignement de la police
fédérale.
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L’ABIN est I’organe central du systéme de renseignement et est responsable de la
planification, de I’exécution, de la coordination, de la surveillance et de la supervision
des activités de renseignement. Ces activités doivent étre menées a 1’aide de moyens et
de techniques confidentiels fondés sur des informations. Pour s’acquitter de ses
missions, ’ABIN regoit des informations et des données spécifiques des différentes
autorités publiques qui font partie du SISBIN en ce qui concerne la sécurité nationale.
Les autorités qui font partie du SISBIN sont tenues de fournir ces informations®?,
étant donné que la loi n’autorise pas I’ABIN a collecter elle-méme des informations.
La licéité de 1’obligation de partage des données incombant aux membres du SISBIN a
été contestée devant la Cour supréme fédérale®?®. Dans son arrét rendu en 2021, la
CSF a précisé que les données que les autorités publiques partagent avec 1’ABIN
doivent respecter les objectifs stricts d’intérét public (par exemple, la défense des
institutions publiques et de 1’intérét national) et a rappelé que la finalité spécifique et
légitime de chaque activité de partage de données est définie au moyen d’une
procédure formelle soumise & une autorisation judiciaire et définie dans celle-ci®?’. Ces
limitations s’appliquent également a tout partage ultérieur de données entre autorités

publiques®?.

Enfin, le traitement des données effectué par I’intermédiaire du SISBIN doit protéger
les informations contre I’acces par des personnes ou des organismes non autorisés.
L’article 5 du décret relatif au fonctionnement du SISBIN exige explicitement que la
coordination et le partage des données entre les membres du systeme des autorités
respectent «la Iégislation relative au secret professionnel et a la sécurité, a la protection
des données a caractére personnel et a la sécurité des informations et des
connaissances» et fait de la LGPD la principale législation brésilienne en matiere de
protection des données a caractére personnel®?. L’article 6 du décret précise en outre
que les informations échangées par les autorités dans le cadre du SISBIN respectent
«les principes de sécurité juridique, de nécessité et d’intérét public» et poursuivent un
objectif Iégitime3®. Le SISBIN reconnait également I’importance du respect de la
LGPD dans ses documents publics et ses procédures internes®3?,

Les pouvoirs des autorités traitant des données a des fins de sécurité nationale au
Brésil sont donc encadrés par des régles claires et précises prévues par la loi et sont
soumis & un certain nombre de garanties. Ces garanties comprennent en particulier le
contrdle garanti de I’exécution de ces mesures, y compris au moyen d’une approbation

325

326

327

328

329

330

331

Article 4, loi n°9.883 du 7 décembre 1999. Loi établissant le systtme de renseignement brésilien.
Disponible & P’adresse  suivante:  https://www.gov.br/mj/pt-br/acesso-a-informacao/atuacao-
internacional/legislacao-traduzida/lei-no-9-883-de-7-de-dezembro-de-1999 eng_rev-d.pdf.

Cour supréme fédérale, décision relative a I’ADI 6529 du 15 octobre 2021. Disponible a 1’adresse
suivante: https://www.jusbrasil.com.br/jurisprudencia/stf/1303041724/inteiro-teor-1303041733.

Cour supréme fédérale, décision relative a I’ADI 6529 du 15 octobre 2021, p. 22.

Cour supréme fédérale, décision relative a I’ADI 6529 du 15 octobre 2021, p. 3.

Article 5, décret n®11.693 du 6 septembre 2023 relatif & 1’organisation et au fonctionnement du
SISBIN.

Article 6, décret n®11.693 du 6 septembre 2023 relatif & 1’organisation et au fonctionnement du
SISBIN.

Voir, par exemple, brochure SISBIN, p. 9: «L’un des objectifs de ce repositionnement est d’accroitre
les niveaux de tracabilité et de transparence des processus internes du SISBIN par 1’adoption d’outils et
de plateformes numériques spécialement congus a ces fins. Ces outils doivent étre alignés sur le cadre
juridique établi par la loi sur I’accés a I’information et la loi générale sur la protection des données
(LGPD), toutes deux adoptées en 2012». Disponible a I’adresse suivante: https://www.gov.br/abin/pt-
br/institucional/sisbin/cart_ingles.pdf.

54

FR



FR

3.3.2.
(210)

(211)

3.3.3.
(212)

(213)

(214)

judiciaire préalable et des garanties limitant 1’acceés aux informations conformément
aux principes de nécessité et de proportionnalité.

Utilisation ultérieure des informations

Le traitement des données a caractere personnel recueillies par les autorités
brésiliennes a des fins de sécurité nationale est soumis aux principes de limitation des
finalités [article 6, pointi), de la LGPD], de licéité et de loyauté du traitement
(articles 6 et 7 de la LGPD), de minimisation et d’exactitude des données [article 6,
points iii) et v), de la LGPD], de transparence [article 6, point vi), de la LGPD], de
sécurité des données [article 6, pointvii), de la LGPD] et de limitation de la
conservation [article 6, points i), iii) et iv), et article 16 de la LGPD].

La divulgation éventuelle de données a caractére personnel a des tiers (y compris a des
pays tiers et dans le cadre d’accords internationaux) ne peut avoir lieu que
conformément aux principes de la LGPD, apres avoir évalué le respect des principes
constitutionnels de nécessité et de proportionnalité et assuré la continuité de la
protection et du respect des droits des personnes concernées (article 2 du reglement sur
le transfert de données).

Surveillance

Les activités des autorités nationales de sécurité brésiliennes sont supervisées par
différents organismes. Le deécret relatif a la stratégie nationale en matiére de
renseignement du Brésil souligne 1I’importance de disposer de plusieurs niveaux de
mécanisme de surveillance pour protéger ’«état de droit démocratique»>32. La Cour
supréme fédérale a rappelé I’importance de ce controle dans une affaire concernant le
traitement des données dans le cadre du SISBIN, déclarant que «I’efficacité des
activités de renseignement est souvent liée au secret du processus et des informations
recueillies. Dans 1’état de droit démocratique, cette fonction est soumise au contrdle
externe du pouvoir législatif et du pouvoir judiciaire afin d’évaluer si le secret imposé
est adapté aux objectifs publics stricts auxquels il est destiné»33,

Premiérement, le pouvoir exécutif exerce un contréle, qui veille a ce que les objectifs a
atteindre par le systeme de renseignement ainsi que les politiques a mettre en ceuvre et
les plans formulés répondent de maniere adéquate aux demandes de la société.
L’exécutif est également chargé de veiller a ce que les dépenses des services de
renseignement soient effectuées de maniére rationnelle et exclusive pour des actions
légitimes, nécessaires et utiles pour I’Etat. Dans le cadre brésilien, ce controle est
exercé par la Chambre des relations extérieures et de la défense nationale du Conseil
de gouvernement, qui est chargée de superviser la mise en ceuvre de la police nationale
du renseignement, et par le Bureau de sécurité institutionnelle, qui est charge de
coordonner I’activité du renseignement fédéral334,

Deuxiemement, la branche législative exerce un contrble en ce qui concerne les
activités de renseignement. L’objectif de ce controle est de vérifier a la fois la
légitimité¢ et Defficacité de [’activit¢ de renseignement. Les chefs des partis
majoritaires et minoritaires au sein de la Chambre des députés et du Sénat fédéral,

332

333
334

Article 2.4, paragraphe 4, décret du 15 décembre 2017 relatif & une stratégie nationale en matiere de
renseignement.

Cour supréme fédérale, décision du 15 octobre 2021, p. 2.

Section 2.4, décret du 15 décembre 2017 relatif a une stratégie nationale en matiére de renseignement.
Disponible a I’adresse suivante: http://www.planalto.gov.br/ccivil_03/ ato2015-
2018/2017/dsn/Dsn14503.htm.
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ainsi que les presidents des commissions des relations extérieures et de la défense
nationale de la Chambre des députés et du Sénat fédéral, font partie de I’organe de
contrble externe des activités de renseignement, appelé Commission mixte pour le
controle des activités de renseignement («Comissdo mista de Controle da Atividade de
Inteligéncia - CCAIl»)%°. Le contrdle exercé par la branche législative sur les activités
de renseignement a été défini par la loi établissant le systéme de renseignement
brésilien en 1999 et le rdle de surveillance et les pouvoirs de la CCAI ont été
considérablement renforcés par 1’adoption d’une résolution contraignante du Congrés
en 201333, Cette résolution remédiait aux lacunes constatées précédemment en ce qui
concerne la poursuite de I’institutionnalisation de la CCAI en lui fournissant une
structure et un secrétariat permanents, en clarifiant ses pouvoirs et en renforcant la
transparence de ses activités. Le role, les activités et les pouvoirs de la CCAI sont
détaillés dans ladite résolution et par la loi. La CCAI surveille et contrble les activités
de renseignement menées par les organes de 1’administration publique fédérale, en
particulier les organes faisant partie du SISBIN, en vue de s’assurer que les activités
sont réalisées conformément a la Constitution et afin de protéger les droits et les
garanties des individus, de la société et de I’Etat®®’. La CCAI peut procéder a un
examen a posteriori, mais aussi a des audits et controles des opérations en cours33,
Les membres de la CCAI disposent d’une habilitation maximale pour accéder aux
documents. La CCAI établit des rapports annuels sur ses activités, sans inclure
d’informations susceptibles de compromettre la sécurité nationale®*®. Comme indiqué
au considérant 222 de la présente décision, la CCAIl peut également recevoir et
examiner les plaintes de particuliers.

Troisiemement, I’ANPD veille a ce que les autorités nationales de sécurité, en matiére
de traitement des données a caractére personnel, respectent les parametres définis par
la LGPD. La LGPD s’applique partiellement au traitement de données a caractere
personnel effectué a des fins de sécurité publique, de défense nationale, de sdreté de
I’Etat ou d’activités d’enquéte et de poursuite d’infractions pénales®®. Dans ce
contexte, I’ANPD peut exercer les pouvoirs d’enquéte et d’adoption de mesures
correctrices dont elle dispose en vertu de la LGPD. L’ANPD peut, par exemple,
effectuer des audits a tout moment aupres de toutes les autorités publiques, y compris
’agence de renseignement®L,

335
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338

339

340

341

Acrticle 6, paragraphe 1, loi n®9.883 du 7 décembre 1999. Loi établissant le systéme de renseignement
brésilien.

Résolution n°2 de 2021-CN sur la Comissdo mista de Controle da Atividade de Inteligéncia (CCAL).
Disponible a I’adresse suivante: https://www2.camara.leg.br/legin/fed/rescon/2013/resolucao-2-22-
novembro-2013-777449-publicacaooriginal-141944-pl.html.

Section 2.4, décret du 15 décembre 2017 relatif a une stratégie nationale en matiere de renseignement.
Voir notamment 1’article 3 de la résolution n°2 de 2021-CN sur la Comissdo mista de Controle da
Atividade de Inteligéncia (CCAL).

Article 13, résolution n° 2 de 2021-CN sur la Comissdo mista de Controle da Atividade de Inteligéncia
(CCAl).

Des informations sur les réunions et les documents préparés par la CCAI sont disponibles en ligne et
régulierement mises a jour, a ’adresse suivante:
https://legis.senado.leg.br/atividade/comissoes/comissao/449/ et
https://www.congressonacional.leg.br/legislacao-e-publicacoes/glossario-legislativo/-
/legislativo/termo/comissao_mista_de_controle_das_atividades_de_inteligencia_ccai_cn.

Article 4, loi n°13.709 du 14 ao(t 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) - Loi
générale sur la protection des données.

Article 55-J, point xi), loi n® 13.709 du 14 ao(t 2018, Lei Geral de Prote¢o de Dados Pessoais (LGPD)
- loi générale sur la protection des données.
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Enfin, le pouvoir judiciaire statuera sur les poursuites intentées par des citoyens contre
des autorités publiques et, dans ce contexte, pourra superviser les activités menées a
des fins de sécurité nationale afin de garantir le respect de tous les droits
constitutionnels et du cadre législatif pertinent, y compris la LGPD. Les décisions des
juridictions peuvent faire I’objet d’un recours devant la Cour supréme fédérale et
devant la Cour interaméricaine des droits de I’homme.

Voies de recours

Le systeme brésilien offre différentes possibilités de recours juridictionnel et
administratif, notamment d’indemnisation. Ces mécanismes mettent a la disposition
des personnes concernées des moyens de recours administratif et judiciaire effectif,
qui leur permettent notamment de protéger leurs droits, y compris le droit d’accéder
aux données a caractére personnel les concernant ou d’obtenir la rectification ou
I’effacement de telles données.

Comme indiqué au considérant 9 de la présente décision, I’accés aux voies de recours
est garanti pour les ressortissants brésiliens et les ressortissants de pays tiers, qu’ils se
trouvent ou non sur le territoire national.

Premierement, les particuliers ont un droit «absolu» d’intenter une action en justice en
ce qui concerne la protection de leurs droits. Conformément aux régles générales
énoncées dans le code de procédure civile, pour intenter une action en justice, une
personne n’est pas tenue de démontrer qu’elle a subi un préjudice (c’est-a-dire qu’elle
n’est pas tenue de démontrer qu’elle peut faire 1’objet d’une surveillance ou que ses
données ont été traitées a des fins de sécurité nationale). La personne peut exercer ses
droits au titre de Habeas Data en ce qui concerne les données traitées par les autorités
de renseignement342,

Lorsqu’elles demandent réparation en justice, les personnes peuvent demander des
dommages et intéréts. De la méme maniére qu’en ce qui concerne le traitement a des
fins répressives, la Constitution fédérale et le Code de procédure civile fournissent les
bases juridiques permettant de demander réparation du préjudice moral ou matériel
causé par l’autorité publique qui a illégalement collecté ou utilisé des données, y
compris au moyen d’actions collectives>*.

Deuxiemement, la Cour supréme fédérale a confirmé 1’application partielle de la
LGPD aux finalités de sécurité nationale et, par extension, le pouvoir de ’ANPD de
traiter les plaintes relatives au traitement de données a caractére personnel par les
autorités publiques a des fins de sécurité nationale®**. Dans le méme arrét, la Cour a
relevé que «le traitement de données a caractére personnel effectué par des organismes
publics en violation des parameétres juridiques et constitutionnels entrainera la
responsabilité civile de I’Etat pour les dommages subis par les particuliersy,
conformément a ’article 42 de la LGPD3*.

342
343

344

345

Voir le considérant 9 de la présente décision.

Voir, par exemple, I’article 43 de la loi n°10.408 du 10 janvier 2002. Code de procédure civile.
Disponible a I’adresse suivante: https://www.planalto.gov.br//ccivil_03/leis/2002/110406compilada.htm
et article 1%, loi n®7.397 du 24 juillet 1985, loi sur la responsabilité civile. Disponible a 1’adresse
suivante: https://www.planalto.gov.br/ccivil_03/leis/I73470orig.htm.

Voir les considérants 31 et 162 de la présente décision et la décision de la Cour supréme fédérale sur
1’ADI 6649 du 15 septembre 2022. Disponible a I’adresse suivante:
https://jurisprudencia.stf.jus.br/pages/search/sjur482122/false.

Cour supréme fédérale, décision sur I’ADI 6649 du 15 septembre 2022, point 8. Disponible a ’adresse
suivante: https://jurisprudencia.stf.jus.br/pages/search/sjur482122/false.
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Troisiemement, la CCAI peut recevoir et enquéter sur des plaintes concernant des
violations des droits fondamentaux et des garanties fondamentales commises par des
organismes et entités publics menant des activités de renseignement et de contre-
espionnage par tout citoyen, parti politique ou association3#. Sur cette base, la CCAI
peut mener des contréles ou des enquétes. La CCAI prévoit donc une voie de recours
administratif supplémentaire en cas de violation des droits liés au traitement des
données a des fins de sécurité nationale. Les plaintes recues par la CCAIl peuvent
ensuite étre transmises aux tribunaux.

Les differents recours juridictionnels disponibles dans le cadre du régime brésilien
permettent aux particuliers d’obtenir réparation. En particulier, les particuliers peuvent
contester la légalité des actes des autorités publiques et des services de renseignement.
En outre, ils peuvent obtenir réparation du préjudice subi.

CONCLUSION

La Commission considere que la République fédérative du Brésil, grace a la LGPD,
assure un niveau de protection des données a caractére personnel transférées depuis

I’Union européenne essentiellement équivalent a celui garanti par le réglement (UE)
2016/679.

De plus, la Commission estime que, pris dans leur ensemble, les mécanismes de
surveillance et les voies de recours prévus dans le droit brésilien permettent de repérer
et de sanctionner en pratique les éventuelles infractions commises par des responsables
du traitement et des sous-traitants au Brésil et offrent aux personnes concernées des
voies de droit leur permettant d’avoir accés aux données a caractére personnel les
concernant et, in fine, d’obtenir leur rectification ou leur effacement.

Enfin, sur la base des informations disponibles concernant I’ordre juridique brésilien,
la Commission considére que toute atteinte aux droits fondamentaux des particuliers
dont les données a caractere personnel sont transférées de 1’Union européenne vers le
Brésil par des autorités publiques brésiliennes pour des motifs d’intérét public, en
particulier a des fins répressives et a des fins de sécurité nationale, sera limitée a ce qui
est strictement nécessaire pour atteindre 1’objectif 1égitime visé et qu’il existe une
protection juridique effective contre les atteintes de cette nature.

Par conséquent, a la lumiere des constatations de la présente décision, il convient de
décider que le Brésil assure un niveau de protection adéquat, au sens de ’article 45 du
reglement (UE) 2016/679, interprété a la lumiére de la Charte des droits fondamentaux
de I’Union européenne, des données a caractére personnel transférées de 1’Union
européenne aux responsables du traitement et aux sous-traitants au Brésil soumis a la
LGPD.

EFFETS DE LA PRESENTE DECISION ET ACTION DES AUTORITES
CHARGEES DE LA PROTECTION DES DONNEES

Les Etats membres et leurs organes sont tenus de prendre les mesures nécessaires pour
se conformer aux actes des institutions de 1’Union, car ces derniers jouissent d’une
présomption de légalité et produisent, dés lors, des effets juridiques aussi longtemps
qu’ils n’ont pas €été retirés, annulés a la suite d’un recours en annulation ou déclarés
invalides a la suite d’un renvoi préjudiciel ou d’une exception d’illégalité.

346

Article 3, point xi), résolution n°2 de 2021-CN sur la Comissdo mista de Controle da Atividade de
Inteligéncia (CCAI).
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En conséquence, une décision d’adéquation de la Commission adoptée en vertu de
’article 45, paragraphe 3, du reglement (UE) 2016/679 a un caractére contraignant
pour tous les organes des Etats membres destinataires, y compris leurs autorités de
surveillance indépendantes. En particulier, les transferts d’un responsable du
traitement ou d’un sous-traitant situ¢ dans I’Union européenne a des responsables du
traitement ou des sous-traitants situés au Brésil peuvent avoir lieu sans qu’il soit
nécessaire d’obtenir une autorisation supplémentaire.

Il convient de rappeler que, comme prévu a [Iarticle 58, paragraphe5, du
reglement (UE) 2016/679 et ainsi que la Cour de justice 1’a expliqué dans 1’arrét
Schrems I, lorsqu’une autorité nationale chargée de la protection des données met en
cause, notamment apres avoir été saisie d’une plainte, la compatibilité d’une décision
d’adéquation de la Commission avec la protection des droits fondamentaux que
constituent le respect de la vie privée et la protection des données, le droit national doit
prévoir des voies de recours lui permettant de faire valoir ces griefs devant les
juridictions nationales, qui, en cas de doute, doivent surseoir a statuer et procéder a un
renvoi préjudiciel devant la Cour de justice®*’.

SUIVI, SUSPENSION, ABROGATION OU MODIFICATION DE LA PRESENTE
DECISION

Conformément a la jurisprudence de la Cour de justice®*, et comme consacré par
I’article 45, paragraphe 4, du réglement (UE) 2016/679, la Commission devrait suivre,
de maniere permanente, les évolutions dans le pays tiers aprés I’adoption d’une
décision d’adéquation, afin de déterminer si le pays tiers continue de garantir un
niveau de protection essentiellement équivalent. Une telle vérification s’impose, en
tout état de cause, lorsque la Commission recoit des informations faisant naitre un
doute justifié a cet égard.

Par conséquent, la Commission devrait surveiller de maniére permanente la situation
au Brésil en ce qui concerne le cadre juridique et la pratique proprement dite de
traitement des données a caractére personnel tels qu’évalués dans la présente décision.
A cet égard, elle devrait accorder une attention particuliére a I’application pratique des
exigences en maticre d’analyse d’impact relative a la protection des données; aux
exigences de transparence et a leur éventuelle limitation en ce qui concerne les droits a
I’information et a 1’acces; aux reégles relatives a la notification des violations de
données; au régime de sanctions ainsi qu’au respect des limitations et garanties en ce
qui concerne I’accés des pouvoirs publics, en tenant compte de toute évolution
pertinente en la matiére.

Pour faciliter ce processus de suivi, il est attendu des autorités brésiliennes, dont
I’ANPD, qu’elles informent la Commission de toute évolution importante en rapport
avec la présente décision, concernant tant le traitement des données a caractére
personnel par les opérateurs économiques et les autorités publiques que les limitations

et garanties applicables a ’accés des autorités publiques aux données a caractere
personnel.
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Arrét Schrems I, point 65: «A cet égard, il incombe au législateur national de prévoir des voies de
recours permettant a I’autorité nationale de controle concernée de faire valoir les griefs qu’elle estime
fondés devant les juridictions nationales afin que ces dernieres procédent, si elles partagent les doutes
de cette autorité quant a la validité de la décision de la Commission, a un renvoi préjudiciel aux fins de
I’examen de la validité de cette décision.»

Arrét Schrems |, point 76.
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(234)

(235)

(236)

(237)

(238)

(239)

En outre, afin de permettre a la Commission d’accomplir efficacement sa mission de
suivi, les Etats membres devraient 1’informer de toute mesure pertinente prise par les
autorités nationales chargées de la protection des données, en particulier en ce qui
concerne les questions ou les plaintes des personnes concernées de I’UE au sujet du
transfert de leurs données a caractére personnel de 1’Union européenne vers des
responsables du traitement et des sous-traitants au Brésil. La Commission devrait
également étre informée de tout élément indiquant que les actions des autorités
brésiliennes responsables de la prévention, de la détection, des enquétes et des
poursuites en matiere d’infractions pénales, ou de la sécurité nationale, y compris de
tout organisme de surveillance, n’assurent pas le niveau de protection requis.

En application de I’article 45, paragraphe 3, du réglement (UE) 2016/679%%°, et au
regard du fait que le niveau de protection assuré par I’ordre juridique du Brésil est
susceptible d’évoluer, la Commission, apres I’adoption de la présente décision, devrait
vérifier de maniére périodique si les conclusions relatives au niveau adéquat de la
protection assurée par le Bresil sont toujours justifiées en fait et en droit.

A cette fin, la présente décision devrait faire 1’objet d’un premier examen dans un
délai de quatre ans apres son entrée en vigueur. Des réexamens périodiques ultérieurs
devraient avoir lieu au moins une fois tous les quatre ans>*°. Les réexamens devraient
porter sur tous les aspects du fonctionnement de la présente décision, y compris la
coopération de I’ANPD avec les autorités de I’UE chargées de la protection des
données concernant les plaintes émanant de particuliers. 1l devrait également englober
I’efficacité de la surveillance et du contr6le du respect des regles applicables et dans le
domaine de la répression et de la sécurité nationale.

En vue de la réalisation de cet examen, la Commission devrait rencontrer la ANPD,
accompagnée, le cas échéant, d’autres autorités brésiliennes responsables de 1’acces
des pouvoirs publics aux données, y compris les organismes de surveillance
concernés. La participation a cette réunion devrait étre ouverte aux représentants des
membres du comité européen de la protection des données. Dans le cadre de I’examen,
la Commission devrait demander & la ANPD de fournir des informations exhaustives
sur tous les aspects pertinents pour le constat d’adéquation, y compris sur les
limitations et les garanties en ce qui concerne l’accés des pouvoirs publics aux
données. La Commission devrait également demander des explications sur toute
information regue présentant de I’intérét pour la présente décision, notamment des
rapports publics établis par les autorités brésiliennes ou d’autres parties prenantes au
Brésil, par le comité européen de la protection des données, par diverses autorités de
protection des données, par des groupes de la société civile, ainsi que des informations
relayées par les médias ou toute autre source d’informations disponible.

Sur la base de I’examen, la Commission devrait élaborer un rapport public qui sera
présenté au Parlement européen et au Conseil.

Lorsque des informations disponibles, en particulier les informations resultant du suivi
de la présente décision ou fournies par les autorités brésiliennes ou des Etats membres,
révelent que le niveau de protection assuré par le Brésil pourrait ne plus étre adéquat,
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Conformément a D’article 45, paragraphe 3, du reglement (UE) 2016/679, «[1]’acte d’exécution prévoit
un mécanisme d’examen périodique, au moins tous les quatre ans, qui prend en compte toutes les
évolutions pertinentes dans le pays tiers ou au sein de 1’organisation internationale».

L’article 45, paragraphe 3, du reglement (UE) 2016/679 dispose qu’un examen périodique doit avoir
lieu «au moins tous les quatre ans». Voir également comité européen de la protection des données,
Critéres de référence pour 1’adéquation, WP 254 rév. 01.
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la Commission devrait en informer les autorités compétentes du Brésil et demander
que des mesures appropriées soient prises dans un delai raisonnable bien défini.

(240) Si, a I’expiration de la période précisée, les autorités brésiliennes compétentes n’ont

pas pris ces mesures ou échouent a démontrer de maniére satisfaisante que la présente
décision reste fondée sur un niveau de protection adéquat, la Commission lancera la
procédure visée a I’article 93, paragraphe 2, du réglement (UE) 2016/679 en vue de la
suspension partielle ou compléte ou de I’abrogation de la présente décision.

(241) A défaut, la Commission lancera cette procédure visant a modifier la présente

décision, notamment en soumettant les transferts de données a des conditions
supplémentaires ou en limitant le constat d’adéquation aux seuls transferts de données
pour lesquels un niveau de protection adéquat continue a étre garanti.

(242) La Commission devrait également envisager de lancer la procédure conduisant a la

modification, a la suspension ou a I’abrogation de la présente décision si, dans le
contexte ou non de 1’examen, les autorités brésiliennes compétentes ne fournissent pas
les informations ou les clarifications nécessaires pour apprécier le niveau de protection
conféré aux données a caractére personnel transférées de 1’'Union européenne vers le
Brésil, ou concernant le respect de la présente décision. A cet égard, la Commission
devrait prendre en compte la mesure dans laquelle les informations concernées
peuvent étre obtenues aupres d’autres sources.

(243) Pour des raisons d’urgence impérieuse diment justifiées, la Commission aura recours

7.

a la possibilit¢ d’adopter, conformément a la procédure visée a I’article 93,
paragraphe 3, du réglement (UE) 2016/679, des actes d’exécution immédiatement
applicables suspendant, abrogeant ou modifiant la décision.

CONSIDERATIONS FINALES

(244) Le comité européen de la protection des données a publié son avis®®*, dont il a été tenu

compte dans 1’¢laboration de la présente décision.

(245) Les mesures prévues dans la présente décision sont conformes a I’avis du comité

institué par I’article 93, paragraphe 1, du reglement (UE) 2016/679,

A ADOPTE LA PRESENTE DECISION:

Article premier
Aux fins de D’article 45 du reglement (UE) 2016/679, le Brésil garantit un niveau de

protection adéquat des données a caractére personnel transférées depuis 1’Union
européenne vers les responsables du traitement et les sous-traitants au Brésil soumis a la

loi générale sur la protection des données (LGPD).

Article 2

Lorsque, afin de protéger les personnes a 1’égard du traitement de leurs données a
caractére personnel, les autorités compétentes des Etats membres exercent les pouvoirs
que leur confére I’article 58 du reglement (UE) 2016/679 concernant les transferts de
données relevant du champ d’application défini a 1’article 1%, I’Etat membre concerné en
informe la Commission sans délai.
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Comité européen de la protection des données, avis sur une décision d’adéquation concernant le Brésil,
novembre 2025. Disponible a I’adresse suivante: https://www.edpb.europa.eu/our-work-tools/our-
documents/opinion-art-70/opinion-282025-regarding-european-commission-draft_en
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Article 3

La Commission suit de maniére permanente 1’application du cadre juridique sur
lequel se fonde la présente décision dans le but de déterminer si le Brésil continue
d’assurer un niveau de protection adéquat au sens de I’article 1°",

Les Etats membres et la Commission s’informent mutuellement des cas dans lesquels
I’autorité brésilienne de protection des données (Agéncia Nacional de Protecdo de
Dados - ANPD), ou toute autre autorité brésilienne compétente, échoue a faire
respecter le cadre juridique sur lequel se fonde la présente décision.

Les Etats membres et la Commission s’informent mutuellement de tout élément
indiquant que les atteintes au droit des personnes a la protection de leurs données a
caractére personnel commises par des autorités publiques brésiliennes vont au-dela
de ce qui est strictement nécessaire ou qu’il n’existe pas de protection juridique
effective contre les atteintes de cette nature.

Dans un délai de quatre ans a compter de la date de notification de la présente
décision aux Etats membres, et ensuite au moins une fois tous les quatre ans, la
Commission évalue le constat établi a 1’article 1¥', sur la base de toutes les
informations disponibles, notamment les informations recues dans le cadre de
I’examen conjoint réalisé avec les autorités brésiliennes concernées.

Lorsqu’elle est en possession d’éléments indiquant qu’un niveau de protection
adéquat n’est plus assuré, la Commission en informe les autorités brésiliennes
compétentes et peut suspendre, abroger ou modifier la présente décision.

La Commission peut également suspendre, abroger ou modifier la présente décision
si le défaut de coopération de la part des autorités brésiliennes I’empéche de
déterminer si le constat établi a I’article 1* de la présente décision est affecté.
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Article 4
Les Etats membres sont destinataires de la présente décision.
Fait a Bruxelles, le 26.1.2026

Par la Commission
Michael McGRATH
Membre de la Commission

AMPLIATION CERTIFIEE CONFORME

Pour la Secrétaire pénérale

Martine DEPREZ
Directrice
Prise de décision & Collégialité

COMMISSION EUROPEENNE
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